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Ðàññìàòðèâàþòñÿ àñèìïòîòè÷åñêèå îöåíêè ìîùíîñòè ìíîæåñòâ Pk
n îáðàòèìûõ

ôóíêöèé F : Fn
2 → Fn

2 , äëÿ êîòîðûõ ëþáîå U ⊆ Fn
2 è åãî îáðàç F (U) íå ìîãóò

îäíîâðåìåííî ÿâëÿòüñÿ àôôèííûìè ïîäïðîñòðàíñòâàìè Fn
2 ðàçìåðíîñòè k, ãäå

3 ⩽ k ⩽ n− 1. Ïðèâåäåíû íèæíèå îöåíêè ìîùíîñòè Pk
n è Pk

n ∩ . . . ∩ Pn−1
n , óñèëè-

âàþùèå ðåçóëüòàòû 2007 ã. (W.E. Clark, X. Hou, A. Mihailovs) î íåïóñòîòå äàííûõ
ìíîæåñòâ. Äîêàçàíî, ÷òî ïî÷òè âñå ïîäñòàíîâêè íà Fn

2 ïðèíàäëåæàò P4
n∩. . .∩Pn−1

n .
Äëÿ ìîùíîñòè ìíîæåñòâà P3

n ïîëó÷åíû àñèìïòîòè÷åñêèå îöåíêè ñíèçó è ñâåðõó
ñ òî÷íîñòüþ äî o(2n!): o(1) ⩽ |P3

n|/2n!−(1−ρ) ⩽ ρ2/2+o(1), ãäå ρ = 5/224. Äàííûå
îöåíêè ñïðàâåäëèâû è äëÿ ìîùíîñòè P3

n ∩ . . . ∩ Pn−1
n . Ñõîæèì îáðàçîì îöåíåíî

ñíèçó ÷èñëî ôóíêöèé èç P4
n∩ . . .∩Pn−1

n , êîòîðûå îòîáðàæàþò ðîâíî îäíî àôôèí-
íîå ïîäïðîñòðàíñòâî Fn

2 ðàçìåðíîñòè 3 â àôôèííîå ïîäïðîñòðàíñòâî. Ïðèâåäåíà
ñâÿçü îãðàíè÷åíèé êîìïîíåíòíûõ ôóíêöèé F ñî ñëó÷àåì, êîãäà è U , è F (U) �
àôôèííûå ïîäïðîñòðàíñòâà Fn

2 . Ïðåäëîæåíà õàðàêòåðèçàöèÿ äèôôåðåíöèàëüíî
4-ðàâíîìåðíûõ ïîäñòàíîâîê â ðàññìàòðèâàåìûõ òåðìèíàõ.

Êëþ÷åâûå ñëîâà: àôôèííûå ïîäïðîñòðàíñòâà, àñèìïòîòè÷åñêèå îöåíêè, íåëè-
íåéíîñòü, äèôôåðåíöèàëüíàÿ ðàâíîìåðíîñòü, APN-ôóíêöèè.

ON PERMUTATIONS THAT BREAK SUBSPACES
OF SPECIFIED DIMENSIONS

N.A. Kolomeec

Sobolev Institute of Mathematics, Novosibirsk, Russia

We consider the sets Pk
n consisting of invertible functions F : Fn

2 → Fn
2 such that any

U ⊆ Fn
2 and its image F (U) are not simultaneously k-dimensional affine subspaces

of Fn
2 , where 3 ⩽ k ⩽ n−1. We present lower bounds for the cardinalities of all such Pk

n

and Pk
n ∩ . . .∩Pn−1

n that improve the result of W.E. Clark, X. Hou, and A. Mihailovs,
2007, providing that these sets are not empty. We prove that almost all permutations
of Fn

2 belong to P4
n ∩ . . . ∩ Pn−1

n . Asymptotic lower and upper bounds of |P3
n| up to

o(2n!) are obtained: o(1) ⩽ |P3
n|/2n!−(1−ρ) ⩽ ρ2/2+o(1), where ρ = 5/224. They are

correct for |P3
n∩ . . .∩Pn−1

n | as well. The number of functions from P4
n∩ . . .∩Pn−1

n that
map exactly one 3-dimensional affine subspace of Fn

2 to an affine subspace is estimated.

1Ðàáîòà âûïîëíåíà â ðàìêàõ ãîñçàäàíèÿ ÈÌ ÑÎ ÐÀÍ (ïðîåêò �FWNF�2022�0019).



6 Í.À. Êîëîìååö

The connection between the restrictions of component functions of F and the case
when both U and F (U) are affine subspaces of Fn

2 is obtained. The characterization
of differentially 4-uniform permutations in the mentioned terms is provided.

Keywords: affine subspaces, asymptotic bounds, nonlinearity, differential uniformity,
APN functions.

Ââåäåíèå
Â ðàáîòå ðàññìàòðèâàþòñÿ îãðàíè÷åíèÿ âçàèìíî îäíîçíà÷íûõ îòîáðàæåíèé íà àô-

ôèííûå ïîäïðîñòðàíñòâà Fn
2 â ñëó÷àå, êîãäà èõ îáðàç òàêæå ÿâëÿåòñÿ àôôèííûì ïîä-

ïðîñòðàíñòâîì Fn
2 . Îáîçíà÷àÿ ìíîæåñòâî âñåõ ïîäñòàíîâîê íà Fn

2 ÷åðåç Pn, áóäåì ãî-
âîðèòü, ÷òî π ∈ Pn ñîõðàíÿåò ñòðóêòóðó àôôèííîãî ïîäïðîñòðàíñòâà L ⊆ Fn

2 , åñëè
π(L) = {π(x) : x ∈ L}� àôôèííîå ïîäïðîñòðàíñòâî Fn

2 ; â ïðîòèâíîì ñëó÷àå π ðàçðó-

øàåò ñòðóêòóðó L. Îïðåäåëèì

Lk(π) = {L ⊆ Fn
2 : L è π(L) � àôôèííûå ïîäïðîñòðàíñòâà Fn

2 ðàçìåðíîñòè k} (1)

è ìíîæåñòâà ôóíêöèé, ðàçðóøàþùèõ ñòðóêòóðó ïîäïðîñòðàíñòâ îïðåäåë¼ííûõ ðàç-
ìåðíîñòåé:

Pk
n = {π ∈ Pn : Lk(π) = ∅} è P⩾k

n = Pk
n ∩ Pk+1

n ∩ . . . ∩ Pn−1
n . (2)

Îñíîâíîå âíèìàíèå â ðàáîòå áóäåì óäåëÿòü èìåííî ýòèì ìíîæåñòâàì. Çàìåòèì, ÷òî
P0

n, P1
n è Pn

n âñåãäà ïóñòû, òàê êàê âñå ïîäìíîæåñòâà Fn
2 èç 1, 2 è 2n ýëåìåíòîâ ÿâëÿþòñÿ

àôôèííûìè ïîäïðîñòðàíñòâàìè. Áóäåì íàçûâàòü òàêèå ðàçìåðíîñòè òðèâèàëüíûìè.
Âïåðâûå äàííûå ñâîéñòâà ïîäñòàíîâîê áûëè ðàññìîòðåíû â ðàáîòå [1]. Ñîõðàíå-

íèå ñòðóêòóðû ïîäïðîñòðàíñòâà L ⊆ Fn
2 ôóíêöèåé π ∈ Pn ïîçâîëÿåò èñïîëüçîâàòü

π|L : L → π(L) òàê æå, êàê è f |L äëÿ áóëåâîé ôóíêöèè f : Fn
2 → F2: çàôèêñèðîâàòü

íåêîòîðûå áàçèñû L è π(L) è ïåðåéòè ê ïîäñòàíîâêå âèäà FdimL
2 → FdimL

2 . Ïðè ýòîì
å¼ êðèïòîãðàôè÷åñêèå ñâîéñòâà (ñì. [2�6]), èíâàðèàíòíûå îòíîñèòåëüíî ïðèìåíåíèÿ
îáðàòèìûõ àôôèííûõ ïðåîáðàçîâàíèé, íå çàâèñÿò îò âûáîðà áàçèñîâ. Ê òàêèì ñâîé-
ñòâàì, íàïðèìåð, îòíîñÿòñÿ àëãåáðàè÷åñêàÿ ñòåïåíü, íåëèíåéíîñòü è ïîðÿäîê äèôôå-
ðåíöèàëüíîé ðàâíîìåðíîñòè. Îäíèì èç ïîäõîäîâ ê ïîñòðîåíèþ ôóíêöèé ìîãóò áûòü
èõ êîíñòðóêöèè êàê ïîäôóíêöèé [7]. Äëÿ ýòîãî èñïîëüçîâàëèñü è ñõîæèå êîíöåïöèè
ïîäôóíêöèé [8�10]. Ðàçðóøåíèå ñòðóêòóðû ïîäïðîñòðàíñòâ ñâÿçàíî ñ èíâàðèàíòíûìè
ïîäïðîñòðàíñòâàìè îòîáðàæåíèé (ñì., íàïðèìåð, [11]), êîòîðûå ìîãóò áûòü èñïîëüçî-
âàíû â àòàêå ñ ïîìîùüþ èíâàðèàíòíîãî ïîäïðîñòðàíñòâà [12] (ñì. òàêæå îáîáùåíèå
àòàêè [13] è ðàáîòû î ïîñòðîåíèè òàêèõ ïîäïðîñòðàíñòâ, íà÷èíàÿ ñ S-áëîêîâ [14, 15]).
Îäíèì èç âàæíåéøèõ êëàññîâ êðèïòîãðàôè÷åñêèõ ôóíêöèé ÿâëÿåòñÿ ìíîæåñòâî APN-
ïîäñòàíîâîê [16], êîòîðîå â òî÷íîñòè ñîâïàäàåò ñ P2

n.
Âî-ïåðâûõ, â ðàáîòå ðàññìàòðèâàåòñÿ õàðàêòåðèçàöèÿ ìíîæåñòâ L ∈ Lk(π) ÷å-

ðåç êîìïîíåíòíûå ôóíêöèè π ∈ Pn, ïîñòîÿííûå íà L (ñëåäñòâèå 1). Äàííîå ñâîé-
ñòâî ìîæíî ñâÿçàòü è ñ íåëèíåéíîñòüþ π. Òàêæå ÷åðåç ñâîéñòâà ýëåìåíòîâ L2(π)
îõàðàêòåðèçîâàíû äèôôåðåíöèàëüíî 4-ðàâíîìåðíûå ïîäñòàíîâêè: ìîùíîñòü ïåðåñå-
÷åíèÿ äâóõ åãî ðàçëè÷íûõ ýëåìåíòîâ-ìíîæåñòâ íå äîëæíà ïðåâûøàòü 1 (ñì. óòâåð-
æäåíèå 4). Äàëåå ìû óñèëèâàåì ðåçóëüòàòû [1] î íåïóñòîòå P⩾3

n , ò. å. î ñóùåñòâîâàíèè
ôóíêöèé, ðàçðóøàþùèõ ñòðóêòóðó âñåõ àôôèííûõ ïîäïðîñòðàíñòâ Fn

2 ðàçìåðíîñòåé
îò 3 äî n − 1. Äëÿ ýòîãî èñïîëüçóåòñÿ ñðåäíåå ÷èñëî ρn,k (è σn,k) ýëåìåíòîâ â Lk(π)
(è Lk(π) ∪ . . . ∪ Ln−1(π)) äëÿ π ∈ Pn (ñì. óòâåðæäåíèÿ 5, 6 è 7 îá èõ ñâîéñòâàõ). Ãëàâ-
íûì îáðàçîì, ðåçóëüòàòû êàñàþòñÿ èõ ìîùíîñòè ïðè n → ∞. Ïîêàçàíî, ÷òî ïî÷òè
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âñå ôóíêöèè ðàçðóøàþò ñòðóêòóðó âñåõ àôôèííûõ ïîäïðîñòðàíñòâ Fn
2 ðàçìåðíîñòè

îò 4 äî n− 1, ò. å. |P⩾4
n | = 2n!− o(2n!) (ñì. ñëåäñòâèå 5). Ïîëó÷åíû ñëåäóþùèå îöåíêè

äëÿ |P3
n|, ñïðàâåäëèâûå è äëÿ |P⩾3

n |: o(1) ⩽ |P3
n|/2n!−(1−ρ) ⩽ ρ2/2+o(1), ãäå ρ = 5/224

(ñì. òåîðåìó 2). Îöåíåíî òàêæå êîëè÷åñòâî ôóíêöèé, ñîõðàíÿþùèõ ñòðóêòóðó ðîâíî
îäíîãî àôôèííîãî ïîäïðîñòðàíñòâà Fn

2 (ñì. ñëåäñòâèå 6).

1. Îïðåäåëåíèÿ
Ïóñòü Fn

2 � âåêòîðíîå ïðîñòðàíñòâî ðàçìåðíîñòè n íàä ïîëåì F2, ñîñòîÿùåì èç äâóõ
ýëåìåíòîâ. Ñëîæåíèå â Fn

2 îáîçíà÷èì ÷åðåç⊕. Äëÿ x = (x1, . . . , xn), y = (y1, . . . , yn) ∈ Fn
2

îïðåäåëèì ⟨x, y⟩ = x1y1⊕ . . .⊕xnyn. Àôôèííîå ïîäïðîñòðàíñòâî L ⊆ Fn
2 îïðåäåëÿåòñÿ

êàê L = a ⊕ L′ = {a ⊕ x : x ∈ L′}, ãäå L′ �ëèíåéíîå ïîäïðîñòðàíñòâî Fn
2 è a ∈ Fn

2 ,
åãî ðàçìåðíîñòü dimL ðàâíà log2 |L|. Ìíîæåñòâà âñåõ ëèíåéíûõ è àôôèííûõ ïîäïðî-

ñòðàíñòâ Fn
2 ðàçìåðíîñòè k îáîçíà÷èì ÷åðåç Sk

n è Ŝk
n ñîîòâåòñòâåííî. Äëÿ L′ ∈ Sk

n ñó-
ùåñòâóåò îðòîãîíàëüíîå ïîäïðîñòðàíñòâî L′⊥ = {y ∈ Fn

2 : ⟨x, y⟩ = 0 äëÿ âñåõ x ∈ L′},
ïðè ýòîì L′⊥ ∈ Sn−k

n . ×åðåç ⟨S⟩ è ⟨S⟩A îáîçíà÷èì ëèíåéíóþ è àôôèííóþ îáîëî÷êè

ìíîæåñòâà S ⊆ Fn
2 , ò. å. ïåðåñå÷åíèå âñåõ L ∈ S0

n ∪ . . .∪Sn
n (L ∈ Ŝ0

n ∪ . . .∪ Ŝn
n ), ñîäåðæà-

ùèõ S.
Ôóíêöèÿ âèäà F : Fn

2 → Fm
2 íàçûâàåòñÿ âåêòîðíîé áóëåâîé ôóíêöèåé, à åñëè m = 1,

òî áóëåâîé ôóíêöèåé. Å¼ êîìïîíåíòíîé ôóíêöèåé íàçûâàåòñÿ Fa : x 7→ ⟨a, F (x)⟩,
ãäå a ∈ Fm

2 \ {0}. Ëþáàÿ F ìîæåò áûòü åäèíñòâåííûì îáðàçîì ïðåäñòàâëåíà â âèäå
ïîëèíîìà Æåãàëêèíà (àëãåáðàè÷åñêîé íîðìàëüíîé ôîðìû, ÀÍÔ):

F (x1, x2, . . . , xn) =
⊕
a∈Fn

2

gax
a1
1 x

a2
2 . . . xann , ãäå ga ∈ Fm

2 è 00 = 1.

Ñòåïåíüþ degF íàçûâàåòñÿ ñòåïåíü å¼ ïîëèíîìà Æåãàëêèíà. Ôóíêöèÿ F íàçûâàåòñÿ
àôôèííîé, åñëè degF ⩽ 1, è êâàäðàòè÷íîé, åñëè degF = 2. Âåñ Õýììèíãà áóëåâîé
ôóíêöèè f : Fn

2 → F2 �êîëè÷åñòâî x ∈ Fn
2 , òàêèõ, ÷òî f(x) = 1; f ñáàëàíñèðîâàíà, åñëè

å¼ âåñ ðàâåí 2n−1. Ðàññòîÿíèå Õýììèíãà ìåæäó f, g : Fn
2 → F2 �êîëè÷åñòâî x ∈ Fn

2 ,
íà êîòîðûõ f(x) ̸= g(x).

Íåëèíåéíîñòüþ Nf ôóíêöèè f íàçûâàåòñÿ ðàññòîÿíèå Õýììèíãà îò f äî áëè-
æàéøåé ê íåé àôôèííîé áóëåâîé ôóíêöèè. Íåëèíåéíîñòü NF âåêòîðíîé ôóíêöèè
F : Fn

2 → Fm
2 îïðåäåëÿåòñÿ êàê

NF = min
b∈Fm

2 \{0}
NFb

.

Ýòî èíâàðèàíò îòíîñèòåëüíî àôôèííîé ýêâèâàëåíòíîñòè: F,G : Fn
2 → Fm

2 àôôèííî
ýêâèâàëåíòíû, åñëè ñóùåñòâóþò îáðàòèìûå àôôèííûå ïðåîáðàçîâàíèÿ A : Fn

2 → Fn
2

è B : Fm
2 → Fm

2 , òàêèå, ÷òî G(x) = B(F (A(x))) äëÿ âñåõ x ∈ Fn
2 . Íåòðóäíî âèäåòü,

÷òî |Lk(π)|, îïðåäåë¼ííîå â (1), òàêæå ÿâëÿåòñÿ èíâàðèàíòîì îòíîñèòåëüíî àôôèííîé
ýêâèâàëåíòíîñòè, à ìíîæåñòâà Pk

n è P⩾k
n èç (2) çàìêíóòû îòíîñèòåëüíî àôôèííîé

ýêâèâàëåíòíîñòè.
Áîëåå ïîäðîáíóþ èíôîðìàöèþ î ôóíêöèÿõ è èõ êðèïòîãðàôè÷åñêèõ ñâîéñòâàõ

ìîæíî íàéòè â [2�6].

2. Ñâÿçü ñ êðèïòîãðàôè÷åñêèìè ñâîéñòâàìè
Ïðèâåä¼ì ñâÿçü ìíîæåñòâ Lk(π) ñ êîìïîíåíòíûìè ôóíêöèÿìè π, å¼ íåëèíåéíîñòüþ

è ïîðÿäêîì äèôôåðåíöèàëüíîé ðàâíîìåðíîñòè. Íà÷í¼ì ñ òðèâèàëüíîãî ñâîéñòâà ýëå-
ìåíòîâ L0(π) ∪ . . . ∪ Ln(π).



8 Í.À. Êîëîìååö

Óòâåðæäåíèå 1. Ïóñòü π ∈ Pn ñîõðàíÿåò ñòðóêòóðó àôôèííûõ ïîäïðîñòðàíñòâ
L,U ⊆ Fn

2 . Òîãäà π ñîõðàíÿåò ñòðóêòóðó L ∩ U .
Äîêàçàòåëüñòâî. ßñíî, ÷òî äëÿ ëþáîãî x ∈ L∩U ñïðàâåäëèâî x ∈ π(L)∩π(U),

ò. å. π(L ∩ U) ⊆ π(L) ∩ π(U). Ó÷èòûâàÿ ñóùåñòâîâàíèå π−1, ïîëó÷àåì π(L ∩ U) =
= π(L) ∩ π(U).

2.1. Ê î ì ï î í å í ò í û å ô ó í ê ö è è è í å ë è í å é í î ñ ò ü

Óòâåðæäåíèå 2. Ïóñòü F : Fn
2 → Fm

2 è U �ïîäïðîñòðàíñòâî Fn
2 . Òîãäà

{a ∈ Fm
2 : x ∈ U 7→ ⟨a, F (x)⟩ � ïîñòîÿííà} = (F (u)⊕ ⟨F (U)⟩A)⊥, ãäå u ∈ U,

ò. å. ðîâíî 2m−dim⟨F (U)⟩A − 1 êîìïîíåíòíûõ ôóíêöèé F ïîñòîÿííû íà U .

Äîêàçàòåëüñòâî. Ïóñòü a ∈ Fm
2 , u ∈ U , v = F (u) è V = F (U) ⊆ Fm

2 . Òîãäà
ôóíêöèÿ Fa : x 7→ ⟨a, F (x)⟩ ïîñòîÿííà íà U , åñëè è òîëüêî åñëè

⟨a, v ⊕ y⟩ = 0 äëÿ âñåõ y ∈ V.

Ýòî ýêâèâàëåíòíî òîìó, ÷òî a ∈ ⟨v ⊕ V ⟩⊥. Óáðàâ a = 0, ïîëó÷èì ðîâíî 2m−dim⟨v⊕V ⟩ − 1
ðàçëè÷íûõ êîìïîíåíòíûõ ôóíêöèé. Äëÿ çàâåðøåíèÿ äîêàçàòåëüñòâà îñòàëîñü ïîêà-
çàòü, ÷òî

⟨V ⟩A = v ⊕ ⟨v ⊕ V ⟩. (3)

Äåéñòâèòåëüíî, ëþáîå àôôèííîå ïîäïðîñòðàíñòâî V ′ ⊆ Fm
2 , ñîäåðæàùåå V , ñîäåðæèò

è v, ò. å. v⊕ V ′ ⊇ v⊕ V è v⊕ V ′ � ëèíåéíîå. Ñëåäîâàòåëüíî, v⊕ V ′ ñîäåðæèò ⟨v⊕ V ⟩.
Çíà÷èò, ⟨V ⟩A ⊇ v⊕⟨v⊕V ⟩. Íî v⊕⟨v⊕V ⟩� ýòî òàêæå àôôèííîå ïîäïðîñòðàíñòâî Fm

2 ,
ñîäåðæàùåå V , ò. å. (3) äîêàçàíî.

Äëÿ âçàèìíî îäíîçíà÷íûõ ôóíêöèé ñïðàâåäëèâ ñëåäóþùèé êðèòåðèé.

Ñëåäñòâèå 1. Ïóñòü π ∈ Pn è U � àôôèííîå ïîäïðîñòðàíñòâî Fn
2 . Òîãäà π ñî-

õðàíÿåò ñòðóêòóðó U , åñëè è òîëüêî åñëè ðîâíî 2n−dimU − 1 êîìïîíåíòíûõ ôóíêöèé π
ïîñòîÿííû íà U .

Äîêàçàòåëüñòâî. Ïóñòü u ∈ U , V ⊆ Fm
2 , |V | = 2n−dimU , 0 ∈ V è ⟨v, π(x)⟩ ïîñòîÿí-

íà íà U òîãäà è òîëüêî òîãäà, êîãäà v ∈ V . ßñíî, ÷òî V �ëèíåéíîå ïîäïðîñòðàíñòâî Fn
2 ,

òàê êàê ìíîæåñòâî ïîñòîÿííûõ ôóíêöèè çàìêíóòî îòíîñèòåëüíî ñëîæåíèÿ. Ñëåäîâà-
òåëüíî, π(u)⊕ π(U) ⊆ V ⊥. Íî òîãäà dim⟨π(U)⟩A ⩽ n− (n− dimU) = dimU . Ñ ó÷¼òîì
âçàèìíîé îäíîçíà÷íîñòè π, π(U) ìîæåò áûòü òîëüêî àôôèííûì ïîäïðîñòðàíñòâîì Fn

2 .
Äîêàçàòåëüñòâî â äðóãóþ ñòîðîíó íàïðÿìóþ ñëåäóåò èç óòâåðæäåíèÿ 2.

Îòìåòèì, ÷òî áóëåâû ôóíêöèè, ïîñòîÿííûå íà íåêîòîðîì àôôèííîì ïîäïðîñòðàí-
ñòâå Fn

2 ðàçìåðíîñòè k, íàçûâàþòñÿ k-íîðìàëüíûìè [17�19]. Åñëè dim⟨F (U)⟩A < m
äëÿ F : Fn

2 → Fm
2 (èëè U ∈ Lk(F ) â ñëó÷àå îáðàòèìîé F è k < n), òî F èìååò

dimU -íîðìàëüíóþ êîìïîíåíòíóþ ôóíêöèþ. Èçâåñòíî, ÷òî íåëèíåéíîñòü òàêèõ ôóíê-
öèé (à çíà÷èò, è NF ) ìîæíî îöåíèòü ñâåðõó êàê 2n−1 − 2dimU−1 [20, 21]. Ýòó è äðóãèå
îöåíêè íåëèíåéíîñòè ìîæíî íàéòè â ðàáîòå [7]. Îöåíêà 2n−1 − 2dimU−1 ïðè U ∈ Lk(F )
ñëåäóåò òàêæå èç [12]. Òàêèì îáðàçîì, ôóíêöèè ñ âûñîêîé íåëèíåéíîñòüþ ðàçðóøàþò
ñòðóêòóðó àôôèííûõ ïîäïðîñòðàíñòâ Fn

2 áîëüøèõ ðàçìåðíîñòåé.
Èíòåðåñíûì ÿâëÿåòñÿ è êðèòåðèé ñîõðàíåíèÿ ñòðóêòóðû ãèïåðïëîñêîñòåé, äîêà-

çàííûé â îäíó ñòîðîíó â [7].
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Ñëåäñòâèå 2. Ïóñòü π ∈ Pn. Òîãäà L ∈ Ln−1(π) ⇐⇒ a ⊕ L ∈ Ln−1(π) äëÿ âñåõ
a ∈ Fn

2 . Ïðè ýòîì

|Ln−1(π)| = 2|{b ∈ Fn
2 \ {0} : x 7→ ⟨b, π(x)⟩ � àôôèííà}|

è Nπ = 0 ⇐⇒ Ln−1(π) ̸= ∅.
Äîêàçàòåëüñòâî. Åñëè L ∈ Ln−1(π), òî π(Fn

2 \L) = Fn
2 \π(L), ãäå Fn

2 \L è Fn
2 \π(L)

ÿâëÿþòñÿ àôôèííûìè ïîäïðîñòðàíñòâàìè Fn
2 ðàçìåðíîñòè n− 1 (ãèïåðïëîñêîñòÿìè).

Ñëåäîâàòåëüíî, Fn
2 \L ∈ Ln−1(π), ò. å. Ln−1(π) ðàçáèâàåòñÿ íà ïàðû {L,Fn

2 \L}. Ïðè ýòîì
Fn
2 \ L = a⊕ L äëÿ íåêîòîðîãî a ∈ Fn

2 , è â öåëîì s⊕ L äëÿ s ∈ Fn
2 ñîâïàäàåò ëèáî ñ L,

ëèáî ñ Fn
2 \ L.

Äàëåå, ïî ñëåäñòâèþ 1: L ∈ Ln−1(π) ⇐⇒ ðîâíî îäíà êîìïîíåíòíàÿ ôóíêöèÿ πb ïî-
ñòîÿííà íà L, b ∈ Fn

2 \{0}. Íî òàê êàê π îáðàòèìà, å¼ êîìïîíåíòíàÿ ôóíêöèÿ πb äîëæíà
áûòü ñáàëàíñèðîâàííîé [5]. Ñëåäîâàòåëüíî, πb ïîñòîÿííà è íà Fn

2 \L, ò. å. îíà ÿâëÿåòñÿ
àôôèííîé. Òàêèì îáðàçîì, ïàðà {L,Fn

2 \L} ⊆ Ln−1(π) ñîîòâåòñòâóåò íåêîòîðîé îäíîé
àôôèííîé πb.

Â îáðàòíóþ ñòîðîíó ñïðàâåäëèâî àíàëîãè÷íîå ñîîòâåòñòâèå, òàê êàê àôôèííîñòü
íåêîòîðîé êîìïîíåíòíîé ôóíêöèè îçíà÷àåò, ÷òî îíà ïîñòîÿííà íà íåêîòîðîé ãèïåð-
ïëîñêîñòè L ∈ Sk

n è å¼ ñäâèãå Fn
2 \L [5], ò. å. àôôèííàÿ (è ñáàëàíñèðîâàííàÿ) πb ñîîòâåò-

ñòâóåò ðîâíî îäíîé ïàðå {L,Fn
2 \L} ⊆ Ln−1(π). Îáðàòèì âíèìàíèå, ÷òî êîìïîíåíòíûå

ôóíêöèè πb è πc ïðè ðàçëè÷íûõ b, c ∈ Fn
2 , ÿâëÿþùèåñÿ àôôèííûìè, íå ìîãóò èìåòü

îäíî è òî æå L: òîãäà èõ ñóììà πb ⊕ πc, ÿâëÿþùàÿñÿ êîìïîíåíòíîé ôóíêöèåé πb⊕c, íå
áóäåò ñáàëàíñèðîâàííîé.

Îñòàëîñü âîñïîëüçîâàòüñÿ îïðåäåëåíèåì: Nπ = 0 ⇐⇒ íåêîòîðàÿ èç êîìïîíåíòíûõ
ôóíêöèé π àôôèííà.

2.2. Ä è ô ô å ð å í ö è à ë ü í à ÿ ð à â í î ì å ð í î ñ ò ü è A P N - ô ó í ê ö è è

Ïîðÿäêîì äèôôåðåíöèàëüíîé ðàâíîìåðíîñòè δ(G) ôóíêöèè G : u ⊕ L → u′ ⊕ L′,
ãäå L è L′ �ëèíåéíûå ïîäïðîñòðàíñòâà Fn

2 è Fm
2 ñîîòâåòñòâåííî, u ∈ Fn

2 è u′ ∈ Fm
2 ,

íàçûâàåòñÿ ìèíèìàëüíîå t, òàêîå, ÷òî ïðè ëþáûõ ïàðàìåòðàõ a ∈ L \ {0} è b ∈ L′

óðàâíåíèå G(x)⊕G(x⊕ a) = b èìååò íå áîëåå t ðåøåíèé îòíîñèòåëüíî x ∈ u⊕L. Åñëè
|L| = |L′| è δ(G) = 2, òî G íàçûâàåòñÿ APN-ôóíêöèåé. Îáðàòèì âíèìàíèå, ÷òî â ëè-
òåðàòóðå òàêæå âñòðå÷àåòñÿ òåðìèí ïîðÿäîê ðàçíîñòíîé ðàâíîìåðíîñòè (ïî àíàëîãèè
ñ ðàçíîñòíûì êðèïòîàíàëèçîì).

Îòìåòèì, ÷òî ñâîéñòâà δ(G) ïîëíîñòüþ ñîîòâåòñòâóþò ñâîéñòâàì δ(G′) äëÿ ôóíê-
öèé G′ : FdimL

2 → FdimL′
2 ; äëÿ π ∈ Pn è L ∈ Lk(π), âûïîëíÿåòñÿ δ(π|L) ⩽ δ(π). Äàííîå

ñâîéñòâî àêòèâíî èñïîëüçóåòñÿ, íàïðèìåð, â [7]. Îäíèì èç ýêâèâàëåíòíûõ îïðåäåëåíèé
APN-ïîäñòàíîâîê ÿâëÿåòñÿ ñëåäóþùåå: π ∈ Pn �APN-ôóíêöèÿ ⇐⇒ L2(π) = ∅.

Â îáùåì ñëó÷àå ñîõðàíåíèå ñòðóêòóðû ïîäïðîñòðàíñòâ îïðåäåë¼ííûõ ðàçìåðíî-
ñòåé íå îãðàíè÷èâàåò ïîðÿäîê äèôôåðåíöèàëüíîé ðàâíîìåðíîñòè ôóíêöèè, ïðèìåðîì
÷åãî ÿâëÿåòñÿ ôóíêöèÿ îáðàùåíèÿ ýëåìåíòîâ êîíå÷íîãî ïîëÿ, ïîðÿäîê äèôôåðåíöè-
àëüíîé ðàâíîìåðíîñòè êîòîðîé ðàâåí 2 è 4 ïðè íå÷¼òíîì è ÷¼òíîì ÷èñëå ïåðåìåííûõ
ñîîòâåòñòâåííî [16]. Ñîãëàñíî [11], ñïðàâåäëèâî ñëåäóþùåå

Óòâåðæäåíèå 3 (Í.À. Êîëîìååö, Ä.À. Áûêîâ, 2024). Ïóñòü π(x) = x2
n−2 äëÿ

x ∈ F2n è 2 ⩽ k ⩽ n. Òîãäà |Lk(π)| = (2n − 1)/(2k − 1) ïðè k | n, èíà÷å Lk(π) = ∅.
Îäíàêî ìîæíî ãàðàíòèðîâàòü ïóñòîòó íåêîòîðûõ Lk(π) â ñëó÷àå APN-ïîäñòàíîâîê.

Ñëåäñòâèå 3. Ïóñòü n > 2 è π ∈ Pn �APN-ôóíêöèÿ. Òîãäà L2(π) = L4(π) =
= Ln−1(π) = ∅. Åñëè π�êâàäðàòè÷íàÿ, òî Lk(π) = ∅ äëÿ âñåõ ÷¼òíûõ k, 1 ⩽ k ⩽ n.
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Äîêàçàòåëüñòâî. Ïóñòü L ∈ Lk(π). Ïîñêîëüêó δ(π|L) ⩽ δ(π), π|L òàêæå äîëæíà
áûòü APN-ïîäñòàíîâêîé. Òàêèì îáðàçîì, L2(π) ïóñòî â ñèëó ýêâèâàëåíòíîãî îïðåäåëå-
íèÿ APN-ïîäñòàíîâîê. Ìíîæåñòâî L4(π) ïóñòî â ñèëó íåñóùåñòâîâàíèÿ APN-ïîäñòàíî-
âîê îò 4 ïåðåìåííûõ; åñëè Ln−1(π) íåïóñòî, òî ïî ñëåäñòâèþ 2 íåëèíåéíîñòü π ðàâíà 0,
÷òî òàêæå íåâûïîëíèìî äëÿ APN-ôóíêöèè [4]. Èç [22] èçâåñòíî, ÷òî íå ñóùåñòâóåò
êâàäðàòè÷íûõ APN-ïîäñòàíîâîê îò ÷¼òíîãî ÷èñëà ïåðåìåííûõ.

Äëÿ íåêîòîðûõ íåáîëüøèõ n ñóùåñòâóþò ôóíêöèè, ðàçðóøàþùèå ñòðóêòóðó âñåõ
ïîäïðîñòðàíñòâ Fn

2 íåòðèâèàëüíûõ ðàçìåðíîñòåé. Íàïðèìåð, ïðè n ∈ {3, 5, 7} ôóíê-
öèÿ èíâåðñèè ýëåìåíòîâ êîíå÷íîãî ïîëÿ ïðèíàäëåæèò P⩾2

n . Ìíîæåñòâî P⩾2
4 ïóñòî, à

âîò P⩾2
6 ñîäåðæèò APN-ïîäñòàíîâêó, íàéäåííóþ â [23]: L2(π), L4(π) è L5(π) äëÿ íå¼

ïóñòû ïî ñëåäñòâèþ 3 è, ñîãëàñíî ýêñïåðèìåíòàëüíûì äàííûì, L3(π) òàêæå ïóñòî.

2.3. Ê ë à ñ ñ è ô è ê à ö è ÿ ô ó í ê ö è é ñ δ(π) = 4

Íåòðóäíî êëàññèôèöèðîâàòü äèôôåðåíöèàëüíî 4-ðàâíîìåðíûå ôóíêöèè, èñõîäÿ
èç ñòðóêòóðû L2(π).

Óòâåðæäåíèå 4. Ïóñòü π ∈ Pn è L2(π) ̸= ∅. Òîãäà δ(π) = 4 ⇐⇒ ëþáûå äâà
ðàçëè÷íûõ ýëåìåíòà L2(π) ïåðåñåêàþòñÿ ïî íå áîëåå ÷åì îäíîìó ýëåìåíòó.

Äîêàçàòåëüñòâî. Óñëîâèå L2(π) ̸= ∅ ãàðàíòèðóåò, ÷òî δ(π) ⩾ 4.
Ïóñòü δ(π) = 4. Îò ïðîòèâíîãî: ïóñòü |L ∩ U | = 2 äëÿ íåêîòîðûõ L,U ∈ L2(π), ò. å.

â ñèëó âçàèìíîé îäíîçíà÷íîñòè π ñïðàâåäëèâî |π(L)| = |π(U)| = 4 è |π(L)\π(L∩U)| =
= |π(U) \ π(L ∩ U)| = 2.

Îáîçíà÷èì L ∩ U = {a, a ⊕ v} è π(L ∩ U) = {π(a), π(a) ⊕ v′)}, ãäå a, v, v′ ∈ Fn
2 è

v, v′ ̸= 0. Íî òîãäà L \ (L∩U) = {b, b⊕ v} è U \ (L∩U) = {c, c⊕ v} äëÿ íåêîòîðûõ b, c ∈
∈ Fn

2 , ãäå a, b, c ïîïàðíî ðàçëè÷íû, òàê êàê ñóììû âñåõ ýëåìåíòîâ L è U äîëæíû áûòü
ðàâíû íóëþ. Òàê êàê π(L) è π(U)� òîæå àôôèííûå ïîäïðîñòðàíñòâà Fn

2 , àíàëîãè÷íî
ïîëó÷àåì π(L)\π(L∩U) = {π(b), π(b)⊕v′} è π(U)\π(L∩U) = {π(c), π(c)⊕v′}. Îòñþäà
óðàâíåíèå π(x)⊕π(x⊕v) = v′ èìååò êàê ìèíèìóì øåñòü ðåøåíèé a, a⊕v, b, b⊕v, c, c⊕v,
÷òî ïðîòèâîðå÷èò δ(π) = 4. Òàêèì îáðàçîì, ëþáûå ðàçëè÷íûå L,U ∈ L2(π) ëèáî íå
ïåðåñåêàþòñÿ, ëèáî ïåðåñåêàþòñÿ ïî îäíîìó ýëåìåíòó.

Ïóñòü ëþáûå ðàçëè÷íûå L,U ∈ L2(π) ïåðåñåêàþòñÿ ïî íå áîëåå ÷åì îäíîìó ýëåìåí-
òó. Îò ïðîòèâíîãî: ïóñòü δ(π) > 4. Òîãäà äëÿ íåêîòîðûõ a ∈ Fn

2 \{0} è b ∈ Fn
2 ñóùåñòâó-

þò øåñòü ðàçëè÷íûõ x, x⊕ a, y, y⊕ a, z, z⊕ a, x, y, z ∈ Fn
2 , òàêèõ, ÷òî π(x)⊕ π(x⊕ a) =

= π(y) ⊕ π(y ⊕ a) = π(z) ⊕ π(z ⊕ a) = b. Íî òîãäà {π(x), π(x ⊕ a), π(y), π(y ⊕ a)} è
{π(z), π(z ⊕ a), π(y), π(y ⊕ a)} ÿâëÿþòñÿ àôôèííûìè ïîäïðîñòðàíñòâàìè Fn

2 , ðàçìåð-
íîñòü êîòîðûõ ðàâíà 2 â ñèëó âçàèìíîé îäíîçíà÷íîñòè π, è ïåðåñåêàþòñÿ îíè ðîâíî
ïî äâóì ýëåìåíòàì, ò. å. ìû ïðèøëè ê ïðîòèâîðå÷èþ.

Ðåçóëüòàòû ðàáîòû [24] ïîçâîëÿþò îöåíèòü ñâåðõó ìîùíîñòü L2(π) ïðè δ(π) = 4.
Â íåé ðàññìàòðèâàþòñÿ êîëè÷åñòâà ÷åòâ¼ðîê x1, x2, x3, x1 ⊕ x2 ⊕ x3 ∈ Fn

2 , òàêèõ, ÷òî
F (x1)⊕F (x2)⊕F (x3) = F (x1⊕x2⊕x3) äëÿ F : Fn

2 → Fn
2 . Åñëè F âçàèìíî îäíîçíà÷íà, òî

ýòî â òî÷íîñòè |L2(F )|. Íàïðèìåð, [24, òåîðåìà 2.3] ïîçâîëÿåò ïî äèôôåðåíöèàëüíîìó
ñïåêòðó ïîäñ÷èòàòü |L2(F )|:

|L2(F )| =
1

3

∑
a∈Fn

2 \{0}

∑
b∈Fn

2

(
δa,b(F )/2

2

)
,

ãäå δa,b(F )�êîëè÷åñòâî ðåøåíèé óðàâíåíèÿ F (x) ⊕ F (x ⊕ a) = b. Ïîñêîëüêó∑
b∈Fn

2

δa,b(F ) = 2n, òî äëÿ äèôôåðåíöèàëüíî 4-ðàâíîìåðíûõ ôóíêöèé ñïðàâåäëèâà ñëå-

äóþùàÿ îöåíêà, äîñòèãàþùàÿñÿ â òî÷íîñòè ïðè δa,b ∈ {0, 4}:
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Ñëåäñòâèå 4. Ïóñòü π ∈ Pn è δ(π) = 4. Òîãäà |L2(π)| ⩽
1

3
2n−2(2n − 1).

Íåòðóäíî âèäåòü, ÷òî îöåíêà íå ÿâëÿåòñÿ öåëûì ÷èñëîì ïðè íå÷¼òíûõ n. Ïðè ýòîì
îíà ãàðàíòèðîâàííî äîñòèãàåòñÿ ïðè n = 2m+ 2. Íàïðèìåð, äëÿ ôóíêöèé Ãîëäà âèäà

F (x) = x2
2i+1, ãäå x ∈ F22m+2 , 1 ⩽ i ⩽ m è (i,m+ 1) = 1,

âûïîëíÿåòñÿ δa,b ∈ {0, 2(2i,2m+2)}, è îíè ÿâëÿþòñÿ âçàèìíî îäíîçíà÷íûìè [3, 4, 25]. Òà-
êèì îáðàçîì, äëÿ íèõ äîñòèãàåòñÿ îöåíêà ñëåäñòâèÿ 4. Äàííîå êîëè÷åñòâî äëÿ âñåõ
ôóíêöèé Ãîëäà (â òîì ÷èñëå íåîáðàòèìûõ) íà ÿçûêå ÷åòâ¼ðîê ïîäñ÷èòàíî â [24, òåî-
ðåìà 3.4]. Äîñòèãàåòñÿ ëè äàííàÿ îöåíêà ïðè n = 4m, îñòà¼òñÿ îòêðûòûì âîïðîñîì.

3. Ïîäñòàíîâêè, ðàçðóøàþùèå ñòðóêòóðó ïîäïðîñòðàíñòâ
îïðåäåë¼ííûõ ðàçìåðíîñòåé

Èìåÿ çàäàííóþ ïîäñòàíîâêó, íåïðîñòî äîêàçàòü, ÷òî îíà ðàçðóøàåò ñòðóêòóðó
êàêèõ-ëèáî àôôèííûõ ïîäïðîñòðàíñòâ Fn

2 . Îäíàêî ìîæíî îöåíèòü ÷èñëî òàêèõ ôóíê-
öèé. Íàïðèìåð, â [1] äîêàçàíî, ÷òî P⩾3

n íåïóñòî. Îöåíèì äîëè |Pk
n| è |P⩾k

n | ê |Pn| ïðè
n→∞. Ââåä¼ì ñëåäóþùèå îáîçíà÷åíèÿ:

ρn,k = |Ŝk
n|2
/(2n

2k

)
, σn,k =

n−1∑
i=k

ρn,i.

Íàïîìíèì òàêæå, ÷òî

|Sk
n| =

k−1∏
i=0

(2n − 2i)

k−1∏
i=0

(2k − 2i)

=

k−1∏
i=0

(2n−i − 1)

k−1∏
i=0

(2i+1 − 1)

è |Ŝk
n| = 2n−k|Sk

n|.

Èç äîêàçàòåëüñòâà [1, òåîðåìà 2.1] ìîæíî çàêëþ÷èòü, ÷òî ñïðàâåäëèâû ñëåäóþùèå
îöåíêè:

Òåîðåìà 1 (W.E. Clark, X. Hou, and A. Mihailovs, 2007). Ïóñòü 3 ⩽ k < n. Òîãäà

|Pk
n| ⩾ (1− ρn,k)|Pn| è |P⩾k

n | ⩾ (1− σn,k)|Pn|.

Çàìåòèì, ÷òî ÷èñëà ρn,k è σn,k èìåþò è áîëåå âàæíîå çíà÷åíèå: ýòî ñðåäíåå êîëè÷å-
ñòâî àôôèííûõ ïîäïðîñòðàíñòâ Fn

2 ðàçìåðíîñòè k (ðàçìåðíîñòè îò k äî n−1), êîòîðîå
ñîõðàíÿåò ôóíêöèÿ èç Pn. Äåéñòâèòåëüíî, åñëè ýòî ñðåäíèå çíà÷åíèÿ, òî

ρn,k|Pn| =
∑

π∈Pn

|Lk(π)| =
∑

π∈Pn\Pk
n

|Lk(π)| ⩾ |Pn \ Pk
n| = |Pn| − |Pk

n|

è àíàëîãè÷íî äëÿ σn,k, ÷òî ÿâëÿåòñÿ äîêàçàòåëüñòâîì òåîðåìû 1. Äàëåå ìû äåòàëüíî
ðàññìîòðèì ýòî è äðóãèå ñâîéñòâà ρn,k è σn,k.

3.1. Ñ ð å ä í å å ê î ë è ÷ å ñ ò â î ï î ä ï ð î ñ ò ð à í ñ ò â ,
ñ ò ð ó ê ò ó ð ó ê î ò î ð û õ ñ î õ ð à í ÿ å ò ï î ä ñ ò à í î â ê à

Íà÷í¼ì ñ óòâåðæäåíèÿ î ñðåäíåé ìîùíîñòè Lk(π).

Óòâåðæäåíèå 5. Ñðåäíåå êîëè÷åñòâî àôôèííûõ ïîäïðîñòðàíñòâ Fn
2 ðàçìåðíî-

ñòè k, ñòðóêòóðó êîòîðûõ ñîõðàíÿåò ïîäñòàíîâêà íà Fn
2 , ðàâíî ρn,k, ò. å.

ρn,k =
1

|Pn|
∑

π∈Pn

|Lk(π)| è σn,k =
1

|Pn|
∑

π∈Pn

n−1∑
i=k

|Li(π)|.



12 Í.À. Êîëîìååö

Äîêàçàòåëüñòâî. Ïóñòü τ(π, L) = 1, åñëè π(L) ∈ Ŝk
n, è 0 èíà÷å, ãäå π ∈ Pn è

L ∈ Ŝk
n. Ïåðåïèøåì ñóììó èç óñëîâèÿ ñëåäóþùèì îáðàçîì:∑

π∈Pn

|Lk(π)| =
∑

π∈Pn

∑
L∈Ŝk

n

τ(π, L) =
∑

L∈Ŝk
n

∑
π∈Pn

τ(π, L) =
∑

L∈Ŝk
n

|{π ∈ Pn : π(L) ∈ Ŝk
n}|. (4)

Âûáåðåì ëþáîå L ∈ Ŝk
n è ïîäñ÷èòàåì êîëè÷åñòâî ðàçëè÷íûõ π ∈ Pn, äëÿ êîòîðûõ

π(L) ∈ Ŝk
n. Âî-ïåðâûõ, ìû ìîæåì âûáðàòü ëþáîå èç Ŝk

n â êà÷åñòâå π(L), ïðè ýòîì

ðàçíûå π(L) âëåêóò è ðàçëè÷èå π, ò. å. ïîëó÷àåì |Ŝk
n| âàðèàíòîâ π(L). Äàëåå, π|L ìîæíî

âûáðàòü |π(L)| = 2k! ñïîñîáàìè, òàê êàê ìû çàôèêñèðîâàëè π(L). Êàæäîå òàêîå π|L
íóæíî ïðîäîëæèòü íà âñ¼ Fn

2 , ò. å. îñòàâøèåñÿ 2n − 2k ýëåìåíòîâ íóæíî ðàñïîëîæèòü
âñåâîçìîæíûìè (2n − 2k)! ñïîñîáàìè íà Fn

2 \ L. Èòîãî, ó÷èòûâàÿ, ÷òî íà÷àëüíîå L

èç |Ŝk
n|, çàïèøåì ∑

π∈Pn

|Lk(π)| = |Ŝk
n| · |Ŝk

n| · 2k! (2n − 2k)!.

Ïîäåëèâ âñ¼ íà |Pn| = 2n!, ïîëó÷èì òî, ÷òî òðåáóåòñÿ äîêàçàòü.

Äëÿ òðèâèàëüíûõ àôôèííûõ ïîäïðîñòðàíñòâ ρn,k òàêæå íàõîäèòñÿ òðèâèàëüíî:

ρn,0 = 2n, ρn,1 = 2n−1(2n − 1), ρn,n = 1.

Ïðèâåä¼ì â ÿâíîì âèäå âûðàæåíèÿ äëÿ ρn,2 è ρn,3.

Óòâåðæäåíèå 6. Ñïðàâåäëèâî

ρn,2 =
2n−3(2n − 1)(2n − 2)

3(2n − 3)
=

22n−3

3
+

1

12
+

1

2n+2 − 12
,

ρn,3 = ρ
2n(2n − 1)(2n − 2)(2n − 4)

(2n − 3)(2n − 5)(2n − 6)(2n − 7)
, ãäå ρ =

5

224
.

Äëÿ äîêàçàòåëüñòâà äîñòàòî÷íî âîñïîëüçîâàòüñÿ îáùåé ôîðìóëîé è âûïîëíèòü
íåñëîæíûå ïðèâåäåíèÿ.

3.2. Ñ â î é ñ ò â à ρn,k è σn,k ï ð è k ⩾ 3

Ðàññìîòðèì ñâîéñòâà ρn,k è σn,k ïðè k ⩾ 3, ò. å. êîãäà èõ çíà÷åíèå ìåíüøå 1. Ñîñðå-
äîòî÷èì âíèìàíèå íà ρn,3, σn,3 è σn,4.

Ëåììà 1. Ïóñòü 2 ⩽ k < n− 1. Òîãäà

ρn,k+1 <
ρn,k

22n−6(2n−k−1 − 1)2k−4
.

Äîêàçàòåëüñòâî. Èìååò ìåñòî

|Ŝk+1
n | = 2n−k−1

k∏
i=0

(2n−i − 1)

k∏
i=0

(2i+1 − 1)

=
1

2

2n−k − 1

2k+1 − 1
|Ŝk

n| <
2(2n−k−1 − 1)

2k+1 − 1
|Ŝk

n|.

Ïðè ýòîì(
2n

2k+1

)
=

2k+1−1∏
i=0

(2n − i)
/
2k+1! =

2k−1∏
i=0

2n − 2k − i
2k + i+ 1

(
2n

2k

)
> (2n−k−1 − 1)2

k

(
2n

2k

)
.
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Ïîäñòàâèâ íåðàâåíñòâà â âûðàæåíèå äëÿ ρn,k+1 èç óòâåðæäåíèÿ 5, ïîëó÷èì

ρn,k+1 <
4(2n−k−1 − 1)2ρn,k

(2n−k−1 − 1)2k(2k+1 − 1)2
=

4ρn,k
(2n−k−1 − 1)2k−4(2n − 2n−k−1 − 2k+1 + 1)2

.

Ó÷èòûâàÿ, ÷òî 2n − 2n−k−1 − 2k+1 + 1 > 2n−2, ïîëó÷àåì òðåáóåìîå íåðàâåíñòâî.

Ðàññìîòðèì ïîâåäåíèå ρn,k ïðè óâåëè÷åíèè n.

Ëåììà 2. Ïóñòü 4 ⩽ k ⩽ n. Òîãäà

ρn+1,k < 22k+4−2kρn,k. (5)

Äîêàçàòåëüñòâî. ßñíî, ÷òî

|Ŝk
n+1| = 2n+1−k

k−1∏
i=0

(2n+1−i − 1)

k−1∏
i=0

(2i+1 − 1)

=
2n+2 − 2

2n−k+1 − 1
|Ŝk

n| <
2n+2

2n−k
|Ŝk

n| = 2k+2|Ŝk
n|.

Â òî æå âðåìÿ

(
2n+1

2k

)
=

2k−1∏
i=0

(2n+1 − i)
/
2k! =

2k−1∏
i=0

2n+1 − i
2n − i

(
2n

2k

)
⩾ 22

k

(
2n

2k

)
.

Ïîäñòàâèâ íåðàâåíñòâà â ôîðìóëó äëÿ ρn+1,k, ïîëó÷èì (5).

Äîêàæåì îñíîâíûå ñâîéñòâà ρn,k è σn,k ïðè k ⩾ 3.

Óòâåðæäåíèå 7. Çàôèêñèðóåì k ⩾ 3. Òîãäà ïîñëåäîâàòåëüíîñòè ρn,k è σn,k, n =
= k + 1, k + 2, k + 3, . . . ìîíîòîííî óáûâàþò, ïðè ýòîì

lim
n→∞

ρn,k = lim
n→∞

σn,k =

{
ρ, åñëè k = 3,

0, åñëè k ⩾ 4.

Äîêàçàòåëüñòâî. Ïî óòâåðæäåíèþ 5

ρn,3 = ρ
2n(2n − 1)(2n − 2)(2n − 4)

(2n − 3)(2n − 5)(2n − 6)(2n − 7)
= ρ

2n

2n − 3

2n − 1

2n − 5

2n − 4

2n − 6

2n − 4

2n − 7
,

ò. å. îíî ïðåäñòàâëÿåòñÿ â âèäå ïðîèçâåäåíèÿ ρ è ìîíîòîííî óáûâàþùèõ ñîìíîæèòåëåé.
Ìîíîòîííîå óáûâàíèå ρn,k ïðè k ⩾ 4 ñëåäóåò èç ëåììû 2:

2−4 ⩾ 22k+4−2k >
ρn+1,k

ρn,k
. (6)

Äîêàæåì, ÷òî σk,n = ρk,n + . . . + ρn−1,n òàêæå ìîíîòîííî óáûâàåò. Ó÷èòûâàÿ óáû-
âàíèå ρn,k, äîñòàòî÷íî ïîêàçàòü, ÷òî ρn,n−1 > ρn+1,n−1 + ρn+1,n. Òàê êàê n ⩾ 4, òî
ρn+1,n < ρn+1,n−1 ïî ëåììå 1. Äàëåå äîñòàòî÷íî âîñïîëüçîâàòüñÿ (6).

Íàéä¼ì ïðåäåëû ρn,k è σn,k. Î÷åâèäíî, ÷òî ρn,3 ñòðåìèòñÿ ê ρ. Äëÿ íàõîæäåíèÿ âñåõ
îñòàâøèõñÿ ïðåäåëîâ äîñòàòî÷íî ïîêàçàòü, ÷òî σn,4 ñõîäèòñÿ ê íóëþ. Âîñïîëüçóåìñÿ
óáûâàíèåì σn,4 è ëåììîé 1:

σn,4 =
n−1∑
k=4

ρn,k <
n− 4

22n−6
· ρn,3,

ò. å. σn,4 ñõîäèòñÿ ê íóëþ.
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Òàêèì îáðàçîì, ρn,3 = σn,3 = ρ + o(1) è ρn,k = σn,k = o(1) ïðè k ⩾ 4. Èñïîëüçóÿ
ìîíîòîííîå óáûâàíèå ρn,k è σn,k, ìîæíî îöåíèâàòü ñâåðõó èõ çíà÷åíèÿ ïðè áîëüøèõ n
íà÷àëüíûìè çíà÷åíèÿìè. Íàïðèìåð, ρn,3 < ρ5,3 < ρ4,3 äëÿ âñåõ n ⩾ 6, ãäå

ρ4,3 =
10

143
è ρ5,3 =

124

3393
.

Â òàáë. 1 ïðèâåäåíû îêðóãë¼ííûå çíà÷åíèÿ íàèáîëåå èñïîëüçóåìûõ äàëåå ρn,3, σn,3
è σn,4 äëÿ íåáîëüøèõ n, ïðè ýòîì ρ ≈ 0,0223214285714286. Çàìåòèì òàêæå, ÷òî âåðî-
ÿòíîñòü ñîáûòèÿ π ∈ P⩾3

n ïðè ñëó÷àéíîì âûáîðå π ∈ Pn ïðåâûøàåò 93, 96 è 97% äëÿ
n = 4, 5 è n ⩾ 6 ñîîòâåòñòâåííî.

Òà á ë è ö à 1
Îêðóãë¼ííûå çíà÷åíèÿ ρn,3, σn,3 è σn,4 äëÿ 4 ⩽ n ⩽ 12

n ρn,3 σn,3 σn,4

4 0,0699300699300699 0,0699300699300699 1
5 0,0365458296492779 0,0365522248005155 6,3951512375906990·10−06

6 0,0281384877529501 0,0281385016330859 1,3880135807123695·10−08

7 0,0249785705552490 0,0249785706508960 9,5647023517238220·10−11

8 0,0235940660426061 0,0235940660436301 1,0240104891952223·10−12

9 0,0229445264556499 0,0229445264556632 1,3335844188797633·10−14

10 0,0226297620233199 0,0226297620233201 1,9054283870459533·10−16

11 0,0224748023114524 0,0224748023114524 2,8481291963864860·10−18

12 0,0223979185358598 0,0223979185358598 4,3530671380777510·10−20

Äàëåå äëÿ ïîñòðîåíèÿ îöåíîê âîñïîëüçóåìñÿ òåì, ÷òî ρn,k è σn,k ìåíüøå 1 ïðè k ⩾ 3

è íå áóäåì ðàññìàòðèâàòü ρn,2. Îäíàêî ñðåäíåå çíà÷åíèå ρn,2 =
22n−3

3
+

1

12
+

1

2n+2 − 12
äëÿ |L2(π)| ïî π ∈ Pn (ñì. óòâåðæäåíèå 6) ìîæíî ñîîòíåñòè ñ âåðõíåé îöåíêîé |L2(π)|

ïðè δ(π) = 4 (ñì. ñëåäñòâèå 4), äîñòèæèìîé â ñëó÷àå n = 2m+2: |L2(π)| ⩽
22n−2 − 2n−2

3
.

Ýòî ïîäòâåðæäàåò, ÷òî íèçêèé ïîðÿäîê äèôôåðåíöèàëüíîé ðàâíîìåðíîñòè π â îáùåì
ñëó÷àå íå ÿâëÿåòñÿ ñóùåñòâåííûì îãðàíè÷èòåëåì íà êîëè÷åñòâî ýëåìåíòîâ â Lk(π).

3.3. Ì î ù í î ñ ò ü P⩾k
n ï ð è n→∞

Âîñïîëüçîâàâøèñü ñâîéñòâàìè ρn,k è σn,k, îöåíèì àñèìïòîòèêó ÷èñëà ïîäñòàíîâîê
èç Pk

n è P⩾k
n ïðè k ⩾ 4.

Ñëåäñòâèå 5. Ïî÷òè âñå π ∈ Pn ðàçðóøàþò ñòðóêòóðó âñåõ àôôèííûõ ïîäïðî-
ñòðàíñòâ ðàçìåðíîñòè îò 4 äî n− 1, ò. å.

lim
n→∞

|P⩾4
n |
|Pn|

= 1.

Ýòî ñïðàâåäëèâî è äëÿ êàæäîãî Pk
n è P⩾k

n ïðè k ⩾ 4.

Äîêàçàòåëüñòâî î÷åâèäíî ñëåäóåò èç òåîðåìû 1 è óòâåðæäåíèÿ 7.
Äëÿ ïîëó÷åíèÿ àñèìïòîòèêè ðàçìåðà P3

n è P⩾3
n íàì ïîòðåáóåòñÿ ñëåäóþùàÿ

Ëåììà 3. Ïóñòü U � àôôèííîå ïîäïðîñòðàíñòâî Fn
2 ðàçìåðíîñòè k. Òîãäà êîëè-

÷åñòâî àôôèííûõ ïîäïðîñòðàíñòâ Fn
2 ðàçìåðíîñòè m, ïåðåñåêàþùèõñÿ ñ U ïî àôôèí-

íîìó ïîäïðîñòðàíñòâó ðàçìåðíîñòè t, ðàâíî 2(k−t)(m−t) · |Ŝt
k| · |Sm−t

n−k |.
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Äîêàçàòåëüñòâî. Áåç îãðàíè÷åíèÿ îáùíîñòè ìîæíî ñ÷èòàòü, ÷òî Fn
2 = Fn−k

2 ×Fk
2

è U = {0}×Fk
2. Ïîäñ÷èòàåì òîëüêî ëèíåéíûå ïîäïðîñòðàíñòâà Fn−k

2 ×Fk
2, äëÿ íàõîæäå-

íèÿ êîëè÷åñòâà àôôèííûõ ïîäïðîñòðàíñòâ äîìíîæèì ïîëó÷åííûé ðåçóëüòàò íà 2k−t.
Äàëåå äîñòàòî÷íî âîñïîëüçîâàòüñÿ ïðåäñòàâëåíèåì áàçèñà ëèíåéíîãî ïîäïðîñòðàí-

ñòâà Fn
2 ðàçìåðíîñòè m â âèäå ïðèâåä¼ííîé ñòóïåí÷àòîé ìàòðèöû (ìàòðèöû Ãàóññà �

Æîðäàíà): ïåðâàÿ ñëåâà åäèíèöà â êàæäîé å¼ ïîñëåäóþùåé ñòðîêå íàõîäèòñÿ ïðàâåå
ïðåäûäóùåé (ýòè åäèíèöû íàçûâàþòñÿ âåäóùèìè), è âåäóùàÿ åäèíèöà� åäèíñòâåí-
íûé íåíóëåâîé ýëåìåíò ñòîëáöà. Ëþáîå ëèíåéíîå ïîäïðîñòðàíñòâî èìååò åäèíñòâåí-
íóþ òàêóþ áàçèñíóþ ìàòðèöó [26]. Ñîñòàâèì ìàòðèöó Ãàóññà �Æîðäàíà ðàçìåðàm×n
èç ÷åòûð¼õ ÷àñòåé:

M =

(
L T
0 R

)
,

ãäå L è R�ìàòðèöû Ãàóññà �Æîðäàíà ðàçìåðà (m−t)×(n−k) è t×k ñîîòâåòñòâåííî;
T �ìàòðèöà ðàçìåðà (m − t) × k ñ åäèíñòâåííûì îãðàíè÷åíèåì: íàä âåäóùèìè åäè-
íèöàìè R (èõ t øòóê) ñòîÿò íóëè. Ïåðåñå÷åíèåì U ñ ëèíåéíûì ïîäïðîñòðàíñòâîì Fn

2 ,
áàçèñîì êîòîðîãî ÿâëÿþòñÿ ñòðîêè M , áóäåò {0}×R′, ãäå R′ �ëèíåéíîå ïîäïðîñòðàí-
ñòâî Fk

2, áàçèñ êîòîðîãî � ñòðîêè R. Òàêèì îáðàçîì, ÷òîáû ïåðåáðàòü âñå íóæíûå M ,
òðåáóåòñÿ âûáðàòü L (|Sm−t

n−k | ñïîñîáîâ), âûáðàòü R (|St
k| ñïîñîáîâ) è îñòàâøèåñÿ ýëå-

ìåíòû T (2k(m−t)−t(m−t) ñïîñîáîâ).

Òåîðåìà 2. Ñïðàâåäëèâî

o(1) ⩽
|P3

n|
|Pn|

− (1− ρ) ⩽ ρ2

2
+ o(1).

Äàííûå íåðàâåíñòâà ñïðàâåäëèâû è äëÿ |P⩾3
n |.

Äîêàçàòåëüñòâî. Îöåíêà ñíèçó íàïðÿìóþ ñëåäóåò èç òåîðåìû 1. Äëÿ äîêàçà-
òåëüñòâà îöåíêè ñâåðõó âîñïîëüçóåìñÿ óòâåðæäåíèåì 5 è ðàâåíñòâîì (4):

ρn,k|Pn| =
∑

π∈Pn

|Lk(π)| =
∑

L∈Ŝk
n

|{π ∈ Pn : π(L) ∈ Ŝk
n}|.

Ïóñòü m = |Ŝ3
n| è Ŝ3

n = {L1, L2, . . . , Lm}, ò. å. ïðîíóìåðóåì âñå àôôèííûå ïîäïðîñòðàí-
ñòâà Fn

2 ðàçìåðíîñòè 3. Îïðåäåëèì ìíîæåñòâà Ai, i ∈ {1, . . . ,m}, ñëåäóþùèì îáðàçîì:

Ai = {π ∈ Pn : π(Li) ∈ Ŝ3
n}, ò. å. |A1|+ . . .+ |Am| = ρn,3|Pn|. (7)

Îáîçíà÷èâ ÷åðåç Ai ìíîæåñòâî Pn \ Ai, ïî ìåòîäó âêëþ÷åíèé� èñêëþ÷åíèé ïîëó÷èì

P3
n = |A1∩ . . .∩Am| = |Pn|−

∑
1⩽i⩽m

|Ai|+
∑

1⩽i<j⩽m

|Ai∩Aj|+ . . .+(−1)n|A1∩ . . .∩Am|. (8)

Ìû íå áóäåì èñêàòü âñå ïåðåñå÷åíèÿ, âîñïîëüçóåìñÿ òîëüêî ñëåäóþùåé îöåíêîé:

|P3
n| ⩽ |Pn| −

∑
1⩽i⩽m

|Ai|+
∑

1⩽i<j⩽m

|Ai ∩ Aj|. (9)

Äåéñòâèòåëüíî, åñëè êàêàÿ-òî π ∈ Pn ïðèíàäëåæèò k ðàçëè÷íûì Ai, òî â âûðàæå-
íèè |Pn| − |A1| − . . . − |Am| áóäåò âû÷òåíà k ðàç èç |Pn| âìåñòî îäíîãî, ò. å. ëèøíèå
(k− 1) ðàç. Íî ïîñëå äîáàâëåíèÿ ïåðåñå÷åíèé îíà áóäåò äîáàâëåíà åù¼ k(k− 1)/2 ðàç.
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Ïðè ýòîì k(k − 1)/2 ⩾ k − 1 ïðè k ⩾ 1. Ïðè k = 0 ôóíêöèÿ íå áóäåò âû÷òåíà, òàê êàê
ïðèíàäëåæèò P3

n. Òàêèì îáðàçîì, â ïðàâîé ÷àñòè ïîëó÷èì íå ìåíüøå ÷åì |P3
n|.

Ñëåäîâàòåëüíî, (7) è (9) ãàðàíòèðóþò

|P3
n|
|Pn|

− (1− ρn,3) ⩽
∑

1⩽i<j⩽m

|Ai ∩ Aj| = Tn. (10)

Âìåñòî òî÷íîé ôîðìóëû äëÿ Tn äàëåå ðàññìîòðèì òîëüêî å¼ àñèìïòîòèêó ïî ñòàðøåìó
ñëàãàåìîìó. Ðàçäåëèâ âñå ïàðû (i, j), i < j, ïî ìîùíîñòè ïåðåñå÷åíèÿ Li∩Lj, ðàçäåëèì
è Tn íà ñîîòâåòñòâóþùèå ãðóïïû:

Tn = T 0
n + T 1

n + T 2
n + T∅

n ,

ãäå T t
n =

∑
1⩽i<j⩽m,

dimLi∩Lj=t

|Ai ∩ Aj| è T∅
n =

∑
1⩽i<j⩽m,
Li∩Lj=∅

|Ai ∩ Aj|.

1. Íàéä¼ì T t
n, ò. å. Li ∩ Lj ∈ Ŝt

n, ãäå 0 ⩽ t ⩽ 2. Çàôèêñèðóåì íåêîòîðîå t. Ïåðâîå Li

ìîæíî âûáðàòü |Ŝ3
n| ñïîñîáàìè, ò. å. ïðîèçâîëüíûì îáðàçîì. Äàëåå ëåììà 3 ãàðàíòè-

ðóåò, ÷òî ñïîñîáîâ âûáðàòü Lj ñóùåñòâóåò ðîâíî

2(3−t)2 · |Ŝt
3| · |S3−t

n−3|. (11)

Òàêèì îáðàçîì, ïîëó÷àåì
1

2
2(3−t)2 · |Ŝt

3| · |S3−t
n−3| · |Ŝ3

n| ñïîñîáîâ âûáðàòü 1 ⩽ i < j ⩽ m,

òàêèõ, ÷òî dimLi ∩ Lj = t (òàê êàê i < j, ìû ïîäåëèëè îáùåå êîëè÷åñòâî ñïîñîáîâ
âûáîðà óïîðÿäî÷åííîé ïàðû (Li, Lj) íà äâà). Íàéä¼ì äëÿ íèõ |Ai ∩ Aj|. Àíàëîãè÷íî
ïðåäûäóùèì ðàññóæäåíèÿì, îáðàç π(Li) äëÿ π ∈ Ai ∩ Aj ìîæåì âûáðàòü Ŝ3

n ñïîñîáà-
ìè, ò. å. ïðîèçâîëüíî. Êîëè÷åñòâî ñïîñîáîâ âûáðàòü îáðàç π(Lj) ðàâíî (11), ïîñêîëüêó
|π(Li) ∩ π(Lj)| = |Li ∩ Lj|.

Çíà÷åíèÿ π íà Li ∩Lj ìîæíî âûáðàòü 2t! ñïîñîáàìè, ïåðåñòàâëÿÿ ýëåìåíòû π(Li)∩
∩ π(Lj); íà îñòàâøèõñÿ ÷àñòÿõ ïîäïðîñòðàíñòâ � (23 − 2t)!2 ñïîñîáàìè; âíå Li ∪ Lj �
(2n − (16− 2t))! ñïîñîáàìè, ò. å. ïîëó÷àåì

T t
n =

1

2
22(3−t)2 · |Ŝt

3|2 · |S3−t
n−3|2 · |Ŝ3

n|2 · (2n − (16− 2t))! · 2t! · (23 − 2t)!2.

Íî T t
n/2

n! = o(1). Äåéñòâèòåëüíî,

T t
n

2n!
= st
|S3−t

n−3|2 · |Ŝ3
n|2 (2n − (16− 2t))!

2n!
= st

|S3−t
n−3|2 · |Ŝ3

n|2

2n(2n − 1) . . . (2n − 15 + 2t)
,

ãäå st íå çàâèñèò îò n. Ïðè ýòîì

|Ŝ3
n| = O(24n), |S3−t

n−3| = O(2(3−t)n), 2n(2n − 1) . . . (2n − r + 1) = O(2rn). (12)

Òàêèì îáðàçîì,
T t
n

2n!
= O(2(2(3−t)+2·4−16+2t)n) = O(2(2

t−2t−2)n).

Ïîäñòàâëÿÿ t ∈ {0, 1, 2}, ïîëó÷èì O(2−n), O(2−2n) è O(2−2n) ñîîòâåòñòâåííî. Ýòî îçíà-
÷àåò, ÷òî T 0

n + T 1
n + T 2

n ìîæíî íå ó÷èòûâàòü.
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2. Íàéä¼ì T∅
n , ò. å. Li ∩ Lj = ∅. Çäåñü Li ìîæåì âûáðàòü |Ŝ3

n| ñïîñîáàìè, Lj �

|Ŝ3
n| −

2∑
t=0

(
2(3−t)2 · |Ŝt

3| · |S3−t
n−3|

)
− 1 ñïîñîáàìè, ñîãëàñíî (11), è ïîäåëèòü íà 2 â ñèëó

i < j.
Òàê êàê Li ∩ Lj = ∅, òî è π(Li) ∩ π(Lj) = ∅. Àíàëîãè÷íî ïîäñ÷¼òó T t

n, ïîëó÷èì

T∅
n =

1

2
|Ŝ3

n|2(|Ŝ3
n| −

3∑
t=0

(
2(3−t)2 · |Ŝt

3| · |S3−t
n−3|)− 1

)2
· 23! · 23! (2n − 16)!.

Ñîãëàñíî (12), ñòàðøèé ÷ëåí T∅
n /2

n! ðàâåí

|Ŝ3
n|4 · 8! · 8!

2 · 2n(2n − 1) . . . (2n − 15)
=

26 · 72 · 62 · 52 · 42 · 62

(8− 1)4(8− 2)4(8− 4)4213
24n(2n − 1)4(2n − 2)4(2n − 4)4

2n(2n − 1) . . . (2n − 15)
.

Òàêèì îáðàçîì,

T∅
n

|Pn|
=

52

72211
+ o(1) =

ρ2

2
+ o(1) è

Tn
|Pn|

=
ρ2

2
+ o(1), (13)

ïîñêîëüêó T t
n/|Pn| = o(1). Íåðàâåíñòâî (10) çàâåðøàåò äîêàçàòåëüñòâî. Îöåíêè äëÿ P⩾3

n

î÷åâèäíî ñëåäóþò èç äîêàçàííîãî è ñëåäñòâèÿ 5.

Ìîæíî îöåíèòü òàêæå êîëè÷åñòâî ôóíêöèé, ñîõðàíÿþùèõ ñòðóêòóðó ðîâíî îäíîãî
ïîäïðîñòðàíñòâà ðàçìåðíîñòè 3.

Ñëåäñòâèå 6. Êîëè÷åñòâî π ∈ P⩾4
n c |L3(π)| = 1 íå ìåíåå ÷åì ρ(1− ρ)2n! + o(2n!).

Äîêàçàòåëüñòâî. Îáîçíà÷èì ÷åðåç Dn êîëè÷åñòâî ôóíêöèé èç óñëîâèÿ. Âîñ-
ïîëüçóåìñÿ îáîçíà÷åíèÿìè A1, . . . , Am èç (7) è (8), à òàêæå ñóììîé ìîùíîñòåé èõ ïå-
ðåñå÷åíèé Tn èç (10). Òîãäà

Dn ⩾ |A1|+ . . .+ |Am| − 2Tn.

Äåéñòâèòåëüíî, åñëè òàêàÿ π ïðèíàäëåæèò ðîâíî k ìíîæåñòâàì èç A1, . . . , Am è k = 1,
òî ôóíêöèÿ áóäåò ó÷òåíà ðîâíî îäèí ðàç â îáîèõ ÷àñòÿõ. Åñëè k ⩾ 2, òî äî âû÷è-
òàíèÿ 2Tn áóäåò ó÷òåíà ëèøíèå k ðàç â ïðàâîé ÷àñòè. Íî çàòåì ïðè âû÷èòàíèè 2Tn
äàííàÿ ôóíêöèÿ áóäåò âû÷òåíà k(k− 1) ðàç. Ïîñêîëüêó k ⩽ k(k− 1), òî îöåíêà âåðíà.
Ñîãëàñíî (7) è (13), ïîëó÷èì

Dn ⩾ ρ|Pn| − ρ2|Pn|+ o(|Pn|),

÷òî âëå÷¼ò îöåíêó â ñëåäñòâèè.

Â òàáë. 2 ïðèâåäåíû çíà÷åíèÿ |Lk(S)|, 2 ⩽ k ⩽ 5, äëÿ S-áëîêîâ ðàçìåðà 8 × 8
ðàçëè÷íûõ øèôðîâ. Îáðàòèì âíèìàíèå, ÷òî |L6(S)| = |L7(S)| = 0 äëÿ âñåõ S èç
òàáë. 2. Ïðè ïîñòðîåíèè S-áëîêîâ èñïîëüçóþòñÿ ðàçíûå ñòðàòåãèè, ïîýòîìó äàííûå
çíà÷åíèÿ èìåþò âàðèàòèâíîñòü: íåêîòîðûå ñõîæè ñ òàêîâûìè ó ¾ñëó÷àéíûõ¿ ôóíêöèé,
à íåêîòîðûå� íåò, ñì., íàïðèìåð, S-áëîêè AES, ARIA è äð., ïîñòðîåííûå ñ ïîìîùüþ
èíâåðñèè ýëåìåíòîâ êîíå÷íîãî ïîëÿ (|Lk(S)| äëÿ íèõ ïðèâåäåíû â óòâåðæäåíèè 3).
Íàïîìíèì, ÷òî óòâåðæäåíèå 6 ïîçâîëÿåò ïîäñ÷èòàòü ñðåäíåå êîëè÷åñòâî ρ8,k ýëåìåíòîâ
â Lk(π) ñðåäè π ∈ P8:

ρ8,2 ≈ 2730,7509881422924991,

ρ8,3 ≈ 0,0235940660426061,

σ8,4 = ρ8,4 + ρ8,5 + ρ8,6 + ρ8,7 ≈ 1,0240104891952223 · 10−12.
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Òà á ë è ö à 2
Çíà÷åíèÿ |Lk(S)| äëÿ S-áëîêîâ èç P8

S-áëîê |L2(S)| |L3(S)| |L4(S)| |L5(S)| NS δ(S)
AES/ARIA/Camellia/SM4/ 85 0 17 0 112 4

CLEFIA S1/SNOW 3G S1/ZUC S1 85 0 17 0 112 4
Fantomas 6444 79 0 0 96 16

FLY 5968 576 16 0 96 16
Fox (8-bit) 4854 225 3 0 96 16
Kuznechik 1953 0 2 0 100 8
Scream 3104 228 6 0 96 10
iScream 5472 466 2 5 96 16
SKINNY S8 22688 3648 320 24 64 64
SNOW 3G S2 2570 2 1 0 96 8

ZUC S0 3360 100 0 0 96 8
Zorro 2691 4 0 0 96 10
Anubis 2590 0 0 0 94 8
BelT 1666 0 0 0 102 8

Enocoro 2767 0 0 0 96 10
Iceberg 2669 0 0 0 96 8
Khazad 2768 0 0 0 96 8

Skipjack 2469 0 0 0 100 12
Turing 2617 0 0 0 94 12

Whirlpool 2579 0 0 0 100 8

ËÈÒÅÐÀÒÓÐÀ

1. Clark W.E., Hou X., and Mihailovs A. The a�nity of a permutation of a �nite vector space //
Finite Fields Their Appl. 2007. V. 13. P. 80�112.

2. Tokareva N. Bent Functions: Results and Applications to Cryptography. N.Y.: Academic
Press, 2015.

3. Budaghyan L. Construction and Analysis of Cryptographic Functions. Springer, Cham, 2015.

4. Carlet C. Boolean Functions for Cryptography and Coding Theory. Cambridge: Cambridge
University Press, 2021.

5. Ëîãà÷åâ Î.À., Ñàëüíèêîâ À.À., Ñìûøëÿåâ Ñ.Â., ßùåíêî Â.Â. Áóëåâû ôóíêöèè â òåî-
ðèè êîäèðîâàíèÿ è êðèïòîëîãèè. Ì.: ÌÖÍÌÎ, 2012.

6. Ïàíêðàòîâà È.À. Áóëåâû ôóíêöèè â êðèïòîãðàôèè: ó÷åá. ïîñîáèå. Òîìñê: Èçäàòåëüñêèé
Äîì Òîìñêîãî ãîñóäàðñòâåííîãî óíèâåðñèòåòà, 2014.

7. Carlet C. and Piccione E. On vectorial functions mapping strict a�ne subspaces of their
domain into strict a�ne subspaces of their co-domain, and the strong D-property //
Adv. Math. Commun. 2024. https://www.aimsciences.org/article/doi/10.3934/amc.

2024025.

8. Ãîðîäèëîâà À.À. Õàðàêòåðèçàöèÿ ïî÷òè ñîâåðøåííî íåëèíåéíûõ ôóíêöèé ÷åðåç ïîä-
ôóíêöèè // Äèñêðåòíàÿ ìàòåìàòèêà. 2015. Ò. 27. �3. C. 3�16.

9. Idrisova V. On an algorithm generating 2-to-1 APN functions and its applications to �the big
APN problem� // Cryptogr. Commun. 2019. V. 11. No. 1. P. 21�39.

10. Beierle C., Leander G., and Perrin L. Trims and extensions of quadratic APN functions //
Des. Codes Cryptogr. 2022. V. 90. P. 1009�1036.

11. Kolomeec N. and Bykov D. On the image of an a�ne subspace under the inverse function
within a �nite �eld // Des. Codes Cryptogr. 2024. V. 92. P. 467�476.

12. Leander G., Abdelraheem M.A., AlKhzaimi H., and Zenner E. A cryptanalysis of
PRINTcipher: The invariant subspace attack // LNCS. 2011. V. 6841. P. 206�221.



Î ïîäñòàíîâêàõ, ðàçðóøàþùèõ ñòðóêòóðó ïîäïðîñòðàíñòâ 19

13. Todo Y., Leander G., and Sasaki Y. Nonlinear invariant attack: practical attack on full
SCREAM, iSCREAM, and Midori64 // LNCS. 2016. V. 10032. P. 3�33.

14. Òðèôîíîâ Ä.È., Ôîìèí Ä.Á. Îá èíâàðèàíòíûõ ïîäïðîñòðàíñòâàõ â XSL-øèôðàõ //
Ïðèêëàäíàÿ äèñêðåòíàÿ ìàòåìàòèêà. 2021. �54. C. 58�76.

15. Áóðîâ Ä.À. Î ñóùåñòâîâàíèè íåëèíåéíûõ èíâàðèàíòîâ ñïåöèàëüíîãî âèäà äëÿ ðàóí-
äîâûõ ïðåîáðàçîâàíèé XSL-àëãîðèòìîâ // Äèñêðåòíàÿ ìàòåìàòèêà. 2021. Ò. 33. �2.
C. 31�45.

16. Nyberg K. Di�erentially uniform mappings for cryptography // LNCS. 1994. V. 765.
P. 245�265.

17. Charpin P. Normal Boolean functions // J. Complexity. 2004. V. 20. No. 2�3. P. 245�265.

18. Áóðÿêîâ Ì.Ë., Ëîãà÷åâ Î.À. Îá óðîâíå àôôèííîñòè áóëåâûõ ôóíêöèé // Äèñêðåòíàÿ
ìàòåìàòèêà. 2005. Ò. 17. �4. C. 98�107.

19. Ëîãà÷åâ Î.À. Î çíà÷åíèÿõ óðîâíÿ àôôèííîñòè äëÿ ïî÷òè âñåõ áóëåâûõ ôóíêöèé //
Ïðèêëàäíàÿ äèñêðåòíàÿ ìàòåìàòèêà. 2010. �3(9). C. 17�21.

20. Canteaut A., Carlet Ñ., Charpin P., and Fontaine Ñ. On cryptographic properties of the
cosets of R(1,m) // IEEE Trans. Inform. Theory. 2001. V. 47. P. 1494�1513.

21. Carlet Ñ. and Feukoua S. Three parameters of Boolean functions related to their constancy
on a�ne spaces // Adv. Math. Commun. 2020. V. 14. No. 4. P. 651�676.

22. Berger T., Canteaut A., Charpin P., and Laigle-Chapuy Y. On almost perfect nonlinear
functions // IEEE Trans. Inform. Theory. 2006. V. 52. No. 9. P. 4160�4170.

23. Browning K.A., Dillon J. F., McQuistan M.T., and Wolfe A. J. An APN permutation in
dimension six // Finite Fields: Theory Appl. 2010. Iss. 518. P. 33�42.

24. Li S., Meidl W., Polujan A., et al. Vanishing �ats: A combinatorial viewpoint on the planarity
of functions and their application // IEEE Trans. Inform. Theory. 2020. V. 66. No. 11.
P. 7101�7112.

25. Blondeau C., Canteaut A., and Charpin P. Di�erential properties of power functions // Int.
J. Inform. Coding Theory. 2010. V. 1. No. 2. P. 149�170.

26. Knuth D.E. Subspaces, subsets, and partitions // J. Combinatorial Theory. Ser. A. 1971.
V. 10. No. 2. P. 178�180.

REFERENCES

1. Clark W.E., Hou X., and Mihailovs A. The a�nity of a permutation of a �nite vector space.
Finite Fields Their Appl., 2007, vol. 13, pp. 80�112.

2. Tokareva N. Bent Functions: Results and Applications to Cryptography. N.Y., Academic
Press, 2015.

3. Budaghyan L. Construction and Analysis of Cryptographic Functions. Springer, Cham, 2015.

4. Carlet C. Boolean Functions for Cryptography and Coding Theory. Cambridge, Cambridge
University Press, 2021.

5. Logachev O.A., Salnikov A.A., and Yashchenko V.V. Boolean Functions in Coding Theory
and Cryptography. Providence, Rhode Island, AMS, 2012.

6. Pankratova I. A. Bulevy funktsii v kriptogra�i [Boolean Functions in Cryptography]. Tomsk,
TSU Publ., 2014. (in Russian)

7. Carlet C. and Piccione E. On vectorial functions mapping strict a�ne subspaces of their
domain into strict a�ne subspaces of their co-domain, and the strong D-property. Adv. Math.
Commun., 2024, https://www.aimsciences.org/article/doi/10.3934/amc.2024025.

8. Gorodilova A.A. Characterization of almost perfect nonlinear functions in terms of
subfunctions. Discrete Math. Appl., 2016, vol. 26, no. 4, pp. 193�202.



20 Í.À. Êîëîìååö

9. Idrisova V. On an algorithm generating 2-to-1 APN functions and its applications to �the big
APN problem�. Cryptogr. Commun., 2019, vol. 11, no. 1, pp. 21�39.

10. Beierle C., Leander G., and Perrin L. Trims and extensions of quadratic APN functions. Des.
Codes Cryptogr., 2022, vol. 90, pp. 1009�1036.

11. Kolomeec N. and Bykov D. On the image of an a�ne subspace under the inverse function
within a �nite �eld. Des. Codes Cryptogr., 2024, vol. 92, pp. 467�476.

12. Leander G., Abdelraheem M.A., AlKhzaimi H., and Zenner E. A cryptanalysis of
PRINTcipher: The invariant subspace attack. LNCS, 2011, vol. 6841, pp. 206�221.

13. Todo Y., Leander G., and Sasaki Y. Nonlinear invariant attack: practical attack on full
SCREAM, iSCREAM, and Midori64. LNCS, 2016, vol. 10032, pp. 3�33.

14. Trifonov D. I. and Fomin D.B. Ob invariantnykh podprostranstvakh v XSL-shifrakh
[Invariant subspaces in SPN block cipher]. Prikladnaya Diskretnaya Matematika, 2021, no. 54,
pp. 58�76. (in Russian)

15. Burov D.A. On the existence of special nonlinear invariants for round functions of XSL-
ciphers. Discrete Math. Appl., 2023, vol. 33, no. 2, pp. 65�75.

16. Nyberg K. Di�erentially uniform mappings for cryptography. LNCS, 1994, vol. 765,
pp. 245�265.

17. Charpin P. Normal Boolean functions. J. Complexity, 2004, vol. 20, no. 2�3, pp. 245�265.

18. Buryakov M. L. and Logachev O.A. On the a�nity level of Boolean functions. Discrete Math.
Appl., 2005, vol. 15, no. 5, pp. 479�488.

19. Logachev O.A. O znacheniyakh urovnya a�nnosti dlya pochti vsekh bulevykh funktsiy
[On values of a�nity level for almost all Boolean functions]. Prikladnaya Diskretnaya
Matematika, 2010, no. 3(9), pp. 17�21. (in Russian)

20. Canteaut A., Carlet Ñ., Charpin P., and Fontaine Ñ. On cryptographic properties of the
cosets of R(1,m). IEEE Trans. Inform. Theory, 2001, vol. 47, pp. 1494�1513.

21. Carlet Ñ. and Feukoua S. Three parameters of Boolean functions related to their constancy
on a�ne spaces. Adv. Math. of Commun., 2020, vol. 14, no. 4, pp. 651�676.

22. Berger T., Canteaut A., Charpin P., and Laigle-Chapuy Y. On almost perfect nonlinear
functions. IEEE Trans. Inform. Theory, 2006, vol. 52, no. 9, pp. 4160�4170.

23. Browning K.A., Dillon J. F., McQuistan M.T., and Wolfe A. J. An APN permutation in
dimension six. Finite Fields: Theory Appl., 2010, iss. 518, pp. 33�42.

24. Li S., Meidl W., Polujan A., et al. Vanishing �ats: A combinatorial viewpoint on the
planarity of functions and their application. IEEE Trans. Inform. Theory, 2020, vol. 66, no. 11,
pp. 7101�7112.

25. Blondeau C., Canteaut A., and Charpin P. Di�erential properties of power functions. Int. J.
Inform. Coding Theory, 2010, vol. 1, no. 2, pp. 149�170.

26. Knuth D.E. Subspaces, subsets, and partitions. J. Combinatorial Theory, Ser. A, 1971, vol. 10,
no. 2, pp. 178�180.



2024

ÏÐÈÊËÀÄÍÀß ÄÈÑÊÐÅÒÍÀß ÌÀÒÅÌÀÒÈÊÀ

Òåîðåòè÷åñêèå îñíîâû ïðèêëàäíîé äèñêðåòíîé ìàòåìàòèêè � 65

ÓÄÊ 519.719.1 DOI 10.17223/20710410/65/2

ÎÁÎÁÙ�ÍÍÛÅ ÒÎÆÄÅÑÒÂÀ ÌÅÄÈÀËÜÍÎÑÒÈ
È ÏÀÐÀÌÅÄÈÀËÜÍÎÑÒÈ ÄËß CÈËÜÍÎ ÇÀÂÈÑÈÌÛÕ ÎÏÅÐÀÖÈÉ

À.Â. ×åðåìóøêèí

Àêàäåìèÿ êðèïòîãðàôèè ÐÔ, ã. Ìîñêâà, Ðîññèÿ

E-mail: avc238@mail.ru

Äîêàçûâàþòñÿ àíàëîãè òåîðåì î ðåøåíèè îáîáù¼ííûõ òîæäåñòâ ìåäèàëüíîñòè
è ïàðàìåäèàëüíîñòè êâàçèãðóïï ïðèìåíèòåëüíî ê ñëó÷àþ ñèëüíî çàâèñèìûõ áè-
íàðíûõ îïåðàöèé. Ïîêàçàíî, ÷òî àëãåáðû ìåäèàëüíûõ è ïàðàìåäèàëüíûõ ñèëüíî
çàâèñèìûõ áèíàðíûõ îïåðàöèé äîïóñêàþò îïèñàíèå, àíàëîãè÷íîå ñëó÷àþ êâàçè-
ãðóïï. Â òî æå âðåìÿ êî-ìåäèàëüíûå è êî-ïàðàìåäèàëüíûå àëãåáðû áèíàðíûõ
îïåðàöèé óæå ìîãóò ñîäåðæàòü íåëèíåéíûå áèíàðíûå îïåðàöèè.

Êëþ÷åâûå ñëîâà: n-àðíûå êâàçèãðóïïû, ñèëüíî çàâèñèìûå îïåðàöèè, ïàðàìåäè-
àëüíûå îïåðàöèè.

MEDIAL AND PARAMEDIAL GENERAL IDENTITIES FOR STRONG
DEPENDANCE OPERATIONS

A.V. Cheremushkin

Academy of Cryptography of the Russian Federation, Moscow, Russia

We consider general functional medial and paramedial equations with four object
variables. We give analogous of khown results with quasigroup operations for a class
of strong dependable operations. As a consequence of these results, an analogous
linear representation for every operation of a binary algebra satisfying one of these
hyperidentities is obtained. Nevertheless, co-medial and co-paramedial algebras may
have nonlinear binary operations.

Keywords: n-ary quasigroup, strong dependent operation, medial and paramedial
operations, linear representation.

1. Íåîáõîäèìûå îïðåäåëåíèÿ
Ïóñòü n ⩾ 0, k ⩾ 2 è X = {0, 1, . . . , k − 1}. Ôóíêöèÿ k-çíà÷íîé ëîãèêè (n-àðíàÿ

îïåðàöèÿ íà ìíîæåñòâå X) f : Xn → X íàçûâàåòñÿ ñèëüíî çàâèñèìîé, åñëè äëÿ âñåõ
i = 1, . . . , n íàéä¼òñÿ ôèêñàöèÿ âñåõ ïåðåìåííûõ, êðîìå xi, ïðè êîòîðîé ïîëó÷åííàÿ
ïîñëå ôèêñàöèè ôóíêöèÿ ñòàíîâèòñÿ ïîäñòàíîâêîé ïî xi. Åñëè ïðè ôèêñàöèè ëþáûõ
n − 1 ïåðåìåííûõ ëþáûìè çíà÷åíèÿìè ôóíêöèÿ áóäåò ïîäñòàíîâêîé ïî îñòàâøåéñÿ
ïåðåìåííîé, òî n-àðíûé ãðóïïîèä (X, f) íàçûâàåòñÿ n-êâàçèãðóïïîé. Åñëè n = 2 è
f = ∗� àññîöèàòèâíàÿ áèíàðíàÿ îïåðàöèÿ ñ åäèíèöåé, òî (X, ∗) íàçûâàåòñÿ ìîíîèäîì.
Ïðîèçâåäåíèþ ïîäñòàíîâîê αβ ñîîòâåòñòâóåò çàïèñü

αβx = β(α(x)).

Â ðàáîòàõ àâòîðà [1�3] ïîêàçàíî, ÷òî ìíîãèå èçâåñòíûå ðåçóëüòàòû, ôîðìóëèðóåìûå
íà îñíîâå áåñïîâòîðíûõ (óðàâíîâåøåííûõ) òîæäåñòâ è äîêàçàííûå äëÿ n-êâàçèãðóïï,
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ïåðåíîñÿòñÿ íà ñëó÷àé ñèëüíî çàâèñèìûõ îïåðàöèé. Â äàííîé ðàáîòå ïðîäîëæàþòñÿ
ýòè èññëåäîâàíèÿ è ïîêàçàíî, ÷òî äëÿ ñèëüíî çàâèñèìûõ n-àðíûõ îïåðàöèé ñ óñëîâèåì
ïàðàìåäèàëüíîñòè òàêæå èìååò ìåñòî ðåçóëüòàò, ïîëíîñòüþ àíàëîãè÷íûé äîêàçàííîìó
äëÿ n-êâàçèãðóïï.

Ãðóïïîèä (X, ·) c áèíàðíîé îïåðàöèåé x · y = xy íàçûâàåòñÿ ìåäèàëüíûì

(ïàðàìåäèàëüíûì), åñëè âûïîëíåíî òîæäåñòâî

(xy)(uv) = (xu)(yv)
(
(xy)(uv) = (vy)(ux)

)
.

Ñòðîåíèå ìåäèàëüíûõ è ïàðàìåäèàëüíûõ êâàçèãðóïï è íåêîòîðûõ èõ îáîáùåíèé îïè-
ñàíî â ðàáîòàõ [4�8]. Â [9, 10] ïîêàçàíî, ÷òî äëÿ ñëó÷àÿ ñèëüíî çàâèñèìûõ ôóíêöèé
èìåþò ìåñòî àíàëîãè÷íûå îïèñàíèÿ.

Òåîðåìà 1 [9, òåîðåìà 3]. Ëþáàÿ êîíå÷íàÿ ìåäèàëüíàÿ áèíàðíàÿ ñèëüíî çàâèñè-
ìàÿ îïåðàöèÿ (·) ìîæåò áûòü ïðåäñòàâëåíà êàê ëèíåéíàÿ îïåðàöèÿ âèäà (1), ó êîòîðîé
àâòîìîðôèçìû ξ1, ξ2 óäîâëåòâîðÿþò óñëîâèþ ξ1ξ2 = ξ2ξ1.

Òåîðåìà 2 [10, òåîðåìà 5]. Ëþáàÿ êîíå÷íàÿ ïàðàìåäèàëüíàÿ áèíàðíàÿ ñèëüíî çà-
âèñèìàÿ îïåðàöèÿ (·) ìîæåò áûòü ïðåäñòàâëåíà êàê ëèíåéíàÿ îïåðàöèÿ âèäà (1), ó
êîòîðîé àâòîìîðôèçìû ξ1, ξ2 óäîâëåòâîðÿþò óñëîâèþ ξ21 = ξ22 .

Áèíàðíàÿ ñèëüíî çàâèñèìàÿ îïåðàöèÿ (·) íà ìíîæåñòâå X íàçûâàåòñÿ ëèíåéíîé,
åñëè íàéäóòñÿ êîììóòàòèâíûé ìîíîèä (X, ◦) è îáðàòèìûé ýëåìåíò b ∈ X, òàêèå, ÷òî
ïðè íåêîòîðûõ àâòîìîðôèçìàõ ξ1, ξ2 ìîíîèäà (X, ◦) âûïîëíÿåòñÿ òîæäåñòâî

x · y = ξ1x ◦ ξ2y ◦ b. (1)

2. Îáîáù¼ííûå òîæäåñòâà ìåäèàëüíîñòè è ïàðàìåäèàëüíîñòè
Ðàññìîòðèì òåïåðü îáîáù¼ííûå òîæäåñòâà ìåäèàëüíîñòè è ïàðàìåäèàëüíîñòè, êî-

òîðûå èìåþò ñîîòâåòñòâåííî âèä

f1(f2(x, y), f3(u, v)) = f4(f5(x, u), f6(y, v)); (2)

f1(f2(x, y), f3(u, v)) = f4(f5(v, y), f6(u, x)). (3)

Ðåøåíèå îáîáù¼ííûõ òîæäåñòâ ìåäèàëüíîñòè è ïàðàìåäèàëüíîñòè äëÿ ñëó÷àÿ áè-
íàðíûõ êâàçèãðóïï ïðèâåäåíî â ðàáîòàõ [11�14].

Öåëüþ íàñòîÿùåé ðàáîòû ÿâëÿåòñÿ äîêàçàòåëüñòâî òîãî, ÷òî äëÿ ñëó÷àÿ ñèëüíî
çàâèñèìûõ ôóíêöèé èìåþò ìåñòî àíàëîãè÷íûå óòâåðæäåíèÿ, îòëè÷àþùèåñÿ òîëüêî
òåì, ÷òî â íèõ òåðìèí ¾ãðóïïà¿ ñëåäóåò çàìåíèòü íà òåðìèí ¾ìîíîèä¿.

Ðàññìîòðèì ñíà÷àëà ñëó÷àé îáîáù¼ííîãî òîæäåñòâà ìåäèàëüíîñòè.

Ëåììà 1. Ïóñòü (X, ◦)�ìîíîèä. Åñëè âûïîëíåíî òîæäåñòâî

α(x) ◦ β(y) = γ(y) ◦ δ(x),

ãäå α, β, γ, δ�íåêîòîðûå ïîäñòàíîâêè, òî îïåðàöèÿ ◦ êîììóòàòèâíàÿ.
Äîêàçàòåëüñòâî. Ïóñòü e◦ �íåéòðàëüíûé ýëåìåíò ìîíîèäà (X, ◦). Ïîäñòàâëÿÿ

â ýòî òîæäåñòâî ýëåìåíòû x0, y0, óäîâëåòâîðÿþùèå ðàâåíñòâàì α(x0) = β(y0) = e◦,
ïîëó÷àåì

α(x) = γ(y0) ◦ δ(x), β(y) = γ(y) ◦ δ(x0),
ãäå γ(y0) è δ(x0) äîëæíû áûòü îáðàòèìûìè ýëåìåíòàìè. Îòñþäà

γ(y0) ◦ δ(x) ◦ γ(y) ◦ δ(x0) = γ(y) ◦ δ(x).
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Ïðîèçâåä¼ì çàìåíó ïåðåìåííûõ γ(y0) ◦ δ(x) = w, γ(y) ◦ δ(x0) = z:

w ◦ z = z ◦ δ(x0)−1 ◦ γ(y0)−1 ◦ w.

Ïðè w = z = e◦ ïîëó÷àåì γ(x0)
−1 ◦ δ(y0)−1 = e◦, îòêóäà w ◦ z = z ◦w. Êîììóòàòèâíîñòü

äëÿ ïðîèçâîëüíûõ w, z âûòåêàåò èç âçàèìíîé îäíîçíà÷íîñòè ñîîòâåòñòâèÿ (x, y) 7→
(w, z).

Òåîðåìà 3. Ïîñëåäîâàòåëüíîñòü (f1, . . . , f6) ñèëüíî çàâèñèìûõ ôóíêöèé íà êî-
íå÷íîì ìíîæåñòâå X ÿâëÿåòñÿ ðåøåíèåì îáîáù¼ííîãî òîæäåñòâà ìåäèàëüíîñòè (2)
â òîì è òîëüêî â òîì ñëó÷àå, êîãäà ñóùåñòâóþò êîììóòàòèâíûé ìîíîèä (X, ◦) è áèåê-
öèè α1, . . . , α8, òàêèå, ÷òî

f1(x, z) = α5x ◦ α6z, f2(x, y) = α−1
5 (α1x ◦ α2y), f3(u, v) = α−1

6 (α3u ◦ α4v),

f4(z, y) = α7z ◦ α8y, f5(x, u) = α−1
7 (α1x ◦ α3u), f6(y, v) = α−1

8 (α2y ◦ α4v),

Äîêàçàòåëüñòâî. Îáîçíà÷èì ôóíêöèþ, ñòîÿùóþ â ëåâîé è ïðàâîé ÷àñòè òîæ-
äåñòâà (2), ÷åðåç F (x, y, u, v). Ïîñêîëüêó ýòà ôóíêöèÿ äîïóñêàåò ÷åòûðå ïðîñòûå äå-
êîìïîçèöèè ñ íàáîðàìè ïåðåìåííûõ {x, y}, {u, v}, {x, u} è {y, v}, òî âñå ïåðåìåííûå
ôóíêöèè F ýêâèâàëåíòíû. Ïî òåîðåìå 6(i) èç [15] êàíîíè÷åñêàÿ äåêîìïîçèöèÿ ýòîé
ôóíêöèè äîëæíà èìåòü âèä ◦-ðàçëîæåíèÿ α1(xi1)◦α2(xi2)◦α3(xi3)◦α4(xi4), ãäå (X, ◦)�
ìîíîèä; αi �ïîäñòàíîâêè íà ìíîæåñòâå X, 1 ⩽ i ⩽ 4; {xi1 , xi2 , xi3 , xi4} = {x, y, u, v}.

Äîêàæåì êîììóòàòèâíîñòü îïåðàöèè ◦. Òàê êàê êàæäàÿ êàíîíè÷åñêàÿ äåêîìïîçè-
öèÿ ôóíêöèè ìîæåò áûòü ïîëó÷åíà ïóò¼ì äîðàçáèåíèÿ áåñïîâòîðíûõ äåêîìïîçèöèé,
ñòîÿùèõ â ëåâîé è ïðàâîé ÷àñòÿõ òîæäåñòâà (2), òî äëÿ ïîðÿäêà ïåðåìåííûõ âîçìîæíû
äâà âàðèàíòà:

α1(x) ◦ α2(y) ◦ α3(u) ◦ α4(v) = β1(x) ∗ β2(u) ∗ β3(y) ∗ β4(v),

ãäå ìîíîèäû (X, ◦) è (X, ∗) â ñèëó òåîðåìû 7(1) èç [15] äîëæíû áûòü ñâÿçàíû ñîîò-
íîøåíèÿìè âèäà x ∗ y = x ◦ a ◦ y ëèáî x ∗ y = y ◦ b ◦ x ïðè íåêîòîðûõ îáðàòèìûõ
ýëåìåíòàõ a, b ìîíîèäà (X, ◦).

Â ïåðâîì ñëó÷àå ïîëó÷àåì òîæäåñòâî

α1(x) ◦ α2(y) ◦ α3(u) ◦ α4(v) = β1(x) ◦ a ◦ β2(u) ◦ a ◦ β3(y) ◦ a ◦ β4(v).

Çàìåíèâ, ãäå ýòî íåîáõîäèìî, ïîäñòàíîâêè βi(.) ◦ a íà β′
i(.), äîñòàòî÷íî îãðàíè÷èòüñÿ

ðàññìîòðåíèåì òîæäåñòâà

α1(x) ◦ α2(y) ◦ α3(u) ◦ α4(v) = β1(x) ◦ β2(u) ◦ β3(y) ◦ β4(v).

Âûáåðåì çíà÷åíèÿ x = x0 è v = v0 òàê, ÷òîáû α1(x0) = α4(v0) = e◦ � åäèíè÷íûé
ýëåìåíò ìîíîèäà (X, ◦). Òîãäà

α2(y) ◦ α3(u) = β1(e◦) ◦ β2(u) ◦ β3(y) ◦ β4(e◦).

Èç ëåììû 1 ñëåäóåò êîììóòàòèâíîñòü îïåðàöèè ◦.
Âî âòîðîì ñëó÷àå àíàëîãè÷íî ïîëó÷àåì òîæäåñòâî

α1(x) ◦ α2(y) ◦ α3(u) ◦ α4(v) = β4(v) ◦ β3(y) ◦ β2(u) ◦ β1(x).
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Âûáåðåì çíà÷åíèÿ y = y0 è u = u0 òàê, ÷òîáû α2(y0) = α3(u0) = e◦, òîãäà

α1(x) ◦ α4(v) = β4(v) ◦ β3(e◦) ◦ β2(e◦) ◦ β1(x).

Àíàëîãè÷íî â ñèëó ëåììû 1 ïîëó÷àåì êîììóòàòèâíîñòü îïåðàöèè ◦.
Òåïåðü ïî òåîðåìå 7(1) èç [15] ïîëó÷àåì, ÷òî äîñòàòî÷íî ðàññìîòðåòü ñëó÷àé, êîãäà

ëåâàÿ ôóíêöèÿ èç òîæäåñòâà (2) äîïóñêàåò êàíîíè÷åñêóþ äåêîìïîçèöèþ âèäà

f1(f2(x, y), f3(u, v)) = α1(x) ◦ α2(y) ◦ α3(u) ◦ α4(v). (4)

Ïîäñòàâëÿÿ â ýòî òîæäåñòâî çíà÷åíèÿ u = u0 è v = v0, òàêèå, ÷òî α3(u0) = α4(v0) = e◦,
ïîëó÷àåì

f1(f2(x, y), f3(u0, v0)) = α1(x) ◦ α2(y).

Ïîñêîëüêó â ïðàâîé ÷àñòè ñòîèò ñèëüíî çàâèñèìàÿ ôóíêöèÿ, òî óíàðíàÿ îïåðàöèÿ
f1(w, f3(u0, v0)) = α5(w) äîëæíà áûòü ïîäñòàíîâêîé, óäîâëåòâîðÿþùåé ðàâåíñòâó
f2(x, y) = α−1

5 (α1x ◦ α2y).
Àíàëîãè÷íî ðàññóæäàÿ, ïîëó÷àåì, ÷òî óíàðíàÿ îïåðàöèÿ f1(f2(x0, y0), w) = α6(w)

òàêæå ÿâëÿåòñÿ ïîäñòàíîâêîé è óäîâëåòâîðÿåò ðàâåíñòâó f3(u, v) = α−1
6 (α3u ◦ α4v).

Âîçâðàùàÿñü ê ðàâåíñòâó (4), óáåæäàåìñÿ, ÷òî f1(x, z) = α5x ◦ α6z.
Ðàññìàòðèâàÿ ïðàâóþ ÷àñòü òîæäåñòâà (2), àíàëîãè÷íî ïîëó÷àåì ïðè íåêîòîðûõ

ïîäñòàíîâêàõ α7 è α8 ðàâåíñòâà

f5(x, u) = α−1
7 (α1x ◦ α3u), f6(y, v) = α−1

8 (α2y ◦ α4v), f4(z, y) = α7z ◦ α8y.

Òåîðåìà äîêàçàíà.

Ïîëó÷èì àíàëîãè÷íîå îïèñàíèå äëÿ òîæäåñòâà ïàðàìåäèàëüíîñòè.

Òåîðåìà 4. Ïîñëåäîâàòåëüíîñòü (f1, . . . , f6) ñèëüíî çàâèñèìûõ ôóíêöèé íà êî-
íå÷íîì ìíîæåñòâå X ÿâëÿåòñÿ ðåøåíèåì îáîáù¼ííîãî òîæäåñòâà ïàðàìåäèàëüíî-
ñòè (3) â òîì è òîëüêî â òîì ñëó÷àå, êîãäà ñóùåñòâóåò êîììóòàòèâíûé ìîíîèä (X, ◦)
è áèåêöèè α1, . . . , α8, òàêèå, ÷òî âûïîëíÿþòñÿ ðàâåíñòâà

f1(x, z) = α5x ◦ α6z, f2(x, y) = α−1
5 (α1x ◦ α2y), f3(u, v) = α−1

6 (α3u ◦ α4v),

f4(z, y) = α7z ◦ α8y, f5(v, y) = α−1
7 (α4v ◦ α2y), f6(u, x) = α−1

8 (α3u ◦ α1x).

Äîêàçàòåëüñòâî. Ïîñòóïàåì àíàëîãè÷íî. Òàê êàê âñå ïåðåìåííûå ôóíêöèè,
ñòîÿùåé â ëåâîé è ïðàâîé ÷àñòÿõ òîæäåñòâà (2), ýêâèâàëåíòíû, òî ïî òåîðåìå 6(i)
èç [15] êàíîíè÷åñêàÿ äåêîìïîçèöèÿ ýòîé ôóíêöèè äîëæíà èìåòü âèä ◦-ðàçëîæåíèÿ
α1(xi1)◦α2(xi2)◦α3(xi3)◦α4(xi4), ãäå (X, ◦)�ìîíîèä; αi �ïîäñòàíîâêè íà ìíîæåñòâå X,
1 ⩽ i ⩽ 4; {xi1 , xi2 , xi3 , xi4} = {x, y, u, v}.

Äîêàæåì êîììóòàòèâíîñòü îïåðàöèè ◦. Òàê êàê êàæäàÿ êàíîíè÷åñêàÿ äåêîìïîçè-
öèÿ ôóíêöèè ìîæåò áûòü ïîëó÷åíà ïóò¼ì äîðàçáèåíèÿ íåêîòîðîé áåñïîâòîðíîé äå-
êîìïîçèöèè, òî èç òîæäåñòâà (2) ñëåäóåò, ÷òî äëÿ ïîðÿäêà ïåðåìåííûõ âîçìîæíû äâà
âàðèàíòà:

α1(x) ◦ α2(y) ◦ α3(u) ◦ α4(v) = β1(v) ∗ β2(y) ∗ β3(u) ∗ β4(x),

ãäå ìîíîèäû (X, ◦) è (X, ∗) â ñèëó òåîðåìû 7(1) èç [15] ìîãóò áûòü ñâÿçàíû ñîîòíîøå-
íèÿìè âèäà x∗y = x◦a◦y ëèáî x∗y = y◦b◦x ïðè íåêîòîðûõ îáðàòèìûõ ýëåìåíòàõ a, b
ìîíîèäà (X, ◦).
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Â ïåðâîì ñëó÷àå ïîëó÷àåì òîæäåñòâî

α1(x) ◦ α2(y) ◦ α3(u) ◦ α4(v) = β1(v) ◦ a ◦ β2(y) ◦ a ◦ β3(u) ◦ a ◦ β4(x).

Çàìåíèâ, ãäå ýòî íåîáõîäèìî, ïîäñòàíîâêè βi(.) ◦ a íà β′
i(.), äîñòàòî÷íî îãðàíè÷èòüñÿ

ðàññìîòðåíèåì òîæäåñòâà

α1(x) ◦ α2(y) ◦ α3(u) ◦ α4(v) = β1(v) ◦ β2(y) ◦ β3(u) ◦ β4(x).

Âûáåðåì çíà÷åíèÿ y = y0 è u = u0 òàê, ÷òîáû α2(y0) = α3(u0) = e◦ � åäèíè÷íûé
ýëåìåíò ìîíîèäà (X, ◦), òîãäà

α1(x) ◦ α4(v) = β1(v) ◦ β2(e◦) ◦ β3(e◦) ◦ β4(x).

Èç ëåììû 1 ñëåäóåò êîììóòàòèâíîñòü îïåðàöèè ◦.
Âî âòîðîì ñëó÷àå àíàëîãè÷íî ïîëó÷àåì òîæäåñòâî

α1(x) ◦ α2(y) ◦ α3(u) ◦ α4(v) = β4(x) ◦ β3(u) ◦ β2(y) ◦ β1(v).

Âûáåðåì çíà÷åíèÿ x = x0 è v = v0, òàêèå, ÷òî α1(x0) = α4(v0) = e◦, òîãäà

α2(y) ◦ α3(u) = β4(e◦) ◦ β3(u) ◦ β2(y) ◦ β1(e◦).

Àíàëîãè÷íî â ñèëó ëåììû 1 ïîëó÷àåì êîììóòàòèâíîñòü îïåðàöèè ◦.
Ïî òåîðåìå 7(1) èç [15] ïîëó÷àåì, ÷òî äîñòàòî÷íî ðàññìîòðåòü ñëó÷àé, êîãäà ëåâàÿ

ôóíêöèÿ èç òîæäåñòâà (2) äîïóñêàåò êàíîíè÷åñêóþ äåêîìïîçèöèþ âèäà

f1(f2(x, y), f3(u, v)) = α1(x) ◦ α2(y) ◦ α3(u) ◦ α4(v). (5)

Ïîäñòàâëÿÿ â ýòî òîæäåñòâî çíà÷åíèÿ u = u0 è v = v0, òàêèå, ÷òî α3(u0) = α4(v0) = e◦,
ïîëó÷àåì

f1(f2(x, y), f3(u0, v0)) = α1(x) ◦ α2(y).

Ïîñêîëüêó â ïðàâîé ÷àñòè ñòîèò ñèëüíî çàâèñèìàÿ ôóíêöèÿ, òî óíàðíàÿ îïåðàöèÿ
f1(w, f3(u0, v0)) = α5(w) äîëæíà áûòü ïîäñòàíîâêîé, óäîâëåòâîðÿþùåé ðàâåíñòâó
f2(x, y) = α−1

5 (α1x ◦ α2y).
Àíàëîãè÷íî ðàññóæäàÿ, ïîëó÷àåì, ÷òî óíàðíàÿ îïåðàöèÿ f1(f2(x0, y0), w) = α6(w)

òàêæå ÿâëÿåòñÿ ïîäñòàíîâêîé è óäîâëåòâîðÿåò ðàâåíñòâó f3(u, v) = α−1
6 (α3u ◦ α4v).

Âîçâðàùàÿñü ê ðàâåíñòâó (5), óáåæäàåìñÿ, ÷òî f1(x, z) = α5x ◦ α6z.
Ðàññìàòðèâàÿ ïðàâóþ ÷àñòü òîæäåñòâà (2), ïîëíîñòüþ àíàëîãè÷íî ïîëó÷àåì ïðè

íåêîòîðûõ ïîäñòàíîâêàõ α7 è α8 ðàâåíñòâà

f5(v, y) = α−1
7 (α4v ◦ α2y), f6(u, x) = α−1

8 (α1x ◦ α3u), f4(z, y) = α7z ◦ α8y.

Òåîðåìà äîêàçàíà.

Çàìå÷àíèå 1. Â ðàáîòå [16] èññëåäîâàí âîïðîñ îá îäíîçíà÷íîñòè ðåøåíèÿ òîæäå-
ñòâà (2) îòíîñèòåëüíî íàáîðà êâàçèãðóïïîâûõ áèíàðíûõ îïåðàöèé (f1, . . . , f6). Ïîêàçà-
íî, ÷òî íàáîð (+, α1, . . . , α8), ñ ïîìîùüþ êîòîðîãî îïèñûâàþòñÿ ýòè ôóíêöèè, îïðåäå-
ëÿåòñÿ ïî íèì íåîäíîçíà÷íî. Íàïðèìåð, ïðè ëþáîì àâòîìîðôèçìå θ àáåëåâîé ãðóïïû
(X,+) ïîñëåäîâàòåëüíîñòü (+, θα1, . . . , θα8) îïðåäåëÿåò òî æå ðåøåíèå. Äëÿ ïîëó÷åíèÿ
îäíîçíà÷íîãî (êàíîíè÷åñêîãî) âèäà ðåøåíèÿ äîñòàòî÷íî çàôèêñèðîâàòü ïðîèçâîëüíûé
ýëåìåíò a ∈ X, êîòîðûé áóäåò èãðàòü ðîëü íåéòðàëüíîãî ýëåìåíòà äëÿ èçîìîðôíîãî
ïðåäñòàâëåíèÿ (X, ∗, a) ãðóïïû (X,+, 0), è ïîòðåáîâàòü, ÷òîáû α1a = α5a = α7a = a.
Àíàëîãè÷íûé ðåçóëüòàò ñïðàâåäëèâ è äëÿ ñèëüíî çàâèñèìûõ ôóíêöèé.
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3. Ïðèìåíåíèå ê àëãåáðàì äâóìåñòíûõ ôóíêöèé
Ïðèâåä¼ì íåñêîëüêî ñëåäñòâèé. Ïóñòü F2 : X

2 → X �ìíîæåñòâî äâóìåñòíûõ ôóíê-
öèé. Ðàññìîòðèì íåñêîëüêî îáîáù¼ííûõ ôóíêöèîíàëüíûõ òîæäåñòâ, â êîòîðûõ ó÷àñò-
âóåò äâå ôóíêöèè f, g ∈ F2:

(a) f(g(x, y), g(u, v)) = g(f(x, u), f(y, v)) (mediality),
(b) f(g(x, y), g(u, v)) = g(f(v, y), f(u, x)) (paramediality),
(c) f(g(x, y), g(u, v)) = f(g(x, u), g(y, v)) (co-mediality),
(d) f(g(x, y), g(u, v)) = f(g(v, y), g(u, x)) (co-paramediality).

Îïðåäåëåíèå 1. Ïóñòü F ⊂ F2. Åñëè äëÿ ëþáûõ f, g ∈ F âûïîëíÿåòñÿ òîæ-
äåñòâî (a), òî àëãåáðà (X,F ) íàçûâàåòñÿ ìåäèàëüíîé; åñëè òîæäåñòâî (b), òî � ïà-

ðàìåäèàëüíîé; åñëè òîæäåñòâî (c), òî � êî-ìåäèàëüíîé; åñëè òîæäåñòâî (d), òî � êî-

ïàðàìåäèàëüíîé.

Àëãåáðû ñ êâàçèãðóïïîâûìè îïåðàöèÿìè èññëåäîâàíû â ðàáîòàõ [13, 14, 17, 18]
è äð. Îïèñàíèå âñåõ òàêèõ àëãåáð äëÿ ñëó÷àÿ áèíàðíûõ êâàçèãðóïïîâûõ îïåðàöèé
ïðèâåäåíî, â ÷àñòíîñòè, â ðàáîòå [6]. Ïîêàçàíî, ÷òî äëÿ âñåõ ñëó÷àåâ àëãåáðû ñîñòîÿò
òîëüêî èç îïåðàöèé, äîïóñêàþùèõ ëèíåéíûå ïðåäñòàâëåíèÿ. Íàïðèìåð, äëÿ ñëó÷àÿ
ìåäèàëüíûõ áèíàðíûõ êâàçèãðóïïîâûõ îïåðàöèé ñïðàâåäëèâà

Òåîðåìà 5 [17, òåîðåìà 1]. Åñëè àëãåáðà (X, {h1, . . . , hm}), ãäå h1, . . . , hm � áè-
íàðíûå êâàçèãðóïïû, ÿâëÿåòñÿ ìåäèàëüíîé, òî ñóùåñòâóåò àáåëåâà ãðóïïà (X,+), òà-
êàÿ, ÷òî

hi(x, y) = αix+ βiy + ci,

ãäå αi, βi � àâòîìîðôèçìû ãðóïïû (X,+), ci ∈ Q è

αiβj = βjαi, αiαj = αjαi, βiβj = βjβi ïðè âñåõ i, j = 1, . . . ,m.

Ãðóïïà (X,+) îïðåäåëåíà îäíîçíà÷íî ñ òî÷íîñòüþ äî èçîìîðôèçìà.

Çàìåòèì, ÷òî â [19] îïèñàíû àëãåáðû, óäîâëåòâîðÿþùèå òîæäåñòâàì âèäà (a) è (b),
â êîòîðûõ ïðèìåíåíû âñåâîçìîæíûå ïåðåñòàíîâêè ïåðåìåííûõ â ïðàâîé ÷àñòè.

Â äàííîé ðàáîòå, â îòëè÷èå îò îáû÷íîãî îïðåäåëåíèÿ, ïðåäïîëàãàåòñÿ, ÷òî ôóíê-
öèè f, g äîëæíû áûòü ðàçëè÷íûìè. Åñëè äîïóñòèòü ñîâïàäåíèå ôóíêöèé f = g, òî
ìû ïîïàäàåì â óñëîâèÿ òåîðåì 1 è 2, èç êîòîðûõ ñëåäóåò, ÷òî âñå ôóíêöèè â àëãåáðå
äîëæíû èìåòü ñîîòâåòñòâóþùåå ëèíåéíîå ïðåäñòàâëåíèå. Åñëè æå èñõîäèòü èç òîãî,
÷òî f ̸= g, òî, êàê ïîêàçàíî íèæå â òåîðåìàõ 8 è 9, â ñëó÷àÿõ (c) è (d) âîçìîæíû
àëãåáðû ñ ôóíêöèÿìè, íå èìåþùèìè ëèíåéíîãî ïðåäñòàâëåíèÿ.

Ïîêàæåì, ÷òî èç òåîðåì 3 è 4 äëÿ àëãåáð ñèëüíî çàâèñèìûõ áèíàðíûõ îïåðàöèé
â ñëó÷àÿõ (c) è (d) ñëåäóåò àíàëîãè÷íîå îïèñàíèå. Íàì ïîòðåáóåòñÿ îïèñàíèå ãðóïï
àâòîòîïèé êîììóòàòèâíûõ ìîíîèäîâ.

Ëåììà 2.
1) Ãðóïïà àâòîòîïèé Atp(◦) êîììóòàòèâíîãî ìîíîèäà (X, ◦) ñîñòîèò èç ïðåîáðàçî-

âàíèé âèäà
(α, β, γ) = (ξ, ξ, ξ)(Ra, Rb, Rc) = (ξRa, ξRb, ξRc),

ãäå ξ ∈ Aut(◦)�íåêîòîðûé àâòîìîðôèçì è a, b ∈ X � îáðàòèìûå ýëåìåíòû, c = a ◦ b,
èëè èíà÷å

γ−1(αx ◦ βy) = ξ−1(ξ(x) ◦ a ◦ ξ(y) ◦ b ◦ c−1) = x ◦ y.

Åñëè e ∈ X � åäèíèöà ìîíîèäà, òî (α(e), β(e), γ(e)) = (a, b, c).
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2) Åñëè äëÿ êîììóòàòèâíîãî ìîíîèäà (X, ◦) è ïðåîáðàçîâàíèé èçîòîïèè (αi, βi, γi),
i = 1, 2, âûïîëíÿåòñÿ òîæäåñòâî

γ−1
1 (α1x ◦ β1y) = γ−1

2 (α2x ◦ β2y),

òî äëÿ íåêîòîðîãî àâòîìîðôèçìà ξ ∈ Aut(◦) è îáðàòèìûõ ýëåìåíòîâ a, b ∈ X è c = a◦b
âûïîëíåíî ðàâåíñòâî

(α1, β1, γ1) = (ξ, ξ, ξ)(Ra, Rb, Rc)(α2, β2, γ2) = (ξRaα2, ξRbβ2, ξRcγ2),

èëè â äðóãîé ôîðìå

(α1(x), β1(y), γ1(z)) = (ξ(α2(x)) ◦ a, ξ(β2(y)) ◦ b, ξ(γ2(z)) ◦ c).

Äîêàçàòåëüñòâî ïîëó÷àåòñÿ êàê ñëåäñòâèå òåîðåìû 3 èç [15]. Íàïîìíèì, ÷òî êàæäàÿ
êîìïîíåíòà àâòîòîïèè ìîíîèäà (X, ◦) ÿâëÿåòñÿ êâàçèàâòîìîðôèçìîì, ò. e. ïðåäñòàâè-
ìà â âèäå ψ(x) ◦ b ïðè íåêîòîðîì àâòîìîðôèçìå ìîíîèäà ψ(x) è îáðàòèìîì ýëåìåí-
òå b ∈ X. Âñå êâàçèàâòîìîðôèçìû ìîíîèäà îáðàçóþò ãðóïïó Hol(◦), ÿâëÿþùóþñÿ
ïîëóïðÿìûì ïðîèçâåäåíèåì ãðóïïû àâòîìîðôèçìîâ Aut(◦) è ïîäãðóïïû îáðàòèìûõ
ýëåìåíòîâ ìîíîèäà.

Òåîðåìà 6. Åñëè àëãåáðà (X, {h1, . . . , hm}), ãäå h1, . . . , hm � ñèëüíî çàâèñèìûå áè-
íàðíûå îïåðàöèè, ÿâëÿåòñÿ ìåäèàëüíîé, òî ñóùåñòâóåò êîììóòàòèâíûé ìîíîèä (X, ◦),
òàêîé, ÷òî

hi(x, y) = αix ◦ βiy ◦ ci,
ãäå αi, βi � àâòîìîðôèçìû ìîíîèäà (X, ◦), ci ∈ X è

αiβj = βjαi, αiαj = αjαi, βiβj = βjβi, hj(ci, ci) = hi(cj, cj)

ïðè âñåõ 1 ⩽ i, j ⩽ m. Ìîíîèä (X, ◦) îïðåäåë¼í îäíîçíà÷íî ñ òî÷íîñòüþ äî èçîìîð-
ôèçìà.

Äîêàçàòåëüñòâî. Ïóñòü f, g ∈ {h1, . . . , hm}�ïðîèçâîëüíàÿ ïàðà ôóíêöèé,
óäîâëåòâîðÿþùàÿ òîæäåñòâó (a). Ïðèìåíèì ê ýòîìó òîæäåñòâó òåîðåìó 3. Èìååì
f = f1 = f5 = f6 è g = f2 = f3 = f4, ïðè÷¼ì

f(x, y) = α5x ◦ α6y = α−1
7 (α1x ◦ α3y) = α−1

8 (α2x ◦ α4y),

g(x, y) = α−1
5 (α1x ◦ α2y) = α−1

6 (α3x ◦ α4y) = α7x ◦ α8y.

Çíà÷èò, èçîòîïèè (α5, α6, id), (α1, α3, α7) è (α2, α4, α8) ëåæàò â îäíîì ñìåæíîì êëàññå
ïî ãðóïïå àâòîòîïèé ìîíîèäà (X, ◦) (çäåñü ÷åðåç id îáîçíà÷åíî òîæäåñòâåííîå îòîáðà-
æåíèå). Îòñþäà ïî ëåììå 2 ïîëó÷àåì, ÷òî ïðè íåêîòîðûõ àâòîìîðôèçìàõ ξ1, ξ2 ñïðà-
âåäëèâû ðàâåíñòâà

(α1, α3, α7) = (ξ1, ξ1, ξ1)(Ra1 , Rb1 , Rc1)(α5, α6, id) = (ξ1Ra1α5, ξ1Rb1α6, ξ1Rc1),

(α2, α4, α8) = (ξ2, ξ2, ξ2)(Ra2 , Rb2 , Rc3)(α5, α6, id) = (ξ2Ra2α5, ξ2Rb2α6, ξ2Rc2).

Àíàëîãè÷íî ïîëó÷àåì, ÷òî ïðè íåêîòîðûõ àâòîìîðôèçìàõ ξ3, ξ4 ñïðàâåäëèâû ðàâåí-
ñòâà

(α1, α2, α5) = (ξ3Ra3α7, ξ3Ra3α8, ξ3Ra3),

(α3, α4, α6) = (ξ4Ra4α7, ξ4Ra4α8, ξ4Ra4).
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Îòñþäà α7 = ξ1Rc1 , α8 = ξ2Rc2 , α5 = ξ3Ra3 , α6 = ξ4Ra4 , ïðè÷¼ì

α1 = ξ1Ra1α5 = ξ3Ra3α7, α2 = ξ2Ra2α5 = ξ3Ra3α8,

α3 = ξ1Rb1α6 = ξ4Ra4α7, α4 = ξ2Rb2α6 = ξ4Ra4α8,

èëè èíà÷å

α1 = ξ1Ra1ξ3Ra3 = ξ3Ra3ξ1Rc1 , α2 = ξ2Ra2ξ3Ra3 = ξ3Ra3ξ2Rc2 ,

α3 = ξ1Rb1ξ4Ra4 = ξ4Rb4ξ1Rc1 , α4 = ξ2Rb2ξ4Ra4 = ξ4Rb4ξ2Rc2 .

Îòñþäà, âû÷èñëÿÿ çíà÷åíèå ýòèõ áèåêöèé íà åäèíè÷íîì ýëåìåíòå, ïîëó÷àåì

a1 = c1, b1 = e, ξ1ξ3 = ξ3ξ1,

a2 = c2, b2 = e, ξ2ξ3 = ξ3ξ2,

a3 = c1 ◦ b4, ξ1ξ4 = ξ4ξ1,

a4 = c2 ◦ b4, ξ2ξ4 = ξ4ξ2.

(6)

Òàêèì îáðàçîì, α1, . . . , α8 ∈ Hol(◦)�êâàçèàâòîìîðôèçìû ìîíîèäà (Q, ◦).
Îñòàëîñü ïðèâåñòè ïîëó÷åííûå ïðåäñòàâëåíèÿ ê âèäó, ïðèâåä¼ííîìó â ôîðìóëè-

ðîâêå òåîðåìû 6. Ââåä¼ì íîâûå îáîçíà÷åíèÿ äëÿ àâòîìîðôèçìîâ, ó÷àñòâóþùèõ â çà-
ïèñè ôóíêöèé f è g:

f(x, y) = α5x ◦ α6y = ξ3Ra3x ◦ ξ4Ra4y = ξ3x ◦ ξ4y ◦ a3 ◦ a4 = α′
1x ◦ β′

1y ◦ c′1,
g(x, y) = α7x ◦ α8y = ξ1Rc1x ◦ ξ2Rc2y = ξ1x ◦ ξ2y ◦ c1 ◦ c2 = α′

2x ◦ β′
2y ◦ c′2,

ãäå α′
1 = ξ3, α

′
2 = ξ1, β

′
1 = ξ4, β

′
2 = ξ2, c

′
1 = c3 ◦ c4, c′2 = c1 ◦ c2. Òåïåðü ðàâåíñòâà äëÿ

àâòîìîðôèçìîâ èç (6) ìîæíî ïåðåïèñàòü â âèäå

α′
1α

′
2 = α′

2α
′
1, β′

2α
′
1 = α′

1β
′
2, α′

2β
′
1 = β′

1α
′
2, β′

1β
′
2 = β′

2β
′
1.

Ïðè ýòîì äîëæíî âûïîëíÿòüñÿ f(c′2, c
′
2) = g(c′1, c

′
1).

Òåîðåìà 7. Åñëè àëãåáðà (X, {h1, . . . , hm}), ãäå h1, . . . , hm � ñèëüíî çàâèñèìûå
áèíàðíûå îïåðàöèè, ÿâëÿåòñÿ ïàðàìåäèàëüíîé, òî ñóùåñòâóåò êîììóòàòèâíûé ìîíî-
èä (X, ◦), òàêîé, ÷òî

hi(x, y) = αix ◦ βiy ◦ ci,

ãäå αi, βi � àâòîìîðôèçìû ìîíîèäà (X, ◦), ci ∈ X è

αiβj = αjβi, βiαj = βjαi, αiαj = βjβi, hj(ci, ci) = hi(cj, cj)

ïðè âñåõ 1 ⩽ i, j ⩽ m. Ìîíîèä (X, ◦) îïðåäåë¼í îäíîçíà÷íî ñ òî÷íîñòüþ äî èçîìîð-
ôèçìà.

Äîêàçàòåëüñòâî. Ïóñòü f, g ∈ {h1, . . . , hm}�ïðîèçâîëüíàÿ ïàðà ôóíêöèé. Îíà
äîëæíà óäîâëåòâîðÿòü òîæäåñòâó (b). Ïðèìåíèì ê ýòîìó òîæäåñòâó òåîðåìó 4. Èìååì
f = f1 = f5 = f6 è g = f2 = f3 = f4, èëè

f(x, y) = α5x ◦ α6y = α−1
7 (α4x ◦ α2y) = α−1

8 (α3x ◦ α1y),

g(x, y) = α−1
5 (α1x ◦ α2y) = α−1

6 (α3x ◦ α4y) = α7x ◦ α8y.
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Çíà÷èò, èçîòîïèè (α5, α6, id), (α4, α2, α7) è (α3, α1, α8) ëåæàò â îäíîì ñìåæíîì êëàññå
ïî ãðóïïå àâòîòîïèé ìîíîèäà (X, ◦). Îòñþäà ïî ëåììå 2 ïîëó÷àåì, ÷òî ïðè íåêîòîðûõ
àâòîìîðôèçìàõ ξ1, ξ2 ñïðàâåäëèâû ðàâåíñòâà

(α4, α2, α7) = (ξ1, ξ1, ξ1)(Ra1 , Rb1 , Rc1)(α5, α6, id) = (ξ1Ra1α5, ξ1Ra2α6, ξ1Rc1),

(α3, α1, α8) = (ξ2, ξ2, ξ2)(Ra2 , Rb2 , Rc2)(α5, α6, id) = (ξ2Ra2α5, ξ2Rb2α6, ξ2Rc2).

Àíàëîãè÷íî ïîëó÷àåì, ÷òî ïðè íåêîòîðûõ àâòîìîðôèçìàõ ξ3, ξ4 ñïðàâåäëèâû ðàâåí-
ñòâà

(α1, α2, α5) = (ξ3Ra3α7, ξ3Rb3α8, ξ3Rc3), (α3, α4, α6) = (ξ4Ra4α7, ξ4Rb4α8, ξ4Rc4).

Òîãäà α7 = ξ1Rc1 , α8 = ξ2Rc2 , α5 = ξ3Rc3 , α6 = ξ4Rc4 , ïðè÷¼ì

α1 = ξ3Ra3ξ1Rc1 = ξ2Rb2ξ4Rc4 , α2 = ξ1Ra2ξ4Rc4 = ξ3Rb3ξ2Rc2 ,

α3 = ξ2Ra2ξ3Rc3 = ξ4Ra4ξ1Rc1 , α4 = ξ1Ra1ξ3Rc3 = ξ4Rb4ξ2Rc2 .

Âû÷èñëÿÿ çíà÷åíèÿ ýòèõ áèåêöèé íà åäèíè÷íîì ýëåìåíòå ìîíîèäà, ïîëó÷àåì

c1 ◦ a3 = c4 ◦ b2, ξ3ξ1 = ξ2ξ4,

c4 ◦ a2 = c2 ◦ b3, ξ1ξ4 = ξ3ξ2,

c3 ◦ a2 = c1 ◦ a4, ξ2ξ3 = ξ4ξ1,

c3 ◦ a1 = c2 ◦ b4, ξ1ξ3 = ξ4ξ2.

(7)

Òàêèì îáðàçîì, α1, . . . , α8 ÿâëÿþòñÿ àâòîìîðôèçìàìè ìîíîèäà (Q, ◦).
Îñòàëîñü ïðèâåñòè ïîëó÷åííûå ïðåäñòàâëåíèÿ ê âèäó, ïðèâåäåííîìó â ôîðìóëè-

ðîâêå òåîðåìû 7:

f(x, y) = α5x ◦ α6y = ξ3Rc3x ◦ ξ4Rc4y = ξ3x ◦ ξ4y ◦ c3 ◦ c4 = α′
1x ◦ β′

1y ◦ c′1,
g(x, y) = α7x ◦ α8y = ξ1Rc1x ◦ ξ2Rc2y = ξ1x ◦ ξ2y ◦ c1 ◦ c2 = α′

2x ◦ β′
2y ◦ c′2,

ãäå α′
1 = ξ3, α

′
2 = ξ1, β

′
1 = ξ4, β

′
2 = ξ2, c

′
1 = c3 ◦ c4, c′2 = c1 ◦ c2. Òåïåðü ðàâåíñòâà (7)

ìîæíî ïåðåïèñàòü â âèäå

α′
2α

′
1 = β′

1β
′
2, α′

2β
′
1 = α′

1β
′
2, β′

2α
′
1 = β′

1α
′
2, α′

1α
′
2 = β′

2β
′
1.

Íåîáõîäèìîñòü âûïîëíåíèÿ ðàâåíñòâà hj(c
′
i, c

′
i) = hi(c

′
j, c

′
j) î÷åâèäíà.

Ïåðåéä¼ì ê ðàññìîòðåíèþ òîæäåñòâ êî-ìåäèàëüíîñòè è êî-ïàðàìåäèàëüíîñòè. Âíà-
÷àëå ïðèâåäåì êðèòåðèé äëÿ ñâîéñòâà êâàçèàâòîìîðôèçìà.

Ëåììà 3. Ïóñòü ϕ : X → X � áèåêöèÿ è (X, ◦)�êîììóòàòèâíûé ìîíîèä. Òîãäà
òîæäåñòâî

ϕ(x ◦ y) ◦ ϕ(e) = ϕ(x) ◦ ϕ(y)
âûïîëíÿåòñÿ â òîì è òîëüêî â òîì ñëó÷àå, êîãäà ϕ(x) = α(x) ◦ b ïðè íåêîòîðîì àâòî-
ìîðôèçìå α ∈ Aut(◦) è îáðàòèìîì ýëåìåíòå b ìîíîèäà (X, ◦).

Äîêàçàòåëüñòâî. Äîñòàòî÷íîñòü î÷åâèäíà. Äîêàæåì íåîáõîäèìîñòü. Åäèíèöà
ìîíîèäà ÿâëÿåòñÿ îáðàòèìûì ýëåìåíòîì. Ïîêàæåì, ÷òî ϕ(e)� òàêæå îáðàòèìûé ýëå-
ìåíò ìîíîèäà (X, ◦). Ïî óñëîâèþ ϕ(x ◦ y) ◦ ϕ(e) = ϕ(x) ◦ ϕ(y), ïðè÷¼ì ϕ� áèåêöèÿ.
Âûáåðåì y0 òàê, ÷òî ϕ(y0) = e. Òîãäà

ϕ(x ◦ y0) ◦ ϕ(e) = ϕ(x).
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Ñïðàâà ñòîèò ïîäñòàíîâêà, çíà÷èò, ñëåâà òîæå äîëæíà áûòü ïîäñòàíîâêà. Ïîýòîìó ϕ(e)
äîëæåí áûòü îáðàòèìûì ýëåìåíòîì.

Ðàññìîòðèì α(x) = ϕ(x) ◦ ϕ(e)−1. Èìååì

α(x ◦ y) = ϕ(x ◦ y) ◦ ϕ(e)−1 = (ϕ(x) ◦ ϕ(y) ◦ ϕ(e)−1) ◦ ϕ(e)−1 = α(x) ◦ α(y).

Çíà÷èò, α� ýíäîìîðôèçì ìîíîèäà (X, ◦). Ñ äðóãîé ñòîðîíû, ϕ(x) = α(x) ◦ ϕ(e)�
áèåêöèÿ. Ïîýòîìó α äîëæåí áûòü àâòîìîðôèçìîì.

Óòâåðæäåíèå 1. Åñëè f, g� ñèëüíî çàâèñèìûå áèíàðíûå îïåðàöèè, óäîâëåòâî-
ðÿþùèå òîæäåñòâó (c) êî-ìåäèàëüíîñòè, òî ñóùåñòâóåò êîììóòàòèâíûé ìîíîèä (X, ◦),
áèåêöèè α, β, îáðàòèìûå ýëåìåíòû b, c ∈ X è àâòîìîðôèçì ìîíîèäà ξ ∈ Aut(◦), òàêèå,
÷òî

f(x, y) = ξRcαx ◦ αy,
g(x, y) = α−1(βx ◦R−1

b ξ−1βy).

Ìîíîèä (X, ◦) îïðåäåë¼í îäíîçíà÷íî ñ òî÷íîñòüþ äî èçîìîðôèçìà.

Äîêàçàòåëüñòâî. Èìååì f = f1 = f4 è g = f2 = f3 = f5 = f6, èëè

f(x, y) = α5x ◦ α6y = α7x ◦ α8y,

g(x, y) = α−1
5 (α1x ◦ α2y) = α−1

6 (α3x ◦ α4y) = α−1
7 (α1x ◦ α3y) = α−1

8 (α2x ◦ α4y),

ïðè ýòîì

f(g(x, y), g(u, v)) = α1x ◦ α2y ◦ α3u ◦ α4v,

f(g(x, u), g(y, v)) = α1x ◦ α2u ◦ α3y ◦ α4v.

Ïîýòîìó äëÿ âûïîëíåíèÿ òîæäåñòâà êî-ìåäèàëüíîñòè íåîáõîäèìî, ÷òîáû α2 = α3.
Èç ñîâïàäåíèÿ ôóíêöèé ñëåäóåò, ÷òî ïðåîáðàçîâàíèÿ èçîòîïèè (α5, α6, id) è

(α7, α8, id), à òàêæå (α1, α2, α5), (α3, α4, α6), (α1, α3, α7) è (α2, α4, α8) ëåæàò â îäíèõ
ñìåæíûõ êëàññàõ ïî ãðóïïå àâòîòîïèé ìîíîèäà (X, ◦). Ïîýòîìó ïî ëåììå 2 ïîëó÷àåì,
÷òî ïðè íåêîòîðûõ àâòîìîðôèçìàõ ξ1, ξ2, ξ3 ñïðàâåäëèâû ðàâåíñòâà

(α1, α2, α5) = (ξ1Ra1α3, ξ1Rb1α4, ξ1Rc1α6) = (ξ2Ra2α1, ξ2Rb2α3, ξ2Rc2α7) =

= (ξ3Ra3α2, ξ3Rb3α4, ξ3Rc3α8),

(α5, α6, id) = (Ra4α7, Rb4α8, id), a4 ◦ b4 = e.

Îòñþäà
α1 = ξ1Ra1α3 = ξ2Ra2α1 = ξ3Ra3α2,

α2 = ξ1Rb1α4 = ξ2Rb2α3 = ξ3Rb3α4,

α5 = ξ1Rc1α6 = ξ2Rc2α7 = ξ3Rc3α8 = Ra4α7,

α6 = Rb4α8.

Çàìåòèì, ÷òî:

� α1 = ξ2Ra2α1, îòêóäà a2 = e, ξ2 = e;
� α5 = Ra4α7 = ξ2Rc2α7, îòêóäà ξ2 = id, a4 = c2;
� α5 = ξ1Rc1Rb4α8 = ξ3Rc3α8, îòêóäà b4 ◦ c1 = c3, ξ1 = ξ3;
� α2 = ξ1Rb1α4 = ξ3Rb3α4, îòêóäà b1 = b3;
� α3 = R−1

b2
α2, îòêóäà b2 = e.
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Òàêèì îáðàçîì, α1 = ξ1Ra3α2, α3 = α2, α4 = R−1
b3
ξ−1
1 α2, α5 = ξ1Rc1α, à çíà÷èò,

f(x, y) = α5x ◦ α6y = ξ1Rc1α6x ◦ α6y,

g(x, y) = α−1
5 (α1x ◦ α2y) = α−1

5 (ξ1Ra3α2x ◦ α2y) =

= α−1
6 (α3x ◦ α4y) = α−1

6 (α2x ◦R−1
b3
ξ−1
1 α2y).

Ïðè ýòîì

f(g(x, u), g(y, v)) = (α1x ◦ α2u) ◦ (α3y ◦ α4v) = ξ1Ra3α2x ◦ α2u ◦ α2y ◦R−1
b3
ξ−1
1 α2v.

Ïîñëå çàìåíû îáîçíà÷åíèé α2 = β, α6 = α, ξ1 = ξ, c1 = c, a3 = a, b3 = b ïîëó÷àåì
òðåáóåìûå ðàâåíñòâà

f(x, y) = ξRcαx ◦ αy = ξRcαx ◦ αy,
g(x, y) = (ξRcα)

−1(ξRa3βx ◦ βy) = α−1(βx ◦R−1
b ξ−1βy).

Çàìåòèì, ÷òî ôóíêöèÿ g äîëæíà óäîâëåòâîðÿòü óñëîâèþ

α−1R−1
c ξ−1(ξRaβx ◦ βy) = α−1(βx ◦R−1

b ξ−1βy),

èëè ïîñëå çàìåíû ïåðåìåííîé βy′ = R−1
b ξ−1βy

α−1R−1
c ξ−1(Raβx ◦ ξRbβy

′) = α−1(βx ◦ βy′).

Îòñþäà ñëåäóåò, ÷òî äîëæíî âûïîëíÿòüñÿ ðàâåíñòâî c = a ◦ b, ÷òî âûòåêàåò èç òîãî,
÷òî òðîéêà (Raβ, ξRb, ξRc) äîëæíà áûòü àâòîòîïèåé îïåðàöèè ◦.

Îêîí÷àòåëüíî ïîëó÷àåì, ÷òî ëåâàÿ ÷àñòü òîæäåñòâà (c), èìåþùàÿ âèä

f(g(x, u), g(y, v)) = ξRcα((ξRcα)
−1(ξRaβx ◦ βu)) ◦ α(α−1(βy ◦R−1

b ξ−1βv)) =

= (α1x ◦ βu) ◦ (α3y ◦ α4v) = ξRaβx ◦ βu ◦ βy ◦R−1
b ξ−1βv,

äîëæíà, î÷åâèäíî, ñîâïàäàòü ñ âûðàæåíèåì â ïðàâîé ÷àñòè ýòîãî òîæäåñòâà.

Òåîðåìà 8. Åñëè àëãåáðà (X, {f, g}), ãäå f, g� ñèëüíî çàâèñèìûå áèíàðíûå îïå-
ðàöèè, ÿâëÿåòñÿ êî-ìåäèàëüíîé, òî ñóùåñòâóåò êîììóòàòèâíûé ìîíîèä (X, ◦), áèåê-
öèÿ α, àâòîìîðôèçìû ìîíîèäà ξ, ψ ∈ Aut(◦) è îáðàòèìûå ýëåìåíòû m, l ∈ X, òàêèå,
÷òî

f(x, y) = ξαx ◦ αy ◦m, g(x, y) = α−1(ψx ◦ ξ−1ψy ◦ l).
Ìîíîèä (X, ◦) îïðåäåë¼í îäíîçíà÷íî ñ òî÷íîñòüþ äî èçîìîðôèçìà; α è ξ ïðè íåêîòî-
ðûõ s, c ∈ X óäîâëåòâîðÿþò òîæäåñòâó

ξ(αx ◦ s) = α(ξx ◦ c).

Äîêàçàòåëüñòâî. Ïóñòü äëÿ ôóíêöèé f, g âûïîëíåíî òîæäåñòâî (c). Ðàññìîòðèì
âòîðîå òîæäåñòâî, îòëè÷àþùååñÿ îò (c) ïîðÿäêîì ñëåäîâàíèÿ ôóíêöèé:

g(f(x, y), f(u, v)) = g(f(x, u), f(y, v)).

Ñîãëàñíî óòâåðæäåíèþ 1, ëåâàÿ è ïðàâàÿ ÷àñòè òîæäåñòâà äîëæíû èìåòü âèä

g(f(x, y), f(u, v)) = α−1(β(ξRcαx ◦ αy) ◦R−1
b ξ−1β(ξRcαu ◦ αv)),

g(f(x, u), f(y, v)) = α−1(β(ξRcαx ◦ αu) ◦R−1
b ξ−1β(ξRcαy ◦ αv)).
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Ïîýòîìó ïðè Rc1ξx = x′ ýòî òîæäåñòâî ìîæíî çàïèñàòü â âèäå

β(αx′ ◦ αy) ◦R−1
b ξ−1β(ξRcαu ◦ αv) = β(αx′ ◦ αu) ◦R−1

b ξ−1β(ξRcαy ◦ αv). (8)

Ïðè αx′0 = αv0 = e è u0 èç óñëîâèÿ R
−1
b ξ−1β(ξRcαu0) = e ïîëó÷àåì

β(αy) = d ◦R−1
b ξ−1β(ξRcαy), (9)

ãäå ýëåìåíò d = βαu0 äîëæåí áûòü îáðàòèìûì, òàê êàê ñëåâà ñòîèò ïîäñòàíîâêà.
Ïîäñòàâëÿÿ αv0 = αu′0 = e, ïîëó÷àåì òîæäåñòâî

β(αx′ ◦ αy) ◦R−1
b ξ−1β(ξRcαu

′
0) = β(αx′) ◦R−1

b ξ−1β(ξRcαy).

Èñïîëüçóÿ ðàâåíñòâî (9), ïðåîáðàçóåì ýòî òîæäåñòâî ê âèäó

β(αx′ ◦ αy) ◦ d−1 ◦ β(αu′0) = β(αx′) ◦ d−1 ◦ β(αy),

ãäå ïîñëå çàìåíû ïåðåìåííûõ z = αx′, w = αy è ñîêðàùåíèÿ d−1 ïîëó÷àåì òîæäåñòâî

β(z ◦ w) ◦ β(e) = β(z) ◦ β(w).

Â ñèëó ëåììû 3 áèåêöèÿ β ÿâëÿåòñÿ êâàçèàâòîìîðôèçìîì. Ïóñòü β(x) = ψ(x) ◦ h,
ψ ∈ Aut(◦), h ∈ X. Òîãäà òîæäåñòâî (8) ìîæíî çàïèñàòü â âèäå

ψ(αx′ ◦ αy) ◦ h ◦R−1
b ξ−1ψ(ξRcαu ◦ αv) ◦ h = ψ(αx′ ◦ αu) ◦ h ◦R−1

b ξ−1ψ(ξRcαy ◦ αv) ◦ h.

Ïîñëå ñîêðàùåíèÿ êîíñòàíò è èñïîëüçîâàíèÿ ñâîéñòâà àâòîìîðôèçìà ψ ïîëó÷àåì òîæ-
äåñòâî

(αx′ ◦ αy) ◦R−1
b ξ−1(ξRcαu ◦ αv) = (αx′ ◦ αu) ◦R−1

b ξ−1(ξRcαy ◦ αv).

Âûáåðåì x′ = x′0 òàê, ÷òîáû αx′0 áûë îáðàòèìûì ýëåìåíòîì. Òîãäà ýòî ýêâèâàëåíòíî
ðàâåíñòâó

αy ◦R−1
b ξ−1(ξRcαu) = αu ◦R−1

b ξ−1(ξRcαy),

èëè
αy ◦ ξ−1(ξRcαu) = αu ◦ ξ−1(ξRcαy).

Çàôèêñèðóåì u = u0 òàê, ÷òîáû ξ−1(ξRcαu0) = e:

αy = αu0 ◦ ξ−1(ξRcαy).

Ïîñêîëüêó α ÿâëÿåòñÿ ïîäñòàíîâêîé, ýëåìåíò αy0 äîëæåí áûòü îáðàòèìûì. Îáîçíà÷àÿ
s = (αy0)

−1, ïîëó÷àåì
αy ◦ s = ξ−1(ξRcαy)

ïðè íåêîòîðîì s ∈ X, èëè èíà÷å

ξ(αy ◦ s) = α(ξy ◦ c).

Ñëåäîâàòåëüíî,

f(x, y) = ξRcαx ◦ αy = ξ(αx ◦ s) ◦ αy = ξ(αx) ◦ αy ◦ ξ(s),
g(x, y) = α−1(ψx ◦R−1

b ξ−1ψy) = α−1(ψx ◦ ξ−1ψy ◦ ξ−1ψb−1).

Îáîçíà÷àÿ m = ξ(s), l = ξ−1ψb−1, ïîëó÷àåì íåîáõîäèìûé âèä ôóíêöèé èç óñëîâèÿ
òåîðåìû.
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Ïðèìåð 1. Ïîêàæåì, ÷òî â òåîðåìå 8 îáå îïåðàöèè f è g ìîãóò áûòü íåëèíåé-
íûìè. Ïóñòü X = Z2

3 ðàññìàòðèâàåòñÿ êàê ïðÿìàÿ ñóììà Z3 + Z3 ãðóïï c îïåðàöèåé
ïîêîîðäèíàòíîãî ñëîæåíèÿ; ξ(x) = xA�ëèíåéíîå ïðåîáðàçîâàíèå, çàäàâàåìîå ìàòðè-

öåé A =

(
0 1
2 1

)
è ÿâëÿþùååñÿ àâòîìîðôèçìîì ãðóïïû (Z2

3,+). Â öèêëîâîé çàïèñè ξ

èìååò âèä (00)(11, 22)(01, 21, 20, 02, 12, 10). Ïóñòü ïîäñòàíîâêà α ÿâëÿåòñÿ òðàíñïîçè-
öèåé (11, 22). Îíà óäîâëåòâîðÿåò ðàâåíñòâó αξ = ξα, íî íå ÿâëÿåòñÿ àâòîìîðôèçìîì
ãðóïïû Z2

3, òàê êàê å¼ êîîðäèíàòíûå ôóíêöèè α(x1, x2) = (x′1, x
′
2) îïèñûâàþòñÿ íåëè-

íåéíûìè óðàâíåíèÿìè

x′1 = x1 − x1x2(x1 + x2),

x′2 = x2 − x1x2(x1 + x2).

Ïðè ýòîì α òàêæå íå ÿâëÿåòñÿ êâàçèàâòîìîðôèçìîì, òàê êàê íå âûïîëíåíî, íàïðèìåð,
ðàâåíñòâî α(12) + α(00) = α(11) + α(01) (ñì. ëåììó 3).

Ðàññìîòðèì áèíàðíûå êâàçèãðóïïîâûå îïåðàöèè

f(x, y) = ξαx+ αy,

g(x, y) = α−1(x+ ξ−1y).

Îíè íå ÿâëÿþòñÿ ëèíåéíûìè, íî óäîâëåòâîðÿþò îáîèì òîæäåñòâàì êî-ìåäèàëüíîñòè:

f(g(x, y), g(u, v)) = f(g(x, u), g(y, v)),

g(f(x, y), f(u, v)) = g(f(x, u), f(y, v)).

Äåéñòâèòåëüíî, ïîñëå ïîäñòàíîâêè â íèõ îïåðàöèé f è g ïîëó÷àåì òîæäåñòâà

α−1ξα(x+ ξ−1y) + (u+ ξ−1v) = α−1ξα(x+ ξ−1u) + (y + ξ−1v),

α−1((ξαx+ αy) + ξ−1(ξαu+ αv)) = α−1((ξαx+ αu) + ξ−1(ξαy + αv)),

êîòîðûå â ñèëó ïåðåñòàíîâî÷íîñòè àâòîìîðôèçìà ξ è áèåêöèè α ìîæíî ïðåîáðàçîâàòü
ñîîòâåòñòâåííî ê âèäó

ξx+ y + u+ ξ−1v = ξx+ u+ y + ξ−1v,

α−1(αξx+ αy + αu+ αξ−1v) = α−1(αξx+ αu+ αy + αξ−1v).

Ïîëíîñòüþ àíàëîãè÷íî ðàññìàòðèâàåòñÿ ñëó÷àé òîæäåñòâà êî-ïàðàìåäèàëüíîñòè.

Óòâåðæäåíèå 2. Åñëè f, g� ñèëüíî çàâèñèìûå áèíàðíûå îïåðàöèè, óäîâëåòâî-
ðÿþùèå òîæäåñòâó (d) êî-ïàðàìåäèàëüíîñòè, òî ñóùåñòâóåò êîììóòàòèâíûé ìîíî-
èä (X, ◦), áèåêöèè α, β, îáðàòèìûå ýëåìåíòû a, c ∈ X è àâòîìîðôèçì ìîíîèäà
ξ ∈ Aut(◦), òàêèå, ÷òî

f(x, y) = ξRcαx ◦ αy,
g(x, y) = α−1(R−1

a ξ−1βx ◦ βy).

Ìîíîèä (X, ◦) îïðåäåë¼í îäíîçíà÷íî ñ òî÷íîñòüþ äî èçîìîðôèçìà.

Äîêàçàòåëüñòâî. Èìååì f = f1 = f4 è g = f2 = f3 = f5 = f6, èëè

f(x, y) = α5x ◦ α6y = α7x ◦ α8y,

g(x, y) = α−1
5 (α1x ◦ α2y) = α−1

6 (α3x ◦ α4y) = α−1
7 (α4v ◦ α2y) = α−1

8 (α3x ◦ α1y).
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Çíà÷èò, èçîòîïèè (α5, α6, id) è (α7, α8, id), à òàêæå (α1, α2, α5), (α3, α4, α6), (α4, α2, α7)
è (α3, α1, α8) ëåæàò â îäíîì ñìåæíîì êëàññå ïî ãðóïïå àâòîòîïèé ìîíîèäà (X, ◦). Îò-
ñþäà ïî ëåììå 2 ïîëó÷àåì, ÷òî ïðè íåêîòîðûõ àâòîìîðôèçìàõ ξ1, ξ2, ξ3 ñïðàâåäëèâû
ðàâåíñòâà

(α1, α2, α5) = (ξ1Ra1α3, ξ1Rb1α4, ξ1Rc1α6) = (ξ2Ra2α4, ξ2Rb2α2, ξ2Rc2α7) =

= (ξ3Ra3α3, ξ3Rb3α1, ξ3Rc3α8),

(α5, α6, id) = (Ra4α7, Rb4α8, id), a4 ◦ b4 = e.

Òîãäà α5 = α7Ra4 , α6 = α8Rb4 , ïðè÷¼ì

α1 = ξ1Ra1α3 = ξ2Ra2α4 = α3Ra3ξ3,

α2 = ξ1Rb1α4 = ξ2Rb2α2 = ξ3Rb3α1,

α5 = ξ1Rc1α6 = ξ2Rc2α7 = α8Rc3ξ3.

Çíà÷èò, ξ1Ra1 = ξ3Ra3 , α1 = α4, ξ2 = id, a2 = e,

α1 = ξ1Ra1α3, α2 = ξ1Rb1α1, α5 = ξ1Rc1α6.

Ïîäñòàâèì ôóíêöèè f è g â èñõîäíîå òîæäåñòâî:

f(x, y) = α5x ◦ α6y = ξ1Rc1α6x ◦ α6y,

g(x, y) = α−1
5 (α1x ◦ α2y) = (ξ1Rc1α6)

−1(α1x ◦ ξ1Rb1α1y) =

= (α6)
−1(α3x ◦ α4y) = (α6)

−1(R−1
a3
ξ−1
1 α1x ◦ α1y),

f(g(v, y), g(u, x)) = α5α
−1
5 (α1v ◦ α2y)) ◦ α6(α

−1
6 (α3u ◦ α4x)) =

= (α1v ◦ α2y) ◦ (α3u ◦ α4x) = α1v ◦ ξ1Rb1α1y ◦R−1
a3
ξ−1
1 α1u ◦ α1x.

Ïðè α1 = β, α6 = α, ξ1 = ξ, Rc1ξu = u′, c1 = c, a3 = a ïîëó÷àåì òðåáóåìûé âèä
îïåðàöèé.

Òåîðåìà 9. Åñëè àëãåáðà (X, {f, g}), ãäå f, g� ñèëüíî çàâèñèìûå áèíàðíûå îïå-
ðàöèè, ÿâëÿåòñÿ êî-ïàðàìåäèàëüíîé, òî ñóùåñòâóåò êîììóòàòèâíûé ìîíîèä (X, ◦), áè-
åêöèÿ α, àâòîìîðôèçìû ìîíîèäà ξ, ψ ∈ Aut(◦) è îáðàòèìûå ýëåìåíòû m, l ∈ X, òàêèå,
÷òî

f(x, y) = ξαx ◦ αy ◦m,
g(x, y) = α−1(ξ−1ψx ◦ ψy ◦ l).

Ìîíîèä (X, ◦) îïðåäåë¼í îäíîçíà÷íî ñ òî÷íîñòüþ äî èçîìîðôèçìà, a α è ξ ïðè íåêî-
òîðûõ s, c ∈ X óäîâëåòâîðÿþò òîæäåñòâó

ξ(αx ◦ s) = α(ξx ◦ c).

Äîêàçàòåëüñòâî. Ïóñòü äëÿ ôóíêöèé f, g âûïîëíåíî òîæäåñòâî (d). Ðàññìîò-
ðèì âòîðîå òîæäåñòâî, îòëè÷àþùååñÿ îò (d) ïîðÿäêîì ñëåäîâàíèÿ ôóíêöèé

g(f(x, y), f(u, v)) = g(f(v, y), f(u, x)),

ãäå, ñîãëàñíî óòâåðæäåíèþ 2,

g(f(x, y), f(u, v)) = α−1(R−1
a ξ−1β(ξRcαx ◦ αy) ◦ β(ξRcαu ◦ αv)),

g(f(v, y), f(u, x)) = α−1(R−1
a ξ−1β(ξRcαv ◦ αy) ◦ β(ξRcαu ◦ αx)).
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Ïðè ξRcu = u′ ïîëó÷àåì

R−1
a ξ−1β(ξRcαx ◦ αy) ◦ β(αu′ ◦ αv) = R−1

a ξ−1β(ξRcαv ◦ αy) ◦ β(αu′ ◦ αx). (10)

Ïðè αy0 = e, αu′0 = e òîæäåñòâî (10) ïðèíèìàåò âèä

R−1
a ξ−1β(ξRcαx) ◦ β(αv) = R−1

a ξ−1β(ξRcαv) ◦ β(αx),

ïðè v0 èç óñëîâèÿ R
−1
a ξ−1β(ξRcαv0) = e ïîëó÷èì

R−1
a ξ−1β(ξRcαx) ◦ d = β(αx), (11)

ãäå d = β(αv0) äîëæåí áûòü îáðàòèìûì ýëåìåíòîì.
Ïîëàãàÿ αu′0 = e â òîæäåñòâå (10), ïîëó÷àåì

R−1
a ξ−1β(ξRcαx ◦ αy) ◦ β(αv) = R−1

a ξ−1β(ξRcαv ◦ αy) ◦ β(αx),

ïîñëå çàìåíû Rcξx = x′ ñ èñïîëüçîâàíèåì ðàâåíñòâà (11) òîæäåñòâî (10) áóäåò èìåòü
ñëåäóþùèé âèä:

R−1
a ξ−1β(αx′ ◦ αy) ◦R−1

a ξ−1β(ξRcαv) ◦ d = R−1
a ξ−1β(ξRcαv ◦ αy) ◦R−1

a ξ−1β(αx′) ◦ d.

Îáîçíà÷èì ϕ = R−1
a ξ−1β, αv′ = ξαRcv. Òîãäà ïîñëåäíåå ðàâåíñòâî ïðèíèìàåò âèä

ϕ(αx′ ◦ αy) ◦ ϕ(αv′) ◦ d = ϕ(αv′ ◦ αy) ◦ ϕ(αx′) ◦ d.

Ñîêðàùàÿ íà d è ïîëàãàÿ αv′ = e, ïîëó÷àåì

ϕ(αx′ ◦ αy) ◦ ϕ(e) = ϕ(αy) ◦ ϕ(αx′).

Çíà÷èò, ïî ëåììå 3 áèåêöèÿ ϕ, à ïîòîìó è β ÿâëÿþòñÿ êâàçèàâòîìîðôèçìàìè.
Ïóñòü β(x) = ψ(x) ◦ h, ψ ∈ Aut(◦), h ∈ X. Òîãäà òîæäåñòâî (11) ìîæíî çàïèñàòü

â âèäå

R−1
a ξ−1ψ(ξRcαx) ◦ h ◦ ψ(αv) ◦ h = R−1

a ξ−1ψ(ξRcαv) ◦ h ◦ ψ(αx) ◦ h.

Ñîêðàùàÿ êîíñòàíòû è èñïîëüçóÿ ñâîéñòâî àâòîìîðôèçìà ψ, ïîëó÷àåì òîæäåñòâî

R−1
a ξ−1(ξRcαx) ◦ αv = R−1

a ξ−1(ξRcαv) ◦ αx,

÷òî ýêâèâàëåíòíî
ξ−1(ξRcαx) ◦ αv = ξ−1(ξRcαv) ◦ αx.

Ôèêñèðóÿ ïåðåìåííóþ v çíà÷åíèåì v0 òàê, ÷òîáû ξ−1(ξRcαv0) = e, èìååì

ξ−1(ξRcαx) ◦ αv0 = αx.

Òàê êàê â ïðàâîé ÷àñòè ñòîèò ïîäñòàíîâêà, òî ýëåìåíò αv0 îáðàòèì è âûïîëíåíèå ýòîãî
òîæäåñòâà ýêâèâàëåíòíî âûïîëíåíèþ òîæäåñòâà

αx ◦ s = ξ−1(ξRcαx),

ãäå s = (αv0)
−1, èëè èíà÷å

ξ(αx ◦ s) = α(ξx ◦ c),
èëè αRsξx = ξRcαx. Ñëåäîâàòåëüíî,

f(x, y) = ξRcαx ◦ αy = ξ(αx ◦ s) ◦ αy = ξ(αx) ◦ αy ◦m,
g(x, y) = α−1(R−1

a ξ−1ψx ◦ ψy) = α−1(ξ−1ψx ◦ ψy ◦ l),

ãäå m = ξ(s), l = ξ−1ψa−1.
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4. Ñâîéñòâî ïåðåñòàíîâî÷íîñòè ñòåïåíåé
Â ðàáîòå [20] D.C. Murdoch çàìåòèë, ÷òî ìåäèàëüíûå ãðóïïîèäû îáëàäàþò ñâîé-

ñòâîì ïåðåñòàíîâî÷íîñòè ñòåïåíåé (palintropic property). Ðàíåå äëÿ ìåäèàëüíûõ ãðóï-
ïîèäîâ èñïîëüçîâàëñÿ òåðìèí entropoid, à ñâîéñòâî ìåäèàëüíîñòè íàçûâàëîñü entropic
property è îïðåäåëÿëîñü òàê: äëÿ âñåõ x, e, z, w ∈ G åñëè x ∗ y = z ∗ w, òî x ∗ z = y ∗ w.

Òåîðåìà 10 [20, òåîðåìà 10]. Äëÿ ëþáûõ ýëåìåíòîâ x, y ∈ X ìåäèàëüíîãî ãðóï-
ïîèäà (X, ∗) è âñåõ m,n ⩾ 1 âûïîëíåíû ðàâåíñòâà

(x ∗ y)n = xn ∗ yn, (xn)m = (xm)n.

Äëÿ íåêîììóòàòèâíîé è íåàññîöèàòèâíîé áèíàðíîé îïåðàöèè ∗ ïîìèìî ñòàíäàðòíî-
ãî îïðåäåëåíèÿ xn = xn−1 ∗ x âîçìîæíû è äðóãèå îïðåäåëåíèÿ ñòåïåíè, îòëè÷àþùèåñÿ
ñïîñîáîì ðàññòàíîâêè ñêîáîê â ïîñëåäîâàòåëüíîñòè x ∗ x ∗ . . . ∗ x︸ ︷︷ ︸

n

. Êàæäîå ñêîáî÷íîå

âûðàæåíèå ìîæíî îáîçíà÷èòü êàê ñòåïåíü xA ýëåìåíòà x, ïîêàçàòåëü A êîòîðîé çà-
ïèñàí â âèäå ôîðìàëüíîãî àëãåáðàè÷åñêîãî âûðàæåíèÿ íàä íàòóðàëüíûìè ÷èñëàìè
ñ èñïîëüçîâàíèåì ñèìâîëîâ îïåðàöèé ñëîæåíèÿ è óìíîæåíèÿ. Ïîêàçàòåëü A íàçûâàþò
ñòåïåíí�ûì èíäåêñîì (power index ). Íàïðèìåð, ñòåïåíí�îé èíäåêñA = (2+1)·3+(1+2)2

ñîîòâåòñòâóåò ñëåäóþùåìó ñêîáî÷íîìó âûðàæåíèþ:

((((x ∗ x) ∗ x) ∗ ((x ∗ x) ∗ x)) ∗ ((x ∗ x) ∗ x)) ∗ ((x ∗ (x ∗ x)) ∗ ((x ∗ (x ∗ x)) ∗ (x ∗ (x ∗ x)))).

Ñòåïåíí�ûå èíäåêñû A è B íàçûâàþòñÿ ýêâèâàëåíòíûìè, åñëè xA = xB äëÿ âñåõ
x ∈ X. Ìíîæåñòâî êëàññîâ ýêâèâàëåíòíîñòè èíäåêñîâ îáðàçóåò àëãåáðó (Z; +, ·) ñ äâó-
ìÿ áèíàðíûìè îïåðàöèÿìè

xA+B = xA ∗ xB, xA·B =
(
xA
)B
,

êîòîðóþ I.M.H. Etherington [21] íàçâàë ëîãàðèôìåòèêîé (logarithmetic).
Çàìåòèì, ÷òî â ñèëó òåîðåìû 10 îïåðàöèÿ óìíîæåíèÿ â çàïèñè ñòåïåíí�îãî èíäåêñà

êîììóòàòèâíà è àññîöèàòèâíà, õîòÿ îïåðàöèÿ ñëîæåíèÿ â îáùåì ñëó÷àå íå ÿâëÿåò-
ñÿ íè êîììóòàòèâíîé, íè àññîöèàòèâíîé. Ïðè ýòîì çàêîí äèñòðèáóòèâíîñòè ñëîæåíèÿ
îòíîñèòåëüíî óìíîæåíèÿ ñîõðàíÿåòñÿ. Â [21] äîêàçàíî, ÷òî åñëè âìåñòî îáû÷íûõ ñòåïå-
íåé ðàññìàòðèâàòü ïðîèçâîëüíûå ñêîáî÷íûå âûðàæåíèÿ (ñòåïåíí�ûå èíäåêñû), òî äëÿ
ìåäèàëüíûõ ãðóïïîèäîâ ñâîéñòâî ïåðåñòàíîâî÷íîñòè ñòåïåíåé îêàçûâàåòñÿ ñïðàâåäëè-
âûì è â îáùåì ñëó÷àå.

Òåîðåìà 11 [21, òåîðåìà 10]. Ïóñòü A è B�ïðîèçâîëüíûå ñòåïåíí�ûå èíäåêñû.
Äëÿ ëþáûõ ýëåìåíòîâ x, y ∈ X ìåäèàëüíîãî ãðóïïîèäà (X, ∗) âûïîëíåíû ðàâåíñòâà

(x ∗ y)A = xA ∗ yA,
(
xA
)B

=
(
xB
)A
. (12)

Ïîêàæåì, ÷òî ðàâåíñòâà (12) âûïîëíÿþòñÿ è â ñëó÷àå äâóõ áèíàðíûõ îïåðàöèé
f(x, y) = x ◦ y è g(u, v) = u ∗ v íà ìíîæåñòâå X, óäîâëåòâîðÿþùèõ îáîáù¼ííîìó
òîæäåñòâó ìåäèàëüíîñòè (a). Îáîçíà÷èì ñòåïåíè îòíîñèòåëüíî êàæäîé èç îïåðàöèé
ñëåäóþùèì îáðàçîì:

x{n} = (((x ◦ x) ◦ x) ◦ . . . ◦ x)x = x{n−1} ◦ x,
y[m] = (((y ∗ y) ∗ y) ∗ . . . ∗ y)y = y[m−1] ∗ y.

Áóäåì òàêæå îáîçíà÷àòü ñòåïåíí�ûå èíäåêñû êàê {A} è [B] äëÿ ñòåïåíåé, âû÷èñëåííûõ
ñ ïîìîùüþ îïåðàöèé ◦ è ∗ ñîîòâåòñòâåííî.
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Òåîðåìà 12. Ïóñòü A è B�ïðîèçâîëüíûå ñòåïåíí�ûå èíäåêñû. Äëÿ ëþáûõ ãðóï-
ïîèäîâ (X, ◦) è (X, ∗), óäîâëåòâîðÿþùèõ îáîáù¼ííîìó òîæäåñòâó ìåäèàëüíîñòè, äëÿ
ëþáûõ ýëåìåíòîâ x, y ∈ X âûïîëíåíû ðàâåíñòâà

(x ∗ y){A} = x{A} ∗ y{A},
(
x{A})[B]

=
(
x[B]
){A}

.

Äîêàçàòåëüñòâî. Êàæäûé ñòåïåíí�îé èíäåêñA ìîæíî çàïèñàòü â âèäå ôîðìàëü-
íîãî àëãåáðàè÷åñêîãî âûðàæåíèÿ íàä íàòóðàëüíûìè ÷èñëàìè ñ èñïîëüçîâàíèåì ñèì-
âîëîâ íåêîììóòàòèâíîé îïåðàöèè ñëîæåíèÿ è êîììóòàòèâíîé îïåðàöèè óìíîæåíèÿ.
Âîñïîëüçóåìñÿ èíäóêöèåé ïî ÷èñëó îïåðàöèé â çàïèñè èíäåêñàA. Ðàññìîòðèì äâà ñëó-
÷àÿ â çàâèñèìîñòè îò ïîñëåäíåé îïåðàöèè â çàïèñè ñòåïåíí�îãî èíäåêñà: A = A1 +A2,
A = A1 ·A2. Äîêàæåì âòîðîå ðàâåíñòâî. Ïî ïðåäïîëîæåíèþ èíäóêöèè ýòî ðàâåíñòâî
âûïîëíÿåòñÿ äëÿ ñòåïåíí�ûõ èíäåêñîâ A1 è A2. Èìååì:

(x ∗ y){A} = (x ∗ y){A1·A2} =

=
(
(x ∗ y){A1}

){A2} =

=
(
x{A1} ∗ y{A1}

){A2} =

=
(
x{A1}

){A2} ◦
(
y{A1}

){A2} =

=
(
x{A1}

){A2} ∗
(
y{A1}

){A2} =
= x{A} ∗ y{A}.

Àíàëîãè÷íî ðàññìàòðèâàåòñÿ ïåðâûé ñëó÷àé.
Âòîðîå ðàâåíñòâî äîêàçûâàåòñÿ ñ èñïîëüçîâàíèåì ïåðâîãî, òîëüêî òåïåðü íàäî ðàñ-

ñìîòðåòü ÷åòûðå ñëó÷àÿ â çàâèñèìîñòè îò ïîñëåäíèõ îïåðàöèé â çàïèñè ñòåïåíí�ûõ
èíäåêñîâ A è B:

A = A1 +A2, B = B1 +B2, A = A1 ·A2, B = B1 ·B2.

Â ñëó÷àå, êîãäà îáå îïåðàöèè� ñëîæåíèå (+), èìååì:(
x{A})[B]

=
(
x{A1+A2}

)[B1+B2] =

=
(
x{A1} ◦ x{A2}

)[B1+B2] =

=
(
x{A1} ◦ x{A2}

)[B1] ∗
(
x{A1} ◦ x{A2}

)[B2] =

=
((
x{A1}

)[B1] ◦
(
x{A2}

)[B1]
)
∗
((
x{A1}

)[B2] ◦
(
x{A2}

)[B2]
)
=

=
((
x[B1]

){A1} ◦
(
x[B1]

){A2}
)
∗
((
x[B2]

){A1} ◦
(
x[B2]

){A2}
)
=

=
(
x[B1]

){A1+A2} ∗
(
x[B2]

){A1+A2} =

=
(
x[B1+B2]

){A1+A2} =

=
(
x[B]
){A}

.

Îñòàëüíûå òðè ñëó÷àÿ ðàññìàòðèâàþòñÿ àíàëîãè÷íî.

Ñâîéñòâî ïåðåñòàíîâî÷íîñòè ñòåïåíåé îêàçûâàåòñÿ óäîáíûì äëÿ ïîñòðîåíèÿ ïðî-
òîêîëà Äèôôè�Õåëëìàíà. Â [22] äëÿ ïîñòðîåíèÿ ïðîòîêîëà ïðåäëîæåíî ðàññìàòðè-
âàòü ïðîèçâîëüíûå ñêîáî÷íûå âûðàæåíèÿ íà ìåäèàëüíûõ êâàçèãðóïïàõ. Òåîðåìà 12
ïîçâîëÿåò ïîñòðîèòü ïðîòîêîë òèïà Äèôôè�Õåëëìàíà, â êîòîðîì êàæäûé èç ó÷àñò-
íèêîâ âûïîëíÿåò âû÷èñëåíèÿ ñ èñïîëüçîâàíèåì ñâîåé áèíàðíîé îïåðàöèè. Ñíà÷àëà
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îíè äîãîâàðèâàþòñÿ îá îáðàçóþùåì ýëåìåíòå a ∈ X. Êàæäûé ó÷àñòíèê âûáèðàåò ñâî¼
ñêîáî÷íîå âûðàæåíèå. Çàòåì îíè îáìåíèâàþòñÿ ñîîáùåíèÿìè

A→ B : a{A},
A← B : a[B].

Îáùèé êëþ÷ âû÷èñëÿåòñÿ ïî ôîðìóëàì

k =
(
a{A})[B]

=
(
a[B]
){A}

.
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Àíàëèçèðóåòñÿ ñâîéñòâî íåïîääåëûâàåìîñòè ñõåìû ïîäïèñè âñëåïóþ Øàóìà�
Ïåäåðñåíà â óñëîâèÿõ, êîãäà íàðóøèòåëü èìååò âîçìîæíîñòü îòêðûâàòü ïàðàë-
ëåëüíûå ñåàíñû ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè. Ïîêàçàíî, ÷òî ñõåìà íå îáåñ-
ïå÷èâàåò ñâîéñòâî íåïîääåëûâàåìîñòè â ñèëüíîì ñìûñëå, ò. å. ïîçâîëÿåò ñòðîèòü
ïîääåëêè äëÿ ¾ñòàðîãî¿ ñîîáùåíèÿ, êîòîðîå áûëî ïîäïèñàíî ëåãèòèìíûì îáðàçîì
â ðåçóëüòàòå âçàèìîäåéñòâèÿ ñ ïîäïèñûâàþùèì. Ïðîâåä¼í àíàëèç ñâîéñòâà íåïîä-
äåëûâàåìîñòè â ñëàáîì ñìûñëå (çàäà÷à íàðóøèòåëÿ� ïîñòðîåíèå ïîääåëêè äëÿ
íîâîãî ñîîáùåíèÿ). Ñ ïîìîùüþ ìåòîäà ñâåäåíèé ïîëó÷åíà îöåíêà ñòîéêîñòè ñõå-
ìû îòíîñèòåëüíî ñâîéñòâà ñëàáîé íåïîääåëûâàåìîñòè â ìîäåëè ñ àëãåáðàè÷åñêîé
ãðóïïîé è ñëó÷àéíûì îðàêóëîì. Ïîëó÷åííàÿ îöåíêà ïîçâîëÿåò âûäåëèòü áàçîâûå
çàäà÷è, ñëîæíîñòü êîòîðûõ ëåæèò â îñíîâå ñòîéêîñòè ñõåìû.

Êëþ÷åâûå ñëîâà: ñõåìà ïîäïèñè âñëåïóþ, ñõåìà Øàóìà�Ïåäåðñåíà, ROS-

àòàêà.

ON THE UNFORGEABILITY OF THE CHAUM � PEDERSEN
BLIND SIGNATURE SCHEME

L.R. Akhmetzyanova, A.A. Babueva

CryptoPro, Moscow, Russia

The paper is devoted to the analysis of the unforgeability property of the Chaum —
Pedersen blind signature scheme in case an adversary is able to initiate parallel ses-
sions of the signature generation protocol. It is shown that the scheme does not ensure
strong unforgeability, i.e., it allows to create the forgeries for “old” messages that were
legitimately signed. An analysis of the weak unforgeability property (the adversary’s
task is to create a forgery for a new message) is also conducted. Using the reduc-
tion method, we obtain a security bound on the weak unforgeability property in the
algebraic group model and random oracle model. This estimation identifies the base
problems whose complexity underpins the scheme security.

Keywords: blind signature scheme, Chaum — Pedersen blind signature, ROS attack.
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Ââåäåíèå
Ìåõàíèçì ïîäïèñè âñëåïóþ áûë âïåðâûå ïðåäëîæåí Ä. Øàóìîì â 1982 ã. [1]. Ôîð-

ìèðîâàíèå ïîäïèñè âñëåïóþ ïðåäñòàâëÿåò ñîáîé èíòåðàêòèâíûé ïðîòîêîë, âûïîëíÿ-
åìûé ìåæäó ïîäïèñûâàþùåé ñòîðîíîé (ñåðâåðîì) è êëèåíòîì. Â ðåçóëüòàòå êëèåíò
ïîëó÷àåò ïîäïèñü äëÿ íåêîòîðîãî ñîîáùåíèÿ, ïðè ýòîì ïîäïèñûâàþùèé íå ïîëó÷à-
åò èíôîðìàöèè íè î ñîîáùåíèè, íè î ñôîðìèðîâàííîì çíà÷åíèè ïîäïèñè (ñâîéñòâî
íåîòñëåæèâàåìîñòè), à êëèåíò íå ìîæåò ñôîðìèðîâàòü êîððåêòíîå çíà÷åíèå ïîäïèñè
áåç âçàèìîäåéñòâèÿ ñ ïîäïèñûâàþùèì (ñâîéñòâî íåïîääåëûâàåìîñòè). Êàê ïîêàçûâàåò
èñòîðèÿ ðàçâèòèÿ ñõåì ïîäïèñè âñëåïóþ, ïîñòðîåíèå ñõåì íà îñíîâå ñòàíäàðòíûõ ýë-
ëèïòè÷åñêèõ êðèâûõ, îáåñïå÷èâàþùèõ ñâîéñòâî íåïîääåëûâàåìîñòè â óñëîâèÿõ, êîãäà
íàðóøèòåëü èìååò âîçìîæíîñòü îòêðûâàòü ïàðàëëåëüíûå ñåàíñû ïðîòîêîëà ôîðìè-
ðîâàíèÿ ïîäïèñè, � íåòðèâèàëüíàÿ çàäà÷à. Çàìåòèì, ÷òî ïîäîáíûå óñëîâèÿ àêòóàëüíî
ðàññìàòðèâàòü äëÿ ïðèëîæåíèé, ãäå ìíîæåñòâî êëèåíòîâ åäèíîâðåìåííî ïîäêëþ÷àþò-
ñÿ ê ñåðâåðó âûäà÷è ïîäïèñè âñëåïóþ è ïðè ýòîì âàæíà âûñîêàÿ ñêîðîñòü ïîëó÷åíèÿ
ïîäïèñè. ßðêèì ïðèìåðîì òàêèõ ñèñòåì ÿâëÿþòñÿ ñèñòåìû äèñòàíöèîííîãî ýëåêòðîí-
íîãî ãîëîñîâàíèÿ [2].

Ñóùåñòâóþùèå ðàáîòû. Êëàññè÷åñêîé ñõåìîé ïîäïèñè âñëåïóþ íà îñíîâå ñòàí-
äàðòíûõ ýëëèïòè÷åñêèõ êðèâûõ ÿâëÿåòñÿ ñõåìà Øíîððà, ïðåäëîæåííàÿ â 1996 ã. â [3].
Àíàëèç ñòîéêîñòè äàííîé ñõåìû ïðîâåäåí â 2001 ã. â [4]. Ñâîéñòâî íåïîääåëûâàåìîñòè
áûëî äîêàçàíî â ïðåäïîëîæåíèè ñëîæíîñòè çàäà÷è ROS (Random inhomogeneities in a
Overdetermined Solvable system of linear equations) â ãåíåðè÷åñêîé ìîäåëè ñî ñëó÷àé-
íûì îðàêóëîì. Çàäà÷à ROS íà ïðîòÿæåíèè 20 ëåò ñ÷èòàëàñü ñëîæíîé. Îäíàêî â 2020 ã.
áûë ïðåäëîæåí ïîëèíîìèàëüíûé àëãîðèòì ðåøåíèÿ ýòîé çàäà÷è [5], êîòîðûé ïîçâîëèë
ïîñòðîèòü ïîëèíîìèàëüíóþ àòàêó, ïðèâîäÿùóþ ê íàðóøåíèþ ñâîéñòâà íåïîääåëûâàå-
ìîñòè äëÿ ñõåìû ïîäïèñè âñëåïóþ Øíîððà â ñëó÷àå, åñëè íàðóøèòåëü èìååò âîçìîæ-
íîñòü îòêðûòü ℓ ⩾ ⌈log q⌉ ïàðàëëåëüíûõ ñåàíñîâ ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè
ñ ïîäïèñûâàþùèì, ãäå q�ïðîñòîé ïîðÿäîê ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé.

Îêàçàëîñü [5, 6], ÷òî àíàëîãè÷íàÿ àòàêà ïðèìåíèìà íå òîëüêî ê ñõåìå ïîäïèñè âñëå-
ïóþ Øíîððà, íî è ê ðÿäó äðóãèõ ñõåì íà îñíîâå ñòàíäàðòíûõ ýëëèïòè÷åñêèõ êðèâûõ:
ñõåìå Îêàìîòî�Øíîððà [7], ñõåìå Àáå [8], îáåñïå÷èâàþùåé ÷àñòè÷íóþ íåîòñëåæèâàå-
ìîñòü, ñõåìàì íà îñíîâå óðàâíåíèÿ Ýëü-Ãàìàëÿ [6], à òàêæå ñõåìå Áðàíäñà [9]. Ïðè ýòîì
äëÿ ñõåìû Áðàíäñà àòàêà ïîçâîëÿåò ñòðîèòü ïîääåëêè òîëüêî äëÿ îäíîãî è òîãî æå
¾íîìåðà àêêàóíòà¿. Ñõåìà Áðàíäñà, â ñâîþ î÷åðåäü, ïîñòðîåíà íà îñíîâå ñõåìû ïîä-
ïèñè âñëåïóþ Øàóìà�Ïåäåðñåíà [10]. Äëÿ ñõåìû Øàóìà�Ïåäåðñåíà â ëèòåðàòóðå
íå ïðåäñòàâëåíî íè àòàê, íè ôîðìàëüíîãî îáîñíîâàíèÿ ñâîéñòâà íåïîääåëûâàåìîñòè,
ïîýòîìó âîïðîñ å¼ ñòîéêîñòè ÿâëÿåòñÿ îòêðûòûì.

Ôîðìàëüíîå îáîñíîâàíèå ñâîéñòâà íåïîääåëûâàåìîñòè äëÿ ñõåì ïîäïèñè âñëåïóþ
ñîïðÿæåíî ñ íåêîòîðûìè òðóäíîñòÿìè. Â ëèòåðàòóðå ïðåäñòàâëåí ðÿä ðàáîò, êîòîðûå
ïîêàçûâàþò íåâîçìîæíîñòü îáîñíîâàíèÿ ñòîéêîñòè ñõåìû ïîäïèñè âñëåïóþ Øíîððà
â ñòàíäàðòíûõ ìîäåëÿõ áåçîïàñíîñòè [11, 12], à èìåííî: áåç èäåàëèçàöèé êðèïòîãðà-
ôè÷åñêèõ ïðèìèòèâîâ (ìîäåëü ñî ñëó÷àéíûì îðàêóëîì [13]) è îãðàíè÷åíèé ìíîæåñòâà
ðàññìàòðèâàåìûõ íàðóøèòåëåé (ìîäåëè ñ ãåíåðè÷åñêîé [14] èëè àëãåáðàè÷åñêîé [15]
ãðóïïîé). Áîëåå òîãî, â ðàáîòå [16] ïîêàçàíî, ÷òî äëÿ ñõåìû ïîäïèñè âñëåïóþ Øíîð-
ðà [3], Îêàìîòî �Øíîððà [7] è ñõåìû Áðàíäñà [9] íåâîçìîæíî ïîñòðîèòü ñâåäåíèå
ñ èñïîëüçîâàíèåì âñåõ èçâåñòíûõ òåõíèê äîêàçàòåëüñòâ äëÿ òàêèõ ñõåì (íàïðèìåð,
Random oracle replay è forking lemma) íà îñíîâå ïðåäïîëîæåíèé î ñëîæíîñòè áàçîâûõ
çàäà÷ äàæå â ìîäåëè ñî ñëó÷àéíûì îðàêóëîì. Ñóùåñòâóþùèå ñâåäåíèÿ âåðíû òîëü-
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êî â ìîäåëÿõ ñ ãåíåðè÷åñêîé èëè àëãåáðàè÷åñêîé ãðóïïîé ñî ñëó÷àéíûì îðàêóëîì,
êîòîðûå ÿâëÿþòñÿ óïðîùåíèåì ñòàíäàðòíûõ ìîäåëåé. Íàñêîëüêî èçâåñòíî àâòîðàì
íàñòîÿùåé ðàáîòû, íà ñåãîäíÿøíèé äåíü íå ïðåäëîæåíî êàêèõ-ëèáî ïðèíöèïèàëüíî
íîâûõ òåõíèê ïîñòðîåíèÿ ñâåäåíèé äëÿ ñõåì ïîäïèñè âñëåïóþ.

Ñ ìîìåíòà ïóáëèêàöèè ROS-àòàêè â ëèòåðàòóðå áûëî ïðåäëîæåíî íåñêîëüêî ñõåì
ïîäïèñè âñëåïóþ [17�19] íà îñíîâå ñòàíäàðòíûõ ýëëèïòè÷åñêèõ êðèâûõ, ñòîéêèõ
(ïðè íåêîòîðûõ ïðåäïîëîæåíèÿõ) äàæå â òîì ñëó÷àå, êîãäà íàðóøèòåëü èìååò âîç-
ìîæíîñòü îòêðûâàòü ïàðàëëåëüíûå ñåàíñû ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè. Îöåíêà
ñòîéêîñòè âñåõ ýòèõ ñõåì ïîëó÷åíà â ìîäåëè ñî ñëó÷àéíûì îðàêóëîì, à ïðè îáîñíîâà-
íèè ñõåì [18, 19] èñïîëüçóåòñÿ òàêæå ìîäåëü ñ àëãåáðàè÷åñêîé ãðóïïîé.

Íàøè ðåçóëüòàòû. Â íàñòîÿùåé ðàáîòå ïðîâîäèòñÿ àíàëèç ñõåìû Øàóìà�Ïå-
äåðñåíà ñ òî÷êè çðåíèÿ îáåñïå÷åíèÿ ñâîéñòâà íåïîääåëûâàåìîñòè ïðè íàëè÷èè ó íà-
ðóøèòåëÿ âîçìîæíîñòè îòêðûâàòü íåñêîëüêî ïàðàëëåëüíûõ ñåàíñîâ ïðîòîêîëà ôîð-
ìèðîâàíèÿ ïîäïèñè.

Ïîêàçàíî, ÷òî ñõåìà Øàóìà�Ïåäåðñåíà íå îáåñïå÷èâàåò ñâîéñòâî íåïîääåëûâà-
åìîñòè â ñèëüíîì ñìûñëå, ò. å. ïîçâîëÿåò ñòðîèòü ïîääåëêè äëÿ ¾ñòàðîãî¿ ñîîáùå-
íèÿ, êîòîðîå áûëî ïîäïèñàíî ëåãèòèìíûì îáðàçîì â ðåçóëüòàòå âçàèìîäåéñòâèÿ ñ ïîä-
ïèñûâàþùèì. Ïîñòðîåíà ìîäèôèêàöèÿ ROS-àòàêè, àíàëîãè÷íàÿ ROS-àòàêå íà ñõåìó
Áðàíäñà. Ïðè ýòîì êîíñòðóêöèÿ ñõåìû íå ïîçâîëÿåò ðàñøèðèòü äàííóþ àòàêó íà ñëó-
÷àé ïîñòðîåíèÿ ïîääåëêè äëÿ ¾íîâîãî¿ ñîîáùåíèÿ, ýòî îçíà÷àåò, ÷òî ñõåìà Øàóìà�
Ïåäåðñåíà ïîòåíöèàëüíî îáåñïå÷èâàåò ñâîéñòâî íåïîääåëûâàåìîñòè â ñëàáîì ñìûñëå
(çàäà÷à íàðóøèòåëÿ� ïîñòðîåíèå ïîääåëêè äëÿ íîâîãî ñîîáùåíèÿ).

Ïðîâåä¼í ôîðìàëüíûé àíàëèç ñâîéñòâà íåïîääåëûâàåìîñòè â ñëàáîì ñìûñëå. Ïî-
ñòðîåíî ñâåäåíèå â ìîäåëè ñ àëãåáðàè÷åñêîé ãðóïïîé è ñëó÷àéíûì îðàêóëîì, êîòîðîå
äåìîíñòðèðóåò, ÷òî äîñòàòî÷íûì óñëîâèåì ñòîéêîñòè ñõåìû ÿâëÿåòñÿ ñëîæíîñòü ðåøå-
íèÿ äâóõ çàäà÷: çàäà÷è REPR è SOMDL. Çàäà÷à REPR ÿâëÿåòñÿ ìîäèôèêàöèåé çàäà÷è
Representation, îïðåäåë¼ííîé â ðàáîòå [9], å¼ ñëîæíîñòü òàêæå ÿâëÿåòñÿ íåîáõîäèìûì
óñëîâèåì ñòîéêîñòè ñõåìû Øàóìà�Ïåäåðñåíà. Çàäà÷à SOMDL ÿâëÿåòñÿ íîâîé çàäà-
÷åé, îïðåäåë¼ííîé äëÿ ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé. Ïîêàçàíî, ÷òî íàñòîÿùàÿ
çàäà÷à íå ñëîæíåå çàäà÷è OMDL (One-More Discrete Logarithm, ââåäåíà â [20]) è çà-
äà÷è SDL (îïðåäåëåíà â [21] êàê çàäà÷à q-dlog). Äëÿ çàäà÷è SDL ïîêàçàíî òàêæå, ÷òî
å¼ ñëîæíîñòü ÿâëÿåòñÿ íåîáõîäèìûì óñëîâèåì ñòîéêîñòè ñõåìû Øàóìà�Ïåäåðñåíà.
Òàêèì îáðàçîì, âûäåëåíû áàçîâûå çàäà÷è, äàëüíåéøåå èçó÷åíèå êîòîðûõ íåîáõîäèìî
äëÿ ïîëó÷åíèÿ áîëüøèõ ãàðàíòèé áåçîïàñíîñòè ñõåìû Øàóìà�Ïåäåðñåíà.

Ñòðóêòóðà ðàáîòû. Â ï. 1 äàþòñÿ îñíîâíûå îïðåäåëåíèÿ è îáîçíà÷åíèÿ, ï. 2 ïî-
ñâÿù¼í ôîðìàëüíîìó îïðåäåëåíèþ ñõåìû ïîäïèñè âñëåïóþØàóìà�Ïåäåðñåíà. Â ï. 3
ââîäèòñÿ ñâîéñòâî íåïîääåëûâàåìîñòè äëÿ ñõåì ïîäïèñè âñëåïóþ. Ïóíêòû 4 è 5 ïî-
ñâÿùåíû àíàëèçó ñâîéñòâà íåïîääåëûâàåìîñòè â ñèëüíîì è ñëàáîì ñìûñëå ñîîòâåòñò-
âåííî. Â ïðèëîæåíèè À ôîðìàëüíî îïðåäåëÿåòñÿ ìîäåëü wUF, à â ïðèëîæåíèè B
ïðèâîäèòñÿ äîêàçàòåëüñòâî òåîðåìû 1 î ñòîéêîñòè ýòîé ìîäåëè.

1. Îïðåäåëåíèÿ è îáîçíà÷åíèÿ
Åñëè p�ïðîñòîå ÷èñëî, òî ÷åðåç Zp îáîçíà÷àåòñÿ ïîëå âû÷åòîâ ïî ìîäóëþ p; êàæ-

äûé íåíóëåâîé ýëåìåíò x ïîëÿ Zp èìååò îáðàòíûé ýëåìåíò 1/x; Z∗
p �ìíîæåñòâî Zp áåç

íóëåâîãî ýëåìåíòà, ò. å. ìóëüòèïëèêàòèâíàÿ ãðóïïà ïîëÿ Zp.
Ãðóïïà òî÷åê ýëëèïòè÷åñêîé êðèâîé, îïðåäåë¼ííîé íàä ïîëåì Zp, ïðîñòîãî ïîðÿä-

êà q îáîçíà÷àåòñÿ ÷åðåç G, òî÷êà ýëëèïòè÷åñêîé êðèâîé ïîðÿäêà q�÷åðåç P , íóëåâàÿ
òî÷êà êðèâîé� ÷åðåç O; G∗ �ìíîæåñòâî òî÷åê êðèâîé áåç íóëåâîé òî÷êè; H � õåø-
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ôóíêöèÿ, îòîáðàæàþùàÿ äâîè÷íûå ñòðîêè â ýëåìåíòû Z∗
q; H : {0, 1}∗ → G∗ � õåø-

ôóíêöèÿ, îòîáðàæàþùàÿ äâîè÷íûå ñòðîêè â òî÷êè êðèâîé. ×åðåç DLogB(A), A,B ∈ G,
îáîçíà÷àåòñÿ ÷èñëî α ∈ Zq, òàêîå, ÷òî A = αB.

Çàïèñü x
U←− X îçíà÷àåò, ÷òî ýëåìåíò x âûáèðàåòñÿ èç ìíîæåñòâà X ñëó÷àéíî â ñî-

îòâåòñòâèè ñ ðàâíîâåðîÿòíûì ðàñïðåäåëåíèåì, áóäåì íàçûâàòü òàêîé ýëåìåíò x ñëó-
÷àéíûì. Ñîáûòèå, ÷òî àëãîðèòì A âåðíóë çíà÷åíèå val â êà÷åñòâå ðåçóëüòàòà ðàáîòû,
îáîçíà÷àåòñÿ ÷åðåç A −→ val (val← A).

Îïðåäåëåíèå 1. Ñõåìà ïîäïèñè âñëåïóþ BS çàäàåòñÿ ñëåäóþùèìè àëãîðèòìàìè:

� (sk, pk) ← KGen(): àëãîðèòì âûðàáîòêè êëþ÷åé, âîçâðàùàþùèé ïàðó êëþ÷åé
(sk, pk), ãäå sk�êëþ÷ ïîäïèñè; pk�êëþ÷ ïðîâåðêè ïîäïèñè;

� (b, σ) ← ⟨Sign(sk, pk),User(pk,m)⟩: èíòåðàêòèâíûé ïðîòîêîë, âûïîëíÿåìûé ìåæäó
ïîäïèñûâàþùèì, îáëàäàþùèì êëþ÷îì ïîäïèñè sk è êëþ÷îì ïðîâåðêè ïîäïèñè pk,
è êëèåíòîì, îáëàäàþùèì ñîîáùåíèåì m è êëþ÷îì ïðîâåðêè ïîäïèñè pk; ïîäïèñû-
âàþùèé âûäà¼ò b = 1, åñëè âçàèìîäåéñòâèå óñïåøíî çàâåðøèëîñü, è b = 0 â ïðî-
òèâíîì ñëó÷àå; êëèåíò âûäà¼ò çíà÷åíèå ïîäïèñè σ â ñëó÷àå óñïåøíîãî çàâåðøåíèÿ
ïðîòîêîëà è ⊥ â ïðîòèâíîì ñëó÷àå;

� b ← Verify(pk,m, σ): äåòåðìèíèðîâàííûé àëãîðèòì ïðîâåðêè ïîäïèñè, ïðèíèìàþ-
ùèé íà âõîä êëþ÷ ïðîâåðêè ïîäïèñè pk, ñîîáùåíèåm è ïîäïèñü σ è âîçâðàùàþùèé
åäèíèöó, åñëè çíà÷åíèå ïîäïèñè âåðíîå, è íóëü â ïðîòèâíîì ñëó÷àå.

Ïðè ýòîì äëÿ ëþáîé ïàðû êëþ÷åé (sk, pk)← KGen() è ëþáîãî ñîîáùåíèÿ m òðåáó-
åòñÿ, ÷òîáû â ðåçóëüòàòå âûïîëíåíèÿ

(b, σ)← ⟨Sign(sk, pk),User(pk,m)⟩,
b′ ← Verify(pk,m, σ)

áûëî âûïîëíåíî b = b′ = 1.

2. Ñõåìà Øàóìà � Ïåäåðñåíà
Ïðèâåä¼ì îïèñàíèå àëãîðèòìîâ, çàäàþùèõ ðàáîòó ñõåìû ïîäïèñè âñëåïóþ Øàó-

ìà�Ïåäåðñåíà. Äàëåå áóäåì íàçûâàòü ýòó ñõåìó CP-BS.
Îðèãèíàëüíîå îïèñàíèå ñõåìû Øàóìà�Ïåäåðñåíà [10] ïðåäñòàâëåíî äëÿ ìóëüòè-

ïëèêàòèâíîé ãðóïïû êîíå÷íîãî ïîëÿ, ïðè ýòîì ïîäïèñûâàåìîå ñîîáùåíèå ïðåäñòàâ-
ëÿåò ñîáîé ýëåìåíò ãðóïïû. Â íàñòîÿùåé ðàáîòå ìû ïðèâîäèì îïèñàíèå äëÿ ãðóïïû
òî÷åê ýëëèïòè÷åñêîé êðèâîé, ïðè ýòîì äëÿ ïåðåâîäà ñîîáùåíèÿ â ýëåìåíò ãðóïïû, ò. å.
òî÷êó êðèâîé, ìû ïðåäëàãàåì èñïîëüçîâàòü ôóíêöèþ õåøèðîâàíèÿ H â ãðóïïó òî÷åê
ýëëèïòè÷åñêîé êðèâîé. Çàìåòèì, ÷òî â ëèòåðàòóðå èçâåñòíû ïîäõîäû ê ïîñòðîåíèþ
òàêèõ ôóíêöèé (ñì., íàïðèìåð, [22]).

Àëãîðèòì âûðàáîòêè êëþ÷åé çàäà¼òñÿ ñëåäóþùèì îáðàçîì:

CP-BS.KGen()

d
U←− Z∗

q

Q← dP

return (d,Q)

Ïðîòîêîë ôîðìèðîâàíèÿ ïîäïèñè ñîñòîèò èç äâóõ ðàóíäîâ, èíèöèàòîðîì âçàè-
ìîäåéñòâèÿ ÿâëÿåòñÿ êëèåíò. Êëèåíò âû÷èñëÿåò ýëåìåíò ãðóïïû M ′ = H(m), ìàñ-
êèðóåò ýòî çíà÷åíèå, âû÷èñëÿÿ M = α−1M ′ äëÿ ñëó÷àéíî âûáðàííîãî çíà÷åíèÿ
α ∈ Z∗

q, è ïîñûëàåò òî÷êó M ñåðâåðó. Ñåðâåð âû÷èñëÿåò çíà÷åíèå Z = dM , ïîñëå
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÷åãî êëèåíò è ñåðâåð âûïîëíÿþò èíòåðàêòèâíûé ïðîòîêîë äîêàçàòåëüñòâà ðàâåíñòâà
äèñêðåòíûõ ëîãàðèôìîâ Øàóìà�Ïåäåðñåíà [10] äëÿ çíà÷åíèé DLogPQ = DLogMZ,
ïðè ýòîì äëÿ âû÷èñëåíèÿ çíà÷åíèÿ c (challenge â ïðîòîêîëå äîêàçàòåëüñòâà Øàó-
ìà�Ïåäåðñåíà) êëèåíò ìàñêèðóåò âñå çíà÷åíèÿ, ïîëó÷åííûå îò ñåðâåðà. Çíà÷åíèå
Z ′ = αZ è ñôîðìèðîâàííîå äîêàçàòåëüñòâî (â ìàñêèðîâàííîì âèäå) ñîñòàâëÿþò ïîä-
ïèñü.

Àëãîðèòì ïðîâåðêè ïîäïèñè äëÿ ñîîáùåíèÿ m ïðåäñòàâëÿåò ñîáîé ïðîâåðêó äîêà-
çàòåëüñòâà ðàâåíñòâà

DLogPQ = DLogM ′Z ′,

ãäå M ′ = H(m). Çàìåòèì, ÷òî DLogM ′Z ′ = DLogαM(αZ) = DLogMZ.
Ïðîòîêîë ôîðìèðîâàíèÿ è àëãîðèòì ïðîâåðêè ïîäïèñè ôîðìàëüíî îïðåäåëåíû íà

ðèñ. 1 è 2 ñîîòâåòñòâåííî.

Sign (d,Q) User (Q,m)

α
U←− Z∗

q

M ′ ← H(m)

M M ← α−1M ′

if M /∈ G : return 0

k
U←− Z∗

q

Z ← dM

A← kP

B ← kM Z,A,B

if Z,A,B /∈ G : return ⊥

u, v
U←− Z∗

q

A′ ← uA+ vP

B′ ← uαB + vM ′

Z ′ ← αZ

c′ ← H(M ′∥Z ′∥A′∥B′)

c c← c′u−1

if c = 0 : return 0

s← k + cd s

if sP ̸= A+ cQ : return ⊥
if sM ̸= B + cZ : return ⊥
s′ ← us+ v

σ ← (s′, c′, Z ′)

return 1 return σ

Ðèñ. 1. Ïðîòîêîë ôîðìèðîâàíèÿ ïîäïèñè â ñõåìå CP-BS
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CP-BS.Verify(Q,m, (s′, c′, Z ′))

if Z ′ /∈ G : return 0

M ′ ← H(m)

if c′ = H(M ′∥Z ′∥(s′P − c′Q)∥(s′M ′ − c′Z ′)) : return 1

else : return 0

Ðèñ. 2. Àëãîðèòì ïðîâåðêè ïîäïèñè â ñõåìå CP-BS

Â îòëè÷èå îò îðèãèíàëüíîãî îïèñàíèÿ ñõåìû, â ïðåäñòàâëåííîì îïèñàíèè çíà÷å-
íèå ïîäïèñè îïðåäåëÿåòñÿ íàáîðîì (s′, c′, Z ′), à íå (s′, A′, B′, Z ′). Çàìåòèì, ÷òî ñ òî÷êè
çðåíèÿ ñòîéêîñòè ñõåìû ýòè ñïîñîáû çàäàíèÿ ïîäïèñè ÿâëÿþòñÿ ýêâèâàëåíòíûìè, ïî-
ñêîëüêó ïî ïåðâîìó íàáîðó ìîæíî îäíîçíà÷íî âîññòàíîâèòü âòîðîé íàáîð è íàîáîðîò.
Âìåñòå ñ òåì ïîäïèñü (s′, c′, Z ′) ÿâëÿåòñÿ áîëåå êîðîòêîé, à ïîòîìó ïðåäñòàâëÿåò áîëü-
øèé èíòåðåñ ñ ïðàêòè÷åñêîé òî÷êè çðåíèÿ.

3. Ñâîéñòâà áåçîïàñíîñòè ñõåì ïîäïèñè âñëåïóþ
Äëÿ ñõåì ïîäïèñè âñëåïóþ òðàäèöèîííî ðàññìàòðèâàþò [1, 3] ñëåäóþùèå äâà ñâîé-

ñòâà áåçîïàñíîñòè:

� íåîòñëåæèâàåìîñòü (blindness): íàðóøèòåëü, âûñòóïàþùèé â ðîëè ïîäïèñûâàþùå-
ãî, â ðåçóëüòàòå âûïîëíåíèÿ ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè íå ïîëó÷àåò íèêà-
êîé èíôîðìàöèè î ïàðå (ñîîáùåíèå, ïîäïèñü), ñôîðìèðîâàííîé êëèåíòîì;

� íåïîääåëûâàåìîñòü (unforgeability): íàðóøèòåëü, âûñòóïàþùèé â ðîëè êëèåíòà, ìî-
æåò ñôîðìèðîâàòü êîððåêòíóþ ïîäïèñü òîëüêî â ðåçóëüòàòå óñïåøíîãî âçàèìîäåé-
ñòâèÿ ñ ïîäïèñûâàþùèì.

Ïîñêîëüêó íàñòîÿùàÿ ðàáîòà ïîñâÿùåíà àíàëèçó ñâîéñòâà íåïîääåëûâàåìîñòè, ðàñ-
ñìîòðèì ïîäðîáíåå èìåííî äàííîå ñâîéñòâî.

Âîçìîæíîñòè íàðóøèòåëÿ. Íàðóøèòåëþ, âûñòóïàþùåìó â ðîëè êëèåíòà,
ïðåäîñòàâëÿåòñÿ âîçìîæíîñòü ïîëó÷àòü îò ïîäïèñûâàþùåãî êîððåêòíûå ïîäïèñè äëÿ
àäàïòèâíî âûáèðàåìûõ èì ñîîáùåíèé, ïðè ýòîì ïðåäïîëàãàåòñÿ, ÷òî ïîäïèñûâàþùèé
ôóíêöèîíèðóåò êîððåêòíûì îáðàçîì. Íàèáîëåå ñèëüíîé âîçìîæíîñòüþ íàðóøèòåëÿ,
êîòîðóþ öåëåñîîáðàçíî ðàññìàòðèâàòü, ÿâëÿåòñÿ ïðîâåäåíèå àòàêè ñ ïàðàëëåëüíûìè
ñåàíñàìè: íàðóøèòåëü ìîæåò íà÷èíàòü âûïîëíåíèå íîâûõ ñåàíñîâ ïðîòîêîëà ôîðìè-
ðîâàíèÿ ïîäïèñè äî çàâåðøåíèÿ ïðåäûäóùèõ.

Óãðîçà. Óãðîçà ôîðìàëèçóåòñÿ ñ ïîìîùüþ ïîíÿòèÿ ¾åù¼ îäíîé ïîääåëêè¿ (one-
more forgery). Çàäà÷à íàðóøèòåëÿ ñîñòîèò â ñîçäàíèè (ℓ + 1) êîððåêòíîé ïàðû (ñî-
îáùåíèå, ïîäïèñü) â ðåçóëüòàòå ℓ óñïåøíûõ âçàèìîäåéñòâèé ñ ïîäïèñûâàþùèì. Òðè-
âèàëüíîé àòàêîé, äîñòóïíîé íàðóøèòåëþ, ÿâëÿåòñÿ äóáëèðîâàíèå ïàðû (ñîîáùåíèå,
ïîäïèñü), ñôîðìèðîâàííîé â ðåçóëüòàòå óñïåøíîãî âçàèìîäåéñòâèÿ ñ ïîäïèñûâàþùèì.
Ïîýòîìó, êàê è â ñòàíäàðòíûõ ìîäåëÿõ áåçîïàñíîñòè äëÿ ñõåì ïîäïèñè, íà ôîðìèðóå-
ìûå ïàðû íàêëàäûâàþòñÿ äîïîëíèòåëüíûå îãðàíè÷åíèÿ:

� ñëàáàÿ óãðîçà: âñå ïàðû (ñîîáùåíèå, ïîäïèñü) äîëæíû áûòü ðàçëè÷íûìè;
� ñèëüíàÿ óãðîçà: âñå ñîîáùåíèÿ äîëæíû áûòü ðàçëè÷íûìè.

Ñîîòâåòñòâóþùèå äàííûì óãðîçàì ñâîéñòâà áóäåì íàçûâàòü ñâîéñòâàìè ñèëüíîé íå-
ïîääåëûâàåìîñòè äëÿ ñëàáîé óãðîçû è ñëàáîé íåïîääåëûâàåìîñòè äëÿ ñèëüíîé óãðîçû.
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4. Àíàëèç áåçîïàñíîñòè îòíîñèòåëüíî
ñâîéñòâà ñèëüíîé íåïîääåëûâàåìîñòè

Â ðàáîòå [5] ïîñòðîåíà àòàêà íà ñâîéñòâî íåïîääåëûâàåìîñòè äëÿ ñõåìû ïîäïèñè
âñëåïóþ Áðàíäñà [9], ïðèìåíèìàÿ â ìîäåëè ñ ïàðàëëåëüíûìè ñåàíñàìè è ïîçâîëÿþùàÿ
ñôîðìèðîâàòü (ℓ + 1) ïîäïèñü äëÿ îäíîãî è òîãî æå ¾íîìåðà àêêàóíòà¿ â ðåçóëüòàòå
ℓ ⩾ ⌈log q⌉ óñïåøíûõ âçàèìîäåéñòâèé ñ ïîäïèñûâàþùèì.

Îêàçàëîñü, ÷òî àíàëîãè÷íàÿ àòàêà ïðèìåíèìà è ê ñõåìå Øàóìà�Ïåäåðñåíà.
Ïðè ýòîì äëÿ äàííîé ñõåìû àòàêà ïîçâîëÿåò ïîñòðîèòü (ℓ + 1) ïîäïèñü äëÿ îäíîãî
è òîãî æå ñîîáùåíèÿ, ò. å. ðåàëèçîâàòü ñëàáóþ óãðîçó. Îïèøåì äàííóþ àòàêó, à òàê-
æå óñëîâèÿ å¼ ïðèìåíèìîñòè â ñëó÷àå ôîðìèðîâàíèÿ (ℓ + 1) ïîäïèñè äëÿ ðàçëè÷íûõ
ñîîáùåíèé.

Àòàêà òèïà ROS. Ïóñòü íàðóøèòåëü A:
1) Âûáèðàåò ñîîáùåíèå m ∈ {0, 1}∗, äëÿ êîòîðîãî áóäåò ïîñòðîåíà (ℓ+1) ïîäïèñü,

ïóñòü M ′ =M = H(m).
2) Îòêðûâàåò ℓ ïàðàëëåëüíûõ ñåàíñîâ, îòïðàâëÿÿ ïîäïèñûâàþùåìó ℓ îäèíàêîâûõ

çàïðîñîâ ñ òî÷êîé M .
3) Ïîëó÷àåò â îòâåò ℓ íàáîðîâ (Z,Ai, Bi), 0 ⩽ i ⩽ ℓ−1, óäîâëåòâîðÿþùèõ óñëîâèÿì

Z = dM, Ai = kiP, Bi = kiM,

ãäå ki âûáèðàåòñÿ ïîäïèñûâàþùèì ñëó÷àéíî è ðàâíîâåðîÿòíî äëÿ êàæäîãî îò-
êðûòîãî ñåàíñà.

4) Âûáèðàåò u0i , u
1
i , 0 ⩽ i ⩽ ℓ− 1, òàêèì îáðàçîì, ÷òîáû ci0 ̸= ci1, ãäå

c′i0 = H(M∥Z∥u0iAi∥u0iBi), c′i1 = H(M∥Z∥u1iAi∥u1iBi),

ci0 = (u0i )
−1c′i0, ci1 = (u1i )

−1c′i1.

5) Îïðåäåëÿåò ρ0, ρ1, . . . , ρℓ êàê êîýôôèöèåíòû ïåðåä xi â âûðàæåíèè

ℓ−1∑
i=0

2i
xi − ci0
ci1 − ci0

=
ℓ−1∑
i=0

ρixi + ρℓ.

6) Ïîëàãàåò Aℓ =
ℓ−1∑
i=0

ρiAi − ρℓQ, Bℓ =
ℓ−1∑
i=0

ρiBi − ρℓZ.

7) Âû÷èñëÿåò c′ℓ = H(M∥Z∥Aℓ∥Bℓ).

8) Îïðåäåëÿåò b0, . . . , bℓ−1 êàê c
′
ℓ =

ℓ−1∑
i=0

2ibi.

9) Ïîëàãàåò ci = cibi , c
′
i = c′ibi , ui = ubii , 0 ⩽ i ⩽ ℓ−1, òàêèì îáðàçîì, c′ℓ =

ℓ−1∑
i=0

ρici+ρℓ.

10) Îòïðàâëÿåò ïîäïèñûâàþùåìó çíà÷åíèÿ c0, . . . , cℓ−1 â ñîîòâåòñòâóþùèõ îòêðû-
òûõ ñåàíñàõ.

11) Ïîëó÷àåò â îòâåò îò ïîäïèñûâàþùåãî çíà÷åíèÿ s0, . . . , sℓ−1, òàêèå, ÷òî

siP = Ai + ciQ, siM = Bi + ciZ.

12) Ïîëàãàåò s′i = uisi, , 0 ⩽ i ⩽ ℓ− 1.

13) Ïîëàãàåò s′ℓ =
ℓ−1∑
i=0

ρisi.

14) Âûäà¼ò {
(
m, (s′i, c

′
i, Z)

)
: i = 0, . . . , ℓ}.
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Äåéñòâèòåëüíî, äëÿ 0 ⩽ i ⩽ ℓ − 1 ïîäïèñü (s′i, c
′
i, Z) áóäåò êîððåêòíîé äëÿ ñîîáùå-

íèÿ m, òàê êàê

s′iP − c′iQ = uisiP − uiciQ = ui(siP − ciQ) = uiAi,

s′iM − c′iZ = uisiM − uiciZ = ui(siM − ciZ) = uiBi,

à ïî ïîñòðîåíèþ c′i = H(M∥Z∥uiAi∥uiBi).
Äëÿ i = ℓ ïîäïèñü (s′ℓ, c

′
ℓ, Z) áóäåò êîððåêòíîé äëÿ ñîîáùåíèÿ m, òàê êàê

s′ℓP − c′ℓQ =
ℓ−1∑
i=0

ρisiP −
ℓ−1∑
i=0

ρiciQ− ρℓQ =
ℓ−1∑
i=0

ρi(siP − ciQ)− ρℓQ =
ℓ−1∑
i=0

ρiAi − ρℓQ = Aℓ,

s′ℓM − c′ℓZ =
ℓ−1∑
i=0

ρisiM −
ℓ−1∑
i=0

ρiciZ − ρℓZ =
ℓ−1∑
i=0

ρi(siM − ciZ)− ρℓZ =
ℓ−1∑
i=0

ρiBi − ρℓZ = Bℓ,

à ïî ïîñòðîåíèþ c′ℓ = H(M∥Z∥Aℓ∥Bℓ).
Óñëîâèå ℓ ⩾ ⌈log q⌉ íåîáõîäèìî äëÿ òîãî, ÷òîáû áûëî âîçìîæíî îñóùåñòâèòü øàã 8.
Â íàñòîÿùåé àòàêå íàðóøèòåëü íå èñïîëüçóåò çíà÷åíèÿ ìàñêèðóþùèõ ôàêòîðîâ α

è v (ïîëàãàåò èõ ðàâíûìè åäèíèöå è íóëþ ñîîòâåòñòâåííî), â ñâÿçè ñ ýòèì ïàðû (ñî-
îáùåíèå, ïîäïèñü), ïîñòðîåííûå íà øàãå 14, ìîæíî ñîîòíåñòè ñ ñîîòâåòñòâóþùèìè
ñòåíîãðàììàìè ïðîòîêîëà, ò. å. äëÿ íèõ íå âûïîëíÿåòñÿ ñâîéñòâî íåîòñëåæèâàåìîñòè.
Îäíàêî ïðåäñòàâëÿåòñÿ, ÷òî àòàêà ìîæåò áûòü ðàñøèðåíà ñ öåëüþ îáåñïå÷åíèÿ íåîò-
ñëåæèâàåìîñòè äëÿ ñôîðìèðîâàííûõ ïàð.

Ìîäèôèêàöèÿ àòàêè íà ñëó÷àé ðàçíûõ ñîîáùåíèé. Ðàññìîòðèì ñòðóêòóð-
íûå îñîáåííîñòè ñõåìû Øàóìà�Ïåäåðñåíà, íå ïîçâîëÿþùèå ðàñøèðèòü äàííóþ àòà-
êó íà ñëó÷àé ôîðìèðîâàíèÿ ïîäïèñåé äëÿ ðàçëè÷íûõ ñîîáùåíèé. Êëþ÷åâûì îòëè÷è-
åì ñõåìû Øàóìà�Ïåäåðñåíà îò ñõåìû Øíîððà ÿâëÿåòñÿ íàëè÷èå ïåðâîé ïåðåñûëêè
M = α−1M ′ îò ïîëüçîâàòåëÿ ê ïîäïèñûâàþùåìó, ñîäåðæèìîå êîòîðîé ñóùåñòâåííî
çàâèñèò îò ñîîáùåíèÿ, è äîáàâëåíèå â ïîäïèñü ýëåìåíòà Z ′ = dM ′. Äëÿ ïîñòðîåíèÿ
ïîääåëêè äëÿ íîâîãî ñîîáùåíèÿ m, êîòîðîìó ñîîòâåòñòâóåò òî÷êà M ′ = H(m), íàðó-
øèòåëþ íåîáõîäèìî âû÷èñëèòü çíà÷åíèå Z ′ = dM ′.

Çàìåòèì, îäíàêî, ÷òî åñëè äèñêðåòíûé ëîãàðèôì òî÷êè M ′ ïî îñíîâàíèþ P èçâå-
ñòåí íàðóøèòåëþ (ïóñòü DLogP (M

′) = β), òî ñîîòâåòñòâóþùàÿ òî÷êà Z ′ ìîæåò áûòü
âû÷èñëåíà êàê βQ = d(βP ) = dM ′. Â ýòîì ñëó÷àå îïèñàííàÿ âûøå àòàêà ìîæåò áûòü
ðàñøèðåíà íà ñëó÷àé ïîäïèñàíèÿ ðàçëè÷íûõ ñîîáùåíèé â êàæäîì ñåàíñå (à çíà÷èò,
ðàçëè÷íûõ òî÷åêM ′

i =Mi è Zi â êàæäîì ñåàíñå). Âñå øàãè àòàêè âûïîëíÿþòñÿ àíàëî-
ãè÷íî, çà èñêëþ÷åíèåì àëãîðèòìà âû÷èñëåíèÿ òî÷åê Zℓ è Bℓ. Òî÷êà Zℓ, êàê óæå áûëî
ñêàçàíî, âû÷èñëÿåòñÿ êàê βQ, à òî÷êà Bℓ ïîëàãàåòñÿ ðàâíîé βAℓ. Íåòðóäíî ïðîâåðèòü,
÷òî ïîäïèñü (s′ℓ, c

′
ℓ, Zℓ) áóäåò êîððåêòíîé ïîäïèñüþ äëÿ ñîîáùåíèÿ m, ñîîòâåòñòâóþùå-

ãî òî÷êå M ′ = βP .
Òàêèì îáðàçîì, äëÿ áåçîïàñíîñòè ñõåìû êðèòè÷íî âàæíî ôîðìèðîâàòü òî÷êó M ′

òàêèì îáðàçîì, ÷òîáû å¼ äèñêðåòíûé ëîãàðèôì áûë íåèçâåñòåí íàðóøèòåëþ. Èìåííî
ïîýòîìó äëÿ ôîðìèðîâàíèÿM ′ â ñõåìåØàóìà�Ïåäåðñåíà ïðåäëàãàåòñÿ èñïîëüçîâàòü
ôóíêöèþ õåøèðîâàíèÿ â êðèâóþ.

Çàìå÷àíèå 1. Â îðèãèíàëüíîé ñõåìå ïîäïèñè âñëåïóþ Áðàíäñà [9], à òàêæå â ìî-
äèôèêàöèè äàííîé ñõåìû äëÿ ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé, èñïîëüçóåìîé â ñè-
ñòåìå U-Prove [23], ýëåìåíò ãðóïïûM ′ ôîðìèðóåòñÿ êàê ëèíåéíàÿ êîìáèíàöèÿ ýëåìåí-
òîâ ñ âçàèìíî íåèçâåñòíûì äèñêðåòíûì ëîãàðèôìîì, òàêèì îáðàçîì, äèñêðåòíûé ëî-
ãàðèôì M ′ íåèçâåñòåí íàðóøèòåëþ. Îäíàêî â âàðèàöèè äàííîé ñõåìû, îïðåäåë¼ííîé
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â ðàáîòå [16], ýëåìåíò M ′ ôîðìèðóåòñÿ êàê αP , ïîýòîìó ïî ïîñòðîåíèþ ïîëüçîâàòåëþ
âñåãäà èçâåñòåí äèñêðåòíûé ëîãàðèôì M ′. Òàêèì îáðàçîì, äëÿ ýòîé âàðèàöèè ñõåìû
ñâîéñòâî íåïîääåëûâàåìîñòè íå îáåñïå÷èâàåòñÿ äàæå â ñëàáîì ñìûñëå.

Åñëè äèñêðåòíûé ëîãàðèôì òî÷êè M ′ ïî îñíîâàíèþ P íåèçâåñòåí, òî îïèñàííàÿ
àòàêà íåïðèìåíèìà èç-çà ñëîæíîñòè ïîñòðîåíèÿ òî÷åê Zℓ, Bℓ, äëÿ êîòîðûõ âûïîëíåíî
óñëîâèå

Bℓ =
ℓ−1∑
i=0

ρiBi =
ℓ−1∑
i=0

ρi(siMi − ciZi) = sℓMℓ − cℓZℓ.

5. Àíàëèç áåçîïàñíîñòè îòíîñèòåëüíî ñâîéñòâà ñëàáîé íåïîääåëûâàåìîñòè
Ïîëó÷èì îöåíêó ñòîéêîñòè ñõåìû Øàóìà�Ïåäåðñåíà îòíîñèòåëüíî ñâîéñòâà ñëà-

áîé íåïîääåëûâàåìîñòè ñ ïîìîùüþ ìåòîäà ñâåäåíèé.
Ñâåäåíèå óäàëîñü ïîñòðîèòü â ìîäåëè wUF (weak UnForgeability), ñì. ôîðìàëüíîå

îïðåäåëåíèå â Ïðèëîæåíèè A, ïðè íåêîòîðûõ äîïîëíèòåëüíûõ îãðàíè÷åíèÿõ íà âîç-
ìîæíîñòè íàðóøèòåëÿ: â ìîäåëè ñ àëãåáðàè÷åñêîé ãðóïïîé è ñëó÷àéíûì îðàêóëîì.
Ðàññìîòðèì ïîäðîáíåå, êàêèå îãðàíè÷åíèÿ íàëàãàþò äàííûå ìîäåëè.

Ìîäåëü ñî ñëó÷àéíûì îðàêóëîì ââåäåíà â [13] è ïîäðàçóìåâàåò, ÷òî íà ýòàïå
èíèöèàëèçàöèè ýêñïåðèìåíòàòîð âûáèðàåò ñëó÷àéíóþ ôóíêöèþ, ïîñëå ÷åãî ïðåäîñòàâ-
ëÿåò íàðóøèòåëþ äîñòóï ê íåé ÷åðåç òàê íàçûâàåìûé ñëó÷àéíûé îðàêóë. Íàðóøèòåëü
ìîæåò ïîëó÷àòü çíà÷åíèÿ ñëó÷àéíîé ôóíêöèè íà ïðîèçâîëüíîì âõîäå α, ïîäàâàÿ çà-
ïðîñ âèäà α ê ñëó÷àéíîìó îðàêóëó, ïðè ýòîì îí íå ìîæåò âû÷èñëÿòü çíà÷åíèÿ ñëó÷àé-
íîé ôóíêöèè ñàìîñòîÿòåëüíî. Ïðè îáîñíîâàíèè ñâîéñòâà íåïîääåëûâàåìîñòè ñõåìû
Øàóìà�Ïåäåðñåíà áóäåì ïðåäïîëàãàòü, ÷òî õåø-ôóíêöèè H è H ìîäåëèðóþòñÿ êàê
ñëó÷àéíûå îðàêóëû. Àíàëèç â äàííîé ìîäåëè ìîæíî èíòåðïðåòèðîâàòü ñëåäóþùèì
îáðàçîì: ïðè ïîëó÷åíèè îöåíêè ñòîéêîñòè íå ðàññìàòðèâàþòñÿ ìåòîäû êðèïòîàíàëè-
çà, îñíîâàííûå íà ñòðóêòóðíûõ ñâîéñòâàõ êîíêðåòíûõ ôóíêöèé H èH, îïðåäåëÿþùèõ
ñâÿçü ìåæäó îáëàñòüþ îïðåäåëåíèÿ è îáëàñòüþ çíà÷åíèé äàííûõ ôóíêöèé.

Ìîäåëü ñ àëãåáðàè÷åñêîé ãðóïïîé ïðåäëîæåíà â ðàáîòå [15]. Íà àëãîðèòì
íàðóøèòåëÿ íàêëàäûâàåòñÿ ñëåäóþùåå òðåáîâàíèå: äëÿ ëþáîãî ýëåìåíòà ãðóïïû, êî-
òîðûé ïîÿâëÿåòñÿ íà âûõîäå àëãîðèòìà íàðóøèòåëÿ â ïðîöåññå åãî ðàáîòû, íàðóøè-
òåëü äîëæåí ïðåäîñòàâèòü êîýôôèöèåíòû ðàçëîæåíèÿ äàííîãî ýëåìåíòà â ëèíåéíóþ
êîìáèíàöèþ âñåõ ýëåìåíòîâ, ïðèøåäøèõ åìó íà âõîä ê äàííîìó ìîìåíòó. Òî åñòü åñëè
íàðóøèòåëü âîçâðàùàåò ýëåìåíò ãðóïïû Z è íà äàííûé ìîìåíò îí ïîëó÷èë ýëåìåíòû
X1, . . . , Xn, òî âìåñòå ñ Z îí ïåðåäà¼ò íàáîð êîýôôèöèåíòîâ z = (z1, . . . , zn), òàêèõ,

÷òî Z =
n∑

i=1

ziXi. Àíàëèç â äàííîé ìîäåëè ìîæíî èíòåðïðåòèðîâàòü ñëåäóþùèì îá-

ðàçîì: ïðè ïîëó÷åíèè îöåíêè ñòîéêîñòè íå ðàññìàòðèâàþòñÿ ìåòîäû êðèïòîàíàëèçà,
èñïîëüçóþùèå ñòðóêòóðíûå îñîáåííîñòè êîíêðåòíîé ãðóïïû äëÿ ôîðìèðîâàíèÿ íîâûõ
ýëåìåíòîâ ãðóïïû.

5.1. Á à ç î â û å ç à ä à ÷ è

Ñâåäåíèå ñòîéêîñòè ñõåìû CP-BS ïîñòðîåíî ê ñëåäóþùèì áàçîâûì çàäà÷àì: çàäà÷å
SOMDL è çàäà÷å REPR. Îïðåäåëèì èõ ôîðìàëüíî.

Çàäà÷à SOMDL (Strong One-More Discrete Logarithm)

Ïàðàìåòðàìè íàñòîÿùåé çàäà÷è ÿâëÿþòñÿ k, ℓ ∈ N.
Îïðåäåëåíèå 2. Äëÿ íàðóøèòåëÿ A, ãðóïïû G, ïàðàìåòðîâ ℓ è k ïîëîæèì

AdvSOMDL
G,k,ℓ (A) = Pr

[
ExpSOMDL

G,k,ℓ (A)→ 1
]
,
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ãäå ýêñïåðèìåíò ExpSOMDL
G,k,ℓ (A) îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

ExpSOMDL
G,k,ℓ (A)

x1, . . . , xℓ+1
U←− Z∗

q

ctr1, ctr2 ← 0

(x′1, . . . , x
′
ℓ+1)← AO1,O2(x1P, . . . , xℓ+1P )

return (x1 = x′1) ∧ . . . ∧ (xℓ+1 = x′ℓ+1)

Oracle O1(i, Y )

if ctr1 > k : return ⊥
if i /∈ {1, . . . , ℓ+ 1} : return ⊥
if Y /∈ G : return ⊥
ctr1 ← ctr1 + 1

return xiY

Oracle O2(Y )

if ctr2 > ℓ : return ⊥
if Y /∈ G : return ⊥
ctr2 ← ctr2 + 1

return DLogP (Y )

Íàðóøèòåëü ïîëó÷àåò íà âõîä íàáîð òî÷åê x1P, . . . , xℓ+1P , åãî çàäà÷à � íàéòè çíà-
÷åíèÿ x1, . . . , xℓ+1. Íàðóøèòåëü èìååò äîñòóï ê äâóì îðàêóëàì O1 è O2, îí ìîæåò
äåëàòü íå áîëåå k çàïðîñîâ ê ïåðâîìó îðàêóëó è íå áîëåå ℓ�êî âòîðîìó. Ýòè îãðàíè-
÷åíèÿ êîíòðîëèðóþòñÿ ñ ïîìîùüþ ñ÷¼ò÷èêîâ ctr1, ctr2.

Îðàêóë O1 â îòâåò íà çàïðîñ íàðóøèòåëÿ âèäà (i, Y ), i ∈ {1, . . . , ℓ + 1}, Y ∈ G,
âîçâðàùàåò çíà÷åíèå xiY . Îðàêóë O2 â îòâåò íà çàïðîñ Y ∈ G âîçâðàùàåò äèñêðåò-
íûé ëîãàðèôì ýòîé òî÷êè ïî îñíîâàíèþ P . Çàïðîñû ê îðàêóëàì O1 è O2 ìîãóò áûòü
âûïîëíåíû â ïðîèçâîëüíîì ïîðÿäêå.

Î ñîîòíîøåíèè ñ äðóãèìè çàäà÷àìè. Â ðåçóëüòàòå îáçîðà ñóùåñòâóþùèõ
â ëèòåðàòóðå çàäà÷ äëÿ êîíå÷íûõ ãðóïï íàéäåíû äâå íàèáîëåå ¾áëèçêèå¿ ê çàäà÷å
SOMDL: çàäà÷è SDL è OMDL. Îïðåäåëèì èõ ôîðìàëüíî.

Çàäà÷à SDL (Strong Discrete Logarithm) îïðåäåëåíà â ðàáîòå [21] êàê çàäà÷à q-dlog
è ÿâëÿåòñÿ ìîäèôèêàöèåé çàäà÷è SDH (Strong Di�e�Hellman), ïðåäëîæåííîé â [24],
å¼ ïàðàìåòðîì ÿâëÿåòñÿ çíà÷åíèå s ∈ N.

Îïðåäåëåíèå 3. Äëÿ íàðóøèòåëÿ A, ãðóïïû G è ïàðàìåòðà s ïîëîæèì

AdvSDLG,s (A) = Pr
[
ExpSDL

G,s (A)→ 1
]
,

ãäå ýêñïåðèìåíò ExpSDL
G,s (A) îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

ExpSDL
G,s (A)

x
U←− Z∗

q

x′ ← A(xP, . . . , xsP )

return (x = x′)

Íàðóøèòåëü ïîëó÷àåò íà âõîä íàáîð òî÷åê xP, . . . , xsP , åãî çàäà÷à � íàéòè çíà÷åíèå x.
Ïîêàæåì, ÷òî äîñòóï ê îðàêóëó O1 â çàäà÷å SOMDL ìîæåò ïðåäîñòàâëÿòü íàðóøè-

òåëþ òàêèå æå âîçìîæíîñòè, êàê â çàäà÷å SDL. Äåéñòâèòåëüíî, ïîäàâàÿ íà âõîä îðàêó-
ëó O1 ñíà÷àëà çàïðîñ (1, x1P ), à ïîòîì çàïðîñû âèäà (1, Y ), ãäå Y � îòâåò îðàêóëà O1

íà ïðåäûäóùèé çàïðîñ, íàðóøèòåëü ìîæåò íàêîïèòü çíà÷åíèÿ x1P, x
2
1P, . . . , x

k+1
1 P , ÷òî

àíàëîãè÷íî ïîëó÷åíèþ íà âõîä òàêèõ çíà÷åíèé â çàäà÷å SDL ñ ïàðàìåòðîì s = k + 1.
Îòñþäà ñëåäóåò
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Óòâåðæäåíèå 1. Äëÿ ëþáîãî íàðóøèòåëÿ A, ðåøàþùåãî çàäà÷ó SDL ñ ïàðà-
ìåòðîì k + 1, ñóùåñòâóåò íàðóøèòåëü B ñ òàêèìè æå âû÷èñëèòåëüíûìè ðåñóðñàìè,
ðåøàþùèé çàäà÷ó SOMDL ñ ïàðàìåòðàìè (k, ℓ) äëÿ ïðîèçâîëüíîãî ℓ ∈ N, òàêîé, ÷òî

AdvSDLG,k+1(A) ⩽ AdvSOMDL
G,k,ℓ (B).

Òàêèì îáðàçîì, çàäà÷à SOMDL ñ ïàðàìåòðàìè (k, ℓ) íå ñëîæíåå çàäà÷è SDL ñ ïà-
ðàìåòðîì k + 1.

Çàäà÷à OMDL (One-More Discrete Logarithm) ïðåäëîæåíà â ðàáîòå [20], å¼ ïàðà-
ìåòðîì ÿâëÿåòñÿ çíà÷åíèå ℓ ∈ N.

Îïðåäåëåíèå 4. Äëÿ íàðóøèòåëÿ A, ãðóïïû G è ïàðàìåòðà ℓ ïîëîæèì

AdvOMDL
G,ℓ (A) = Pr

[
ExpOMDL

G,ℓ (A)→ 1
]
,

ãäå ýêñïåðèìåíò ExpOMDL
G,ℓ (A) îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

ExpOMDL
G,ℓ (A)

x1, . . . , xℓ+1
U←− Z∗

q

ctr ← 0

(x′1, . . . , x
′
ℓ+1)← ADlog(x1P, . . . , xℓ+1P )

return (x1 = x′1) ∧ . . . ∧ (xℓ+1 = x′ℓ+1)

Oracle DLog(Y )

if ctr > ℓ : return ⊥
if Y /∈ G : return ⊥
ctr ← ctr + 1

return DLogP (Y )

Íàðóøèòåëü ïîëó÷àåò íà âõîä íàáîð òî÷åê x1P, . . . , xℓ+1P , åãî çàäà÷à � íàéòè çíà-
÷åíèÿ x1, . . . , xℓ+1. Íàðóøèòåëü èìååò äîñòóï ê îðàêóëó DLog, êîòîðûé â îòâåò íà
çàïðîñ Y ∈ G âîçâðàùàåò äèñêðåòíûé ëîãàðèôì ýòîé òî÷êè ïî îñíîâàíèþ P . Îí ìî-
æåò äåëàòü íå áîëåå ℓ çàïðîñîâ ê ýòîìó îðàêóëó, ýòî îãðàíè÷åíèå êîíòðîëèðóåòñÿ
ñ ïîìîùüþ ñ÷¼ò÷èêà ctr. Çàìåòèì, ÷òî îðàêóë â çàäà÷å OMDL â òî÷íîñòè ñîâïàäàåò
ñ îðàêóëîì O2 â çàäà÷å SOMDL. Îòñþäà ñëåäóåò

Óòâåðæäåíèå 2. Äëÿ ëþáîãî íàðóøèòåëÿ A, ðåøàþùåãî çàäà÷ó OMDL ñ ïàðà-
ìåòðîì ℓ, ñóùåñòâóåò íàðóøèòåëü B ñ òàêèìè æå âû÷èñëèòåëüíûìè ðåñóðñàìè, ðåøà-
þùèé çàäà÷ó SOMDL ñ ïàðàìåòðàìè (k, ℓ) äëÿ ïðîèçâîëüíîãî k ∈ N, òàêîé, ÷òî

AdvOMDL
G,ℓ (A) ⩽ AdvSOMDL

G,k,ℓ (B).

Òàêèì îáðàçîì, çàäà÷à SOMDL ñ ïàðàìåòðàìè (k, ℓ) íå ñëîæíåå çàäà÷è OMDL
ñ ïàðàìåòðîì ℓ.

Óòâåðæäåíèÿ 1 è 2 ïîêàçûâàþò, ÷òî èç ñëîæíîñòè çàäà÷è SOMDL ñëåäóåò ñëîæ-
íîñòü èçâåñòíûõ çàäà÷ SDL è OMDL, îäíàêî íà äàííûé ìîìåíò íå óäàëîñü ïîëó÷èòü
ðåçóëüòàòîâ, ÷òî ñëîæíîñòü ýòèõ áàçîâûõ çàäà÷ ÿâëÿåòñÿ äîñòàòî÷íûì óñëîâèåì ñëîæ-
íîñòè SOMDL. Òàêèì îáðàçîì, çàäà÷à SOMDL� ýòî íîâàÿ çàäà÷à, òðåáóþùàÿ îòäåëü-
íûõ èññëåäîâàíèé.

Çàäà÷à REPR

Ýòà çàäà÷à � ìîäèôèêàöèÿ çàäà÷è Representation [9], å¼ ïàðàìåòðîì ÿâëÿåòñÿ çíà-
÷åíèå s ∈ N.

Îïðåäåëåíèå 5. Äëÿ íàðóøèòåëÿ A, ãðóïïû G è ïàðàìåòðà s ïîëîæèì

AdvREPRG,s (A) = Pr
[
ExpREPR

G,s (A)→ 1
]
,

ãäå ýêñïåðèìåíò ExpREPR
G,s (A) îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:
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ExpREPR
G,s (A)

x1, . . . , xs
U←− Z∗

q

(α1, . . . , αs, β)← A(x1P, . . . , xsP )

return (α1x1 + . . .+ αsxs + β = 0) ∧ (∃i : αi ̸= 0)

Íàðóøèòåëü ïîëó÷àåò íà âõîä íàáîð òî÷åê x1P, . . . , xsP , åãî çàäà÷à � íàéòè òà-
êèå çíà÷åíèÿ α1, . . . , αs, β, ÷òî ëèíåéíàÿ êîìáèíàöèÿ x1, . . . , xs ñ êîýôôèöèåíòàìè
α1, . . . , αs ðàâíà (−β).

5.2. Î ö å í ê à ñ ò î é ê î ñ ò è â ì î ä å ë è wUF

×åðåç AdvwUFCP-BS(A) áóäåì îáîçíà÷àòü ïðåèìóùåñòâî íàðóøèòåëÿA äëÿ ñõåìû CP-BS
â ìîäåëè wUF ñî ñëó÷àéíûì îðàêóëîì è àëãåáðàè÷åñêîé ãðóïïîé (âåðîÿòíîñòü ïîñòðî-
åíèÿ ïîääåëêè).

Òåîðåìà 1. Äëÿ ëþáîãî íàðóøèòåëÿ A äëÿ ñõåìû CP-BS â ìîäåëè wUF ñ àë-
ãåáðàè÷åñêîé ãðóïïîé, äåëàþùåãî íå áîëåå t è ℓ çàïðîñîâ ê îðàêóëàì Sign1 è Sign2
ñîîòâåòñòâåííî è íå áîëåå q1 è q2 çàïðîñîâ ê ñëó÷àéíûì îðàêóëàì, ìîäåëèðóþùèì
ðàáîòó õåø-ôóíêöèé H è H ñîîòâåòñòâåííî, ñóùåñòâóþò íàðóøèòåëü B, ðåøàþùèé
çàäà÷ó SOMDL ñ ïàðàìåòðàìè (2t, t), è íàðóøèòåëü C, ðåøàþùèé çàäà÷ó REPR ñ ïà-
ðàìåòðîì (q1 + ℓ+ 1), òàêèå, ÷òî

AdvwUFCP-BS(A) ⩽ 2AdvSOMDL
G,2t,t (B) + AdvREPRG,q1+ℓ+1(C) +

2(ℓ+ 1) + q2
q

.

Ïðè ýòîì TB ≈ 2TA, TC ≈ TA, ãäå TA, TB, TC � âû÷èñëèòåëüíûå ðåñóðñû íàðóøèòåëåé
A,B, C ñîîòâåòñòâåííî.

Äîêàçàòåëüñòâî òåîðåìû1 ïðèâåäåíî â Ïðèëîæåíèè B.

Èíòåðïðåòàöèÿ îöåíêè. Ïîëó÷åííàÿ îöåíêà ñòîéêîñòè ñâèäåòåëüñòâóåò î òîì,
÷òî ñëîæíîñòü çàäà÷ SOMDL è REPR ÿâëÿåòñÿ äîñòàòî÷íûì óñëîâèåì ñòîéêîñòè ñõå-
ìû CP-BS â ìîäåëè wUF ñî ñëó÷àéíûì îðàêóëîì è àëãåáðàè÷åñêîé ãðóïïîé ïðè ñî-
îòâåòñòâóþùèõ çíà÷åíèÿõ ïàðàìåòðîâ ñõåìû. Áîëåå òîãî, ðàññìîòðåíèå êàæäîãî èç
ñëàãàåìûõ, âõîäÿùèõ â îöåíêó, ïîçâîëÿåò ñäåëàòü âûâîä î íåêîòîðûõ íåîáõîäèìûõ
óñëîâèÿõ ñòîéêîñòè ñõåìû. Äàëåå ñîïîñòàâèì êàæäîå ñëàãàåìîå êîíêðåòíûì ìåòîäàì
âçëîìà ñõåìû CP-BS.

Ïåðâîå ñëàãàåìîå ó÷èòûâàåò àòàêè íà ñõåìó CP-BS, íàïðàâëåííûå íà âîññòà-
íîâëåíèå êëþ÷à ïîäïèñè d èëè ýôåìåðíîãî çíà÷åíèÿ k õîòÿ áû â îäíîì èç ñåàíñîâ
(â ÷àñòíîñòè, çà ñ÷¼ò ñîâïàäåíèÿ çíà÷åíèé k â íåñêîëüêèõ ñåàíñàõ).

Äëÿ çàäà÷è SOMDL íà òåêóùèé ìîìåíò íåèçâåñòíî áîëåå ýôôåêòèâíûõ ìåòîäîâ ðå-
øåíèÿ, ÷åì çà ñ÷¼ò ðåøåíèÿ ëèáî çàäà÷è SDL, ëèáî çàäà÷è OMDL. Äëÿ çàäà÷è OMDL
íåèçâåñòíî áîëåå ýôôåêòèâíûõ ìåòîäîâ ðåøåíèÿ, ÷åì ðåøåíèå çàäà÷è äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ [25]. Äëÿ çàäà÷è SDL èçâåñòåí ìåòîä ðåøåíèÿ, âû÷èñëèòåëüíàÿ
òðóäî¼ìêîñòü êîòîðîãî íèæå, ÷åì òðóäî¼ìêîñòü èçâåñòíûõ ìåòîäîâ ðåøåíèÿ çàäà÷è
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ, � ìåòîä, ïðåäëîæåííûé â [26] äëÿ ñëó÷àÿ, êîãäà ïà-
ðàìåòð s ÿâëÿåòñÿ äåëèòåëåì (q−1). Îí òðåáóåò Top = c1 log q (

√
q/s+

√
s) âû÷èñëåíèé

ãðóïïîâûõ îïåðàöèé è Tmem = c2max(
√
q/s,
√
s) ïàìÿòè, ãäå c1, c2 �êîíñòàíòû, çàâè-

ñÿùèå òîëüêî îò èñïîëüçóåìîé ìîäåëè âû÷èñëåíèé.
Çàìåòèì, ÷òî ìåòîä [26] ïîçâîëÿåò âîññòàíîâèòü êëþ÷ ïîäïèñè ñõåìû CP-BS. Äåé-

ñòâèòåëüíî, íàðóøèòåëü, âûñòóïàþùèé â ðîëè êëèåíòà, ìîæåò ïîñëåäîâàòåëüíî îò-
êðûòü t ñåàíñîâ, ïîñûëàÿ â ïåðâîì ñåàíñå â ïåðâîé ïåðåñûëêå çíà÷åíèå M1 = Q = dP ,
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à â ïîñëåäóþùèõ ñåàíñàõ � çíà÷åíèÿ Mi = Zi−1 = dMi−1 = diP , 2 ⩽ i ⩽ t, ãäå Zi−1 �
çíà÷åíèå Z, ïîëó÷åííîå â îòâåò îò ñåðâåðà â (i − 1)-ì ñåàíñå. Òàêèì îáðàçîì, â êà-
÷åñòâå çíà÷åíèé Zi, 1 ⩽ i ⩽ t, â îòêðûòûõ ñåàíñàõ íàðóøèòåëü ïîëó÷èò çíà÷åíèÿ
d2P, . . . , dt+1P . Òîãäà, èñïîëüçóÿ ìåòîä ðåøåíèÿ çàäà÷è SDL ñ ïàðàìåòðîì s = t+1 èç
ðàáîòû [26], íàðóøèòåëü âîññòàíàâëèâàåò êëþ÷ ïîäïèñè d è óñïåøíî ðåàëèçóåò óãðîçó.

Ïóñòü êîëè÷åñòâî t îòêðûòûõ ñåàíñîâ ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè âñëåïóþ
íå ïðåâûøàåò 264. Îáîçíà÷èì ÷åðåç sm ìàêñèìàëüíûé äåëèòåëü ÷èñëà (q−1) äëÿ çàäàí-
íîé êðèâîé E , òàêîé, ÷òî sm ⩽ 264+1. Â òàáëèöå ïðèâåäåíû çíà÷åíèÿ sm è ïàðàìåòðû
ìåòîäà äëÿ ñòàíäàðòèçèðîâàííûõ â Ðîññèè ýëëèïòè÷åñêèõ êðèâûõ ïðîñòîãî ïîðÿäêà,
îïðåäåë¼ííûõ â [27].

Êðèâàÿ log q sm op mem
id-tc26-gost-3410-2012-256-paramSetB 256 ≈ 232 2120 2112

id-tc26-gost-3410-2012-256-paramSetC 256 ≈ 262 2105 297

id-tc26-gost-3410-2012-256-paramSetD 256 ≈ 264 2104 296

id-tc26-gost-3410-12-512-paramSetA 512 ≈ 225 2252 2243

id-tc26-gost-3410-12-512-paramSetB 512 ≈ 211 2259 2250

Çíà÷åíèÿ Top è Tmem ðàññìàòðèâàåìîãî ìåòîäà ðàâíû c1 · op è c2 ·mem ñîîòâåòñòâåííî.
Òàêèì îáðàçîì, â ñõåìå CP-BS ðåêîìåíäóåòñÿ èñïîëüçîâàòü ýëëèïòè÷åñêèå êðèâûå

ñ êàê ìîæíî ìåíüøèì çíà÷åíèåì sm.

Âòîðîå ñëàãàåìîå ó÷èòûâàåò àòàêè íà ñõåìó CP-BS, íàïðàâëåííûå íà ïîèñê ñî-
îòíîøåíèé ìåæäó òî÷êàìèM ′

i = H(mi) äëÿ ðàçëè÷íûõ ñîîáùåíèémi è ãåíåðàöèîííîé
òî÷êîé P .

Äëÿ çàäà÷è REPR íåèçâåñòíî ëó÷øèõ ìåòîäîâ ðåøåíèÿ, ÷åì ðåøåíèå çàäà÷è äèñ-
êðåòíîãî ëîãàðèôìèðîâàíèÿ [9]. Çàìåòèì, ÷òî ðåøåíèå çàäà÷è äèñêðåòíîãî ëîãàðèô-
ìèðîâàíèÿ õîòÿ áû äëÿ îäíîé òî÷êè M ′

i = H(mi), 1 ⩽ i ⩽ q1, ïîçâîëÿåò ðåàëèçîâàòü
àòàêó òèïà ROS, îïèñàííóþ â ï. 4.

Òðåòüå ñëàãàåìîå ó÷èòûâàåò àòàêè íà ñõåìó CP-BS, íàïðàâëåííûå íà ïåðåáîð
çíà÷åíèÿ c′ â ïîäïèñè. Äåéñòâèòåëüíî, äëÿ ôèêñèðîâàííûõ çíà÷åíèé Z ′, s′ è ñîîáùå-
íèÿ m âåðîÿòíîñòü íàéòè çíà÷åíèå c′, òàêîå, ÷òî àëãîðèòì ïðîâåðêè ïîäïèñè çàâåð-

øèòñÿ óñïåøíî, ìîæíî îöåíèòü êàê
q2

q − 1
, ãäå q2 �êîëè÷åñòâî âû÷èñëåíèé õåø-ôóíê-

öèè H.

Âûâîä. Ïîëó÷åííàÿ îöåíêà óêàçûâàåò, ÷òî äîñòàòî÷íûì óñëîâèåì ñòîéêîñòè ñõå-
ìû CP-BS â ìîäåëè wUF ñî ñëó÷àéíûì îðàêóëîì è àëãåáðàè÷åñêîé ãðóïïîé ÿâëÿåòñÿ
ñëîæíîñòü çàäà÷ SOMDL è REPR. Íà äàííûé ìîìåíò íå óäàëîñü äîêàçàòü, ÷òî ñëîæ-
íîñòü çàäà÷è SOMDL ÿâëÿåòñÿ íåîáõîäèìûì óñëîâèåì ñòîéêîñòè ñõåìû â óêàçàííîé
ìîäåëè. Èñõîäÿ èç ðàññóæäåíèé âûøå, íåîáõîäèìûì óñëîâèåì ÿâëÿåòñÿ ñëîæíîñòü
äðóãîé çàäà÷è â ãðóïïå � çàäà÷è SDL. Äëÿ çàäà÷è SDL, â ñâîþ î÷åðåäü, â [21] ïîëó-
÷åíû ðåçóëüòàòû, êîñâåííî ñâèäåòåëüñòâóþùèå â ïîëüçó òîãî, ÷òî ýòà çàäà÷à â îáùåì
ñëó÷àå ìîæåò áûòü ëåã÷å, ÷åì çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ. Áîëåå òîãî, òàê
êàê ðåøåíèå çàäà÷è SOMDL íå óäàëîñü ïîêà ñâåñòè òîëüêî ê ðåøåíèþ SDL, ìîãóò
áûòü îáíàðóæåíû äðóãèå ìåòîäû, ðåøàþùèå çàäà÷ó SOMDL è ïðèâîäÿùèå ê âçëîìó
ñõåìû CP-BS. Òàêèì îáðàçîì, èç-çà ñëàáîé èçó÷åííîñòè êàê íåîáõîäèìûõ, òàê è äî-
ñòàòî÷íûõ äëÿ ñòîéêîñòè ñõåìû áàçîâûõ çàäà÷ òðåáóåòñÿ ïðîâåäåíèå äîïîëíèòåëüíûõ
èññëåäîâàíèé èõ ñëîæíîñòè.
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Ïðèëîæåíèå À. Ìîäåëü wUF (weak UnForgeability)
Îïðåäåëèì ôîðìàëüíî ìîäåëü wUF, â êîòîðîé ïðåäïîëàãàåòñÿ, ÷òî íàðóøèòåëü

èìååò âîçìîæíîñòü ïðîâîäèòü àòàêó ñ ïàðàëëåëüíûìè ñåàíñàìè, à åãî çàäà÷à � ñôîð-
ìèðîâàòü (ℓ + 1) êîððåêòíóþ ïàðó (ñîîáùåíèå, ïîäïèñü) äëÿ ðàçëè÷íûõ ñîîáùåíèé
â ðåçóëüòàòå ℓ óñïåøíûõ âçàèìîäåéñòâèé ñ ïîäïèñûâàþùèì.

Äàííóþ ìîäåëü îïðåäåëèì äëÿ äâóõðàóíäîâûõ ñõåì ïîäïèñè âñëåïóþ. Ïðîòîêîë
ôîðìèðîâàíèÿ ïîäïèñè ⟨Sign,User⟩ â òàêèõ ñõåìàõ ìîæíî ôîðìàëüíî çàäàòü ñëåäóþ-
ùèì îáðàçîì:

(msgU,0, stateU,0)← BS.User0(pk,m)

(msgS,1, stateS,1)← BS.Sign1(sk, pk,msgU,0)

(msgU,1, stateU,1)← BS.User1(stateU,0,msgS,1)

(msgS,2, b)← BS.Sign2(stateS,1,msgU,1)

σ ← BS.User2(stateU,1,msgS,2)

Çäåñü msgrole,i îçíà÷àåò ñîîáùåíèå ñ ïîðÿäêîâûì íîìåðîì i, îòïðàâëÿåìîå ñòîðîíîé
role ∈ {U, S} â ðàìêàõ ïðîòîêîëà, à ïåðåìåííàÿ staterole,i ïîçâîëÿåò ñòîðîíå âçàèìî-



Î ñâîéñòâå íåïîääåëûâàåìîñòè ñõåìû ïîäïèñè âñëåïóþ Øàóìà � Ïåäåðñåíà 57

äåéñòâèÿ role ñîõðàíèòü íåêîòîðîå âíóòðåííåå ñîñòîÿíèå íà i-ì ðàóíäå è èñïîëüçîâàòü
åãî íà ïîñëåäóþùåì ðàóíäå.

Îïðåäåëåíèå 6. Äëÿ äâóõðàóíäîâîé ñõåìû ïîäïèñè âñëåïóþ BS ïîëîæèì

AdvwUFBS (A) = Pr
[
ExpwUF

BS (A)→ 1
]
,

ãäå ýêñïåðèìåíò ExpwUF
BS (A) îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

ExpwUF
BS (A)

1 : (sk, pk)← BS.KGen( )

2 : sid, ℓ← 0, Ifin ← ∅
3 : {(m∗

k, σ
∗
k)}ℓ+1

k=1 ← A
Sign1,Sign2(pk)

4 : return (∀k1 ̸= k2 ∈ {1, . . . , ℓ+ 1} : m∗
k1 ̸= m∗

k2

5 : ∧ ∀k ∈ {1, . . . , ℓ+ 1} : BS.Verify(pk,m∗
k, σ

∗
k) = 1)

Oracle Sign1(msg)

1 : sid← sid+ 1

2 : (msg′, statesid)← BS.Sign1(sk, pk,msg)

3 : return (sid,msg′)

Oracle Sign2(j,msg)

1 : if j /∈ [sid] \ Ifin : return ⊥
2 : (msg′, b)← BS.Sign2(statej ,msg)

3 : if b = 1 : ℓ← ℓ+ 1

4 : Ifin ← Ifin ∪ {j}
5 : return msg′

Ïðèëîæåíèå Â. Äîêàçàòåëüñòâî òåîðåìû 1
Ïóñòü A�íàðóøèòåëü äëÿ ñõåìû ïîäïèñè CP-BS â ìîäåëè wUF. Ó íåãî åñòü äî-

ñòóï ê ÷åòûð¼ì îðàêóëàì: Sign1, Sign2,RO1,RO2. Îðàêóë RO1 ìîäåëèðóåò ðàáîòó õåø-
ôóíêöèè H è âîçâðàùàåò òî÷êè ýëëèïòè÷åñêîé êðèâîé (çà èñêëþ÷åíèåì íóëåâîé òî÷-
êè). Îðàêóë RO2 ìîäåëèðóåò ðàáîòó õåø-ôóíêöèè H è âîçâðàùàåò ýëåìåíòû Z∗

q. Ïóñòü
íàðóøèòåëü A äåëàåò íå áîëåå t çàïðîñîâ ê îðàêóëó Sign1, íå áîëåå ℓ çàïðîñîâ ê îðàêó-
ëó Sign2, ℓ ⩽ t, íå áîëåå q1 çàïðîñîâ ê îðàêóëó RO1, íå áîëåå q2 çàïðîñîâ ê îðàêóëó RO2.
Òàêèì îáðàçîì, íàðóøèòåëü A çàâåðøèò ℓ ñåàíñîâ ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè
è îòêðîåò t ñåàíñîâ. Â ðåçóëüòàòå ñâîåé ðàáîòû íàðóøèòåëü A âîçâðàùàåò (ℓ+1) ïàðó
(ñîîáùåíèå, ïîäïèñü).

Ø à ã 1. Íàðóøèòåëü A äëÿ ëþáîé òî÷êè, êîòîðóþ îí âûäà¼ò, îáÿçàí ïðåäîñòàâèòü
ðàçëîæåíèå ïî ýëåìåíòàì ãðóïïû, êîòîðûå ïîÿâëÿëèñü äî ýòîãî ìîìåíòà â ðàìêàõ
ýêñïåðèìåíòà (â ñèëó òîãî, ÷òî ðàññìàòðèâàåòñÿ ìîäåëü ñ àëãåáðàè÷åñêîé ãðóïïîé).

Çà âðåìÿ ýêñïåðèìåíòà íàðóøèòåëü A ïîëó÷àåò îò ýêñïåðèìåíòàòîðà òî÷êè P , Q,
Ai, Bi, Zi, i = 1, . . . , t, M ′

i , i = 1, . . . , q1.
Íàðóøèòåëü A ïîäà¼ò òî÷êè Mj, 1 ⩽ j ⩽ t, íà âõîä îðàêóëó Sign1, òî÷êè M

′
j, Z

′
j,

A′
j, B

′
j, j = 1 . . . , q2, � íà âõîä îðàêóëó RO2, à òàêæå òî÷êè Z

′
i, 1 ⩽ i ⩽ ℓ+1, � â ñîñòàâå

ïîäïèñåé â ïîääåëêå. Äëÿ âñåõ ýòèõ òî÷åê îí äîëæåí ïðåäîñòàâèòü ðàçëîæåíèå.
Çàôèêñèðóåì íàáîðû êîýôôèöèåíòîâ(
αi, βi, {γij : j = 1, . . . , t}, {σij : j = 1, . . . , t}, {ηij : j = 1, . . . , t}, {ξij : j = 1, . . . , q1}

)
,

îïðåäåëÿþùèå ðàçëîæåíèå òî÷åê B′
i, 1 ⩽ i ⩽ q2, ïîäàâàåìûõ íàðóøèòåëåì íà âõîä

îðàêóëó RO2. Ïóñòü

B′
i = αiP + βiQ+

t∑
j=1

γijAj +
t∑

j=1

σijBj +
t∑

j=1

ηijZj +
q1∑
j=1

ξijM
′
j.
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Çàôèêñèðóåì òàêæå íàáîðû êîýôôèöèåíòîâ(
α̂j, β̂j, {γ̂ji : i=1, . . . , j−1}, {σ̂ji : i=1, . . . , j−1}, {η̂ji : i=1, . . . , j−1}, {ξ̂ji : i=1, . . . , q1}

)
,

îïðåäåëÿþùèå ðàçëîæåíèå òî÷åê Mj, 1 ⩽ j ⩽ t, ïîäàâàåìûõ íàðóøèòåëåì íà âõîä
îðàêóëó Sign1. Ïóñòü

Mj = α̂jP + β̂jQ+
j−1∑
i=1

γ̂jiAi +
j−1∑
i=1

σ̂jiBi +
j−1∑
i=1

η̂jiZi +
q1∑
i=1

ξ̂jiM
′
i .

Ø à ã 2. Ïóñòü íàðóøèòåëü A âûäàë íåêîòîðóþ êîððåêòíóþ ïàðó (m, (s′, c′, Z ′))
â êà÷åñòâå ïîääåëêè. Íàðóøèòåëü A ìîã äåëàòü çàïðîñ M ′ ∥ Z ′ ∥ A′ ∥ B′ ê îðàêó-
ëó RO2, ãäå M

′ = H(m), A′ = s′P − c′Q, B′ = s′M ′ − c′Z ′, èëè íå äåëàòü åãî.
Åñëè íàðóøèòåëü A íå äåëàë çàïðîñ, òî â ïðîöåññå ïðîâåðêè ïîäïèñè áóäåò îïðå-

äåëåíî íîâîå çíà÷åíèå ñëó÷àéíîé ôóíêöèè, ïîýòîìó âåðîÿòíîñòü òîãî, ÷òî ôóíêöèÿ
Verify âåðí¼ò 1, íå áóäåò ïðåâîñõîäèòü (q − 1)−1 äëÿ êîíêðåòíîãî çíà÷åíèÿ ïîääåëêè.
Ïîñêîëüêó êîëè÷åñòâî ïîääåëîê ðàâíî ℓ + 1, òî ñóììàðíàÿ âåðîÿòíîñòü òîãî, ÷òî íå
áûë ñäåëàí õîòÿ áû îäèí çàïðîñ, íå ïðåâûøàåò (ℓ+ 1)/(q − 1).

Äàëåå áóäåì ðàññìàòðèâàòü òîëüêî òå ýêñïåðèìåíòû, â êîòîðûõ êàæäîé âûäàííîé
ïîääåëêå ñîîòâåòñòâóåò çàïðîñ íàðóøèòåëÿ A ê îðàêóëó RO2.

Ø à ã 3. Ñåðâåðíàÿ ÷àñòü ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè ñõåìû ïîäïèñè âñëå-
ïóþ Øàóìà�Ïåäåðñåíà â òî÷íîñòè ïîâòîðÿåò äåéñòâèÿ äîêàçûâàþùåãî â ïðîòîêîëå
äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì Øàóìà�Ïåäåðñåíà [10]. Ýòî ïðîòîêîë äîêà-
çàòåëüñòâà ðàâåíñòâà äâóõ äèñêðåòíûõ ëîãàðèôìîâ:

DLogPQ = DLogMZ.

Ïðîâåðêà äîêàçàòåëüñòâà îñóùåñòâëÿåòñÿ àíàëîãè÷íî ïðîâåðêå ïîäïèñè â ñõåìå Øàó-
ìà�Ïåäåðñåíà.

Àíàëîãè÷íî ïðîòîêîëó äîêàçàòåëüñòâà Øàóìà�Ïåäåðñåíà, ìîæíî ïîêàçàòü, ÷òî
åñëè íåêîòîðàÿ ïîäïèñü (s′, c′, Z ′) óñïåøíî ïðîõîäèò ïðîâåðêó äëÿ ñîîáùåíèÿ m, òî
çíà÷åíèå Z ′ â ñîñòàâå ýòîé ïîäïèñè ñ áîëüøîé âåðîÿòíîñòüþ ðàâíî dM ′, ãäåM ′ = H(m).

Äåéñòâèòåëüíî, ïóñòü äëÿ ýòîé ïîäïèñè DLogM ′Z ′ = x ̸= d. Ñîãëàñíî àëãîðèòìó
ïðîâåðêè ïîäïèñè, âîññòàíîâèì çíà÷åíèÿ A′ = s′P − c′Q è B′ = s′M ′ − c′Z ′ è ðàñ-
ñìîòðèì ñîîòâåòñòâóþùèé äàííîé ïîäïèñè çàïðîñ (M ′ ∥ Z ′ ∥ A′ ∥ B′) ê îðàêóëó RO2.
Çàìåòèì, ÷òî â ñèëó øàãà 2 ýòîò çàïðîñ îáÿçàòåëüíî áûë ñäåëàí. Ïóñòü k1 = DLogPA

′ è
k2 = DLogM ′B′. Òîãäà äëÿ äàííûõ çíà÷åíèé äîëæíû áûòü âûïîëíåíû ðàâåíñòâà

k1 = s′ − c′d, k2 = s′ − c′x.

Ïîëó÷àåì s′ = k1 + c′d = k2 + c′x, îòêóäà c′ = (k1 − k2)/(x − d), d ̸= x. Òàêèì îáðà-
çîì, óðàâíåíèÿ âûïîëíåíû (à çíà÷èò, ïîäïèñü óñïåøíî ïðîâåðÿåòñÿ) ïðè åäèíñòâåííîì
çíà÷åíèè c′, êîòîðîå çàôèêñèðîâàíî íà ìîìåíò ïîäà÷è çàïðîñà ñëó÷àéíîìó îðàêóëó.
Âåðîÿòíîñòü òîãî, ÷òî äëÿ êîíêðåòíîãî çàïðîñà âûõîä ñëó÷àéíîãî îðàêóëà ïðèìåò
çíà÷åíèå (k1 − k2)/(x− d), ðàâíà (q − 1)−1.

Ïîñêîëüêó íàðóøèòåëü A äåëàåò íå áîëåå q2 çàïðîñîâ ê ñëó÷àéíîìó îðàêóëó RO2,
âåðîÿòíîñòü òîãî, ÷òî õîòÿ áû äëÿ îäíîãî çàïðîñà áóäåò âûïîëíåíî óñëîâèå âûøå,
íå ïðåâîñõîäèò q2/(q − 1). Òàêèì îáðàçîì, ñ âåðîÿòíîñòüþ íå áîëüøå q2/(q − 1) ñðåäè
òî÷åê Z ′

i, 1 ⩽ i ⩽ ℓ+1, â ñîñòàâå âñåõ ïîääåëîê åñòü õîòÿ áû îäíà òî÷êà, íå ðàâíàÿ dM ′
i .
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Äàëåå ðàññìîòðèì òîëüêî òå ýêñïåðèìåíòû, â êîòîðûõ íàðóøèòåëü âîçâðàùàåò ïîä-
äåëêè, äëÿ êàæäîé èç êîòîðûõ âåðíî, ÷òî Z ′

i = dM ′
i , 1 ⩽ i ⩽ ℓ+ 1.

Òàêèì îáðàçîì, ìû ïåðåøëè îò èñõîäíîãî ýêñïåðèìåíòà Exp(A) = ExpwUF
CP-BS(A)

ê ìîäèôèöèðîâàííîìó ýêñïåðèìåíòó Exp′, ðàáîòàþùåìó òàê æå, êàê èñõîäíûé ýêñïå-
ðèìåíò, çà èñêëþ÷åíèåì íàñòóïëåíèÿ îïðåäåë¼ííûõ ñîáûòèé (ñì. øàãè 2�3). Ðàçíèöó
ïðåèìóùåñòâ íàðóøèòåëÿ â èñõîäíîì è ìîäèôèöèðîâàííîì ýêñïåðèìåíòàõ ìîæíî îöå-
íèòü êàê

Pr[Exp(A)⇒ 1]− Pr[Exp′(A)⇒ 1] ⩽
ℓ+ 1 + q2
q − 1

.

Áóäåì ñòðîèòü äâóõ íàðóøèòåëåé: íàðóøèòåëÿ B äëÿ çàäà÷è SOMDL è íàðóøèòåëÿ C
äëÿ çàäà÷è REPR, èñïîëüçóþùèõ íàðóøèòåëÿ A â êà÷åñòâå ÷¼ðíîãî ÿùèêà. Ïîêàæåì,
÷òî åñëè íàðóøèòåëü A óñïåøíî ðåøàåò ñâîþ çàäà÷ó, ò. å. ñòðîèò (ℓ + 1) ïîääåëêó
â ðåçóëüòàòå ℓ óñïåøíûõ âçàèìîäåéñòâèé ñ ïîäïèñûâàþùèì, òî õîòÿ áû îäèí èç íàðó-
øèòåëåé B èëè C óñïåøíî ðåøàåò ñâîþ çàäà÷ó.

Ïîñòðîåíèå íàðóøèòåëÿ B. Ïóñòü ó íàðóøèòåëÿ B íà âõîäå åñòü òî÷êè
A1, . . . , At, Q. Íàðóøèòåëü B çàâîäèò äâà ìíîæåñòâà Π1,Π2, èçíà÷àëüíî ïîëàãàÿ èõ
ïóñòûìè, çàïóñêàåò íàðóøèòåëÿ A, ïîäàâàÿ åìó íà âõîä òî÷êó Q, è ìîäåëèðóåò îò-
âåòû íà çàïðîñû ê ñëó÷àéíûì îðàêóëàì, èñïîëüçóÿ òàê íàçûâàåìóþ òåõíèêó ¾lazy
sampling¿, ñëåäóþùèì îáðàçîì:

SimRO1(m)

1 : if m ∈ Π1 :

2 : return Π1(m)P

3 : x
U←− Z∗

q

4 : Π1 ← Π1 ∪ {m,x}
5 : return xP

SimRO2(str)

1 : if str ∈ Π2 :

2 : return Π2(str)

3 : c
U←− Z∗

q

4 : Π2 ← Π2 ∪ {str, c}
5 : return c

Íàðóøèòåëü B ôèêñèðóåò ïåðåõîäû ñëó÷àéíûõ ôóíêöèé àäàïòèâíî ïî ìåðå çàïðîñîâ
íàðóøèòåëÿ A ê ñîîòâåòñòâóþùèì ñëó÷àéíûì îðàêóëàì, ñîõðàíÿåò â ìíîæåñòâî Π2

âñå ïàðû (çàïðîñ, îòâåò), ñîîòâåòñòâóþùèå ðàáîòå îðàêóëà RO2, à â ìíîæåñòâî Π1 �
âñå çàïðîñû ê îðàêóëó RO1 è äèñêðåòíûå ëîãàðèôìû îòâåòîâ, ñîîòâåòñòâóþùèõ äàí-
íûì çàïðîñàì. Åñëè çàïðîñ ê îïðåäåë¼ííîé ôóíêöèè ïîâòîðÿåòñÿ, òî íàðóøèòåëü B
âîçâðàùàåò òî æå çíà÷åíèå, ÷òî è â ïðîøëûé ðàç, èñïîëüçóÿ çíà÷åíèÿ, ñîõðàíåííûå
â ìíîæåñòâàõ Π1,Π2. Çàìåòèì, ÷òî ïî ïîñòðîåíèþ íàðóøèòåëü B çíàåò äèñêðåòíûå
ëîãàðèôìû òî÷åê M ′ îòíîñèòåëüíî òî÷êè P .

Íàðóøèòåëü B ñèìóëèðóåò ðàáîòó îðàêóëîâ Sign1 è Sign2 ñëåäóþùèì îáðàçîì:

SimSign1(M)

1 : // i-é çàïðîñ íàðóøèòåëÿ A

2 : A← Ai

3 : B ← O1(i,M)

4 : Z ← O1(t+ 1,M)

5 : return (A,B,Z)

SimSign2(i, c)

1 : Y ← Ai + cQ

2 : s← O2(Y )

3 : return s

Ïóñòü íàðóøèòåëü A äåëàåò i-é çàïðîñ âèäà M ê îðàêóëó Sign1. Òîãäà íàðóøè-
òåëü B ïîëàãàåò òî÷êó A ðàâíîé î÷åðåäíîé òî÷êå Ai = kiP , ïîëó÷åííîé íà âõîäå.
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Äëÿ ïîëó÷åíèÿ òî÷êè B íàðóøèòåëü äåëàåò çàïðîñ (i,M) ê îðàêóëó O1 è ïîëó÷à-
åò â îòâåò òî÷êó kiM . Äëÿ ïîëó÷åíèÿ òî÷êè Z íàðóøèòåëü äåëàåò çàïðîñ (t + 1,M)
ê îðàêóëó O1 è ïîëó÷àåò â îòâåò òî÷êó dM . Òðîéêó (A,B,Z) íàðóøèòåëü âîçâðàùàåò
â êà÷åñòâå îòâåòà íà çàïðîñ ê îðàêóëó Sign1. Â ðåçóëüòàòå íàðóøèòåëü B äåëàåò íå
áîëåå 2t çàïðîñîâ ê ñîáñòâåííîìó îðàêóëó O1.

Ðàáîòó îðàêóëà Sign2 íàðóøèòåëü B ñèìóëèðóåò ñëåäóþùèì îáðàçîì: ïîëó÷èâ çà-
ïðîñ (i, c), ôîðìèðóåò òî÷êó Y = Ai + cQ, äåëàåò çàïðîñ Y ñâîåìó îðàêóëó O2 è
âîçâðàùàåò ïîëó÷åííûé îòâåò DLogP (Ai + cQ) = ki + cd íàðóøèòåëþ A.

Â ðåçóëüòàòå ñâîåé ðàáîòû íàðóøèòåëü A âîçâðàùàåò (ℓ+1) ïàðó (ñîîáùåíèå, ïîä-
ïèñü)

(
mi, (s

′
i, c

′
i, Z

′
i)
)
, i = 1, . . . , ℓ + 1. Â ñèëó øàãà 2 äëÿ êàæäîãî çíà÷åíèÿ ïîääåëêè

ìîæíî íàéòè ñîîòâåòñòâóþùèé çàïðîñ (M ′
i , Z

′
i, A

′
i, B

′
i) ê îðàêóëó RO2. Â ðàìêàõ ýòîãî

çàïðîñà íàðóøèòåëü A áûë îáÿçàí ïîäàòü ðàçëîæåíèå âñåõ òî÷åê (ñì. øàã 1), â ÷àñò-
íîñòè òî÷êè B′

i.
Òîãäà äëÿ êàæäîé ïîääåëêè íàðóøèòåëü B ìîæåò âûïèñàòü ñîîòíîøåíèå

s′iM
′
i − c′iZ ′

i = B′
i = αiP + βiQ+

t∑
j=1

γijAj +
t∑

j=1

σijBj +
t∑

j=1

ηijZj +
q1∑
j=1

ξijM
′
j, (1)

ãäå i ∈ {1, . . . , ℓ + 1}. Òàêèì îáðàçîì, íàðóøèòåëü B ïîëó÷èò ñèñòåìó èç (ℓ + 1) óðàâ-
íåíèÿ.

Ëåâîå ïðåäñòàâëåíèå òî÷êè B′
i ñïðàâåäëèâî â ñèëó òîãî, ÷òî ïîäïèñü ÿâëÿåòñÿ êîð-

ðåêòíîé; ïðàâîå � ýòî ïðåäñòàâëåíèå, ïîäàííîå íàðóøèòåëåì A ïðè çàïðîñå ê RO2.
Çàìåòèì, ÷òî äëÿ âñåõ çàâåðø¼ííûõ ñåàíñîâ íàðóøèòåëü B ìîæåò ïðåäñòàâèòü

òî÷êè Aj è Bj êàê (sjP − cjQ) è (sjMj − cjZj) ñîîòâåòñòâåííî. Äëÿ âñåõ íåçàâåðø¼í-
íûõ ñåàíñîâ íàðóøèòåëü B íå äåëàë çàïðîñ ê îðàêóëó O2 (òàê êàê íàðóøèòåëü A
íå äåëàë çàïðîñ ê Sign2), à ïîòîìó íå çíàåò ïðåäñòàâëåíèå kj ÷åðåç ëèíåéíóþ êîì-
áèíàöèþ (sj − cjd). Ïóñòü äëÿ âñåõ íåçàâåðø¼ííûõ ñåàíñîâ ñ íåêîòîðûì íîìåðîì j
íàðóøèòåëü B ïîñëå îêîí÷àíèÿ ðàáîòû íàðóøèòåëÿ A ïîäà¼ò çàïðîñû âèäà Aj ê ñâî-
åìó îðàêóëó O2. Òîãäà îí ïîëó÷àåò â îòâåò ñîîòâåòñòâóþùèå çíà÷åíèÿ kj è ìîæåò â
ÿâíîì âèäå ïðåäñòàâèòü âñå òî÷êè Aj è Bj èç íåçàâåðø¼ííûõ ñåàíñîâ êàê kjP è kjMj

ñîîòâåòñòâåííî. Â ðåçóëüòàòå êîëè÷åñòâî çàïðîñîâ íàðóøèòåëÿ B ê îðàêóëó O2 ðàâíî t.
Çàìåòèì òàêæå, ÷òî âñå çíà÷åíèÿ Zj â ðàçëîæåíèè (1) ìîæíî ïðåäñòàâèòü êàê dMj,

à òî÷êà Z ′
i, ñîãëàñíî øàãó 3 è ïîðÿäêó ñèìóëèðîâàíèÿ îðàêóëà RO1, ðàâíà dM

′
i = dxiP .

Áóäåì îáîçíà÷àòü ÷åðåç Ç ⊆ {1, . . . , t} ìíîæåñòâî íîìåðîâ çàâåðø¼ííûõ ñåàíñîâ,
ÍÇ ⊆ {1, . . . , t}�íåçàâåðø¼ííûõ. Ðàññìîòðèì óðàâíåíèå (1) îòíîñèòåëüíî íåèçâåñò-
íîãî d:

s′ixiP − c′idxiP = B′
i =

= αiP + βidP +
∑
j∈Ç

γij(sjP − cjdP ) +
∑
j∈ÍÇ

γijkjP+

+
∑
j∈Ç

σij(sjMj − cjdMj) +
∑
j∈ÍÇ

σijkjMj +
t∑

j=1

ηijdMj +
q1∑
j=1

ξijxjP.

(2)

Ïîêàæåì, ÷òî â ýòîì ðàçëîæåíèè ìîæíî ïåðåôîðìèðîâàòü êîýôôèöèåíòû òàêèì îá-
ðàçîì, ÷òîáû èçáàâèòüñÿ îò ñóìì âèäà

∑
j∈ÍÇ

.

Ïðèáàâèì ê αi çíà÷åíèå
∑
j∈ÍÇ

γijkj, èçâåñòíîå íàðóøèòåëþ B. Îáîçíà÷èì ðåçóëüòèðó-

þùèé êîýôôèöèåíò ÷åðåç α∗
i , èçáàâèâøèñü òåì ñàìûì îò ñóììû

∑
j∈ÍÇ

γijkjP . Çàìåòèì,

÷òî êîýôôèöèåíò α∗
i ôèêñèðóåòñÿ â ìîìåíò ïîäà÷è çàïðîñà îðàêóëó RO2 íàðóøèòå-

ëåì A, òàê êàê êîýôôèöèåíòû αi, γij ïîäàþòñÿ â ñîñòàâå ýòîãî çàïðîñà, à çíà÷åíèÿ kj,
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ñîîòâåòñòâóþùèå γij ̸= 0, óæå áûëè âûáðàíû ýêñïåðèìåíòàòîðîì íàðóøèòåëÿ B. Äåé-
ñòâèòåëüíî, A ïîäà¼ò ðàçëîæåíèå òîëüêî ïî òåì òî÷êàì, êîòîðûå âîçâðàùàëèñü åìó
â ðåçóëüòàòå ýêñïåðèìåíòà, à çíà÷èò, îí óæå äåëàë çàïðîñû Sign1 â j-õ ñåàíñàõ.

Ðàññìîòðèì òî÷êèMj, ñîîòâåòñòâóþùèå íåçàâåðø¼ííûì ñåàíñàì. Òî÷êàMj èç ïåð-
âîãî íåçàâåðø¼ííîãî ñåàíñà, î÷åâèäíî, íå çàâèñèò îò äðóãèõ òî÷åê èç íåçàâåðø¼ííûõ
ñåàíñîâ, à ïîòîìó ìîæåò áûòü ïðåäñòàâëåíà êàê ëèíåéíàÿ êîìáèíàöèÿ òî÷åê òîëüêî
èç çàâåðø¼ííûõ ñåàíñîâ. Âòîðîé íåçàâåðø¼ííûé ñåàíñ (ïóñòü åãî íîìåð ðàâåí j′) ìî-
æåò çàâèñåòü îò òî÷åê èç çàâåðø¼ííûõ ñåàíñîâ, à òàêæå îò çíà÷åíèé Aj, Bj, Zj ïåðâîãî
íåçàâåðø¼ííîãî ñåàíñà ñ íîìåðîì j. Â ýòîì ñëó÷àå ìîæíî ïðåäñòàâèòü òî÷êè Aj, Bj, Zj

êàê kjP, kjMj è dMj, ãäå Mj çàâèñèò òîëüêî îò òî÷åê èç çàâåðø¼ííûõ ñåàíñîâ. Òàêèì
îáðàçîì, ïåðåãðóïïèðîâàâ êîýôôèöèåíòû, ïîëó÷èì ïðåäñòàâëåíèå òî÷êè Mj′ ÷åðåç
òî÷êè, ñîîòâåòñòâóþùèå çàâåðø¼ííûì ñåàíñàì. Äàëåå àíàëîãè÷íî ìîæíî ïðåäñòàâèòü
âñå òî÷êè Aj, Bj èç íåçàâåðø¼ííûõ ñåàíñîâ êàê ëèíåéíûå êîìáèíàöèè òî÷åê èç çàâåð-
ø¼ííûõ ñåàíñîâ.

Ìîæíî ïåðåïèñàòü ñèñòåìó óðàâíåíèé (2) êàê

s′ixiP − c′idxiP = α′
iP + β′

idP +
∑
j∈Ç

γ′ij(sjP − cjdP )+

+
∑
j∈Ç

σ′
ij(sjMj − cjdMj) +

t∑
j=1

η′ijdMj +
q1∑
j=1

ξ′ijxjP.
(3)

Àíàëîãè÷íî çíà÷åíèÿ âñåõ êîýôôèöèåíòîâ α′
i, β

′
i, γ

′
ij, σ

′
ij, η

′
ij, ξ

′
ij ôèêñèðóþòñÿ â ìîìåíò

ïîäà÷è çàïðîñà îðàêóëó RO2 íàðóøèòåëåì A.
Êàæäàÿ òî÷êàMj òàêæå èìååò íåêîòîðîå ïðåäñòàâëåíèå, íàðóøèòåëü A ïîäà¼ò åãî

ïðè çàïðîñå ê îðàêóëó Sign1. Ïðè ýòîì òî÷êè Mj ìîæíî ïðåäñòàâèòü â âèäå

Mj =
j∑

t=0

l̃j,td
tP,

ãäå l̃j,t � àôôèííàÿ ôóíêöèÿ îò çíà÷åíèé x1, . . . , xq1 . Äåéñòâèòåëüíî, òî÷êà M1 ÿâëÿ-
åòñÿ ðàçëîæåíèåì òîëüêî ïî òî÷êàì P,Q = dP , M ′

i = xiP , 1 ⩽ i ⩽ q1, ò. å. ðàçëîæåíèå
ñîäåðæèò òîëüêî ïåðâóþ ñòåïåíü d. Ñëåäóþùàÿ òî÷êàM2 ìîæåò ñîäåðæàòü â ðàçëîæå-
íèè òî÷êó Z1 = dM1, à ïîòîìó ñòåïåíü d â ðàçëîæåíèè ìîæåò óâåëè÷èòüñÿ íà åäèíèöó.
Äàëåå àíàëîãè÷íî òî÷êà Mj ñîäåðæèò â ðàçëîæåíèè íå áîëåå j-é ñòåïåíè d. Â ñèëó òî-
ãî, ÷òî â ðåçóëüòàòå çàïðîñà ê Sign1 íè îäíà èç òî÷åê íå óìíîæàåòñÿ íà çíà÷åíèÿ xi, ýòè
çíà÷åíèÿ íèêîãäà íå óìíîæàþòñÿ äðóã íà äðóãà è ìîãóò âõîäèòü â ðàçëîæåíèÿ òîëüêî
â ïåðâîé ñòåïåíè ÷åðåç çàìåøèâàíèå òî÷åê M ′

i . Òàêèì îáðàçîì, êàæäûé êîýôôèöèåíò
ïåðåä dtP ìîæíî ïðåäñòàâèòü êàê àôôèííóþ ôóíêöèþ îò çíà÷åíèé x1, . . . , xq1 .

Ïîëó÷èòü òàêîå ïðåäñòàâëåíèå òî÷êè Mj ìîæíî çà ïîëèíîìèàëüíîå âðåìÿ. Â õîäå
ýêñïåðèìåíòà íàðóøèòåëü ñàì ïîäà¼ò ðàçëîæåíèÿ òî÷åê Mj, à â ðåçóëüòàòå çàïðî-
ñà ê îðàêóëó Sign1 ÷åðåç ýòî ðàçëîæåíèå îäíîçíà÷íî îïðåäåëÿåòñÿ ðàçëîæåíèå òî÷åê
Bj, Zj çà ñ÷¼ò äîìíîæåíèÿ âñåõ êîýôôèöèåíòîâ íà kj è d ñîîòâåòñòâåííî è ïðåäñòàâëå-
íèÿ òî÷åê Mj′ èç ïðåäûäóùèõ çàïðîñîâ. Òàêèì îáðàçîì, íàðóøèòåëü íà êàæäîì øàãå
êîíòðîëèðóåò ðàçëîæåíèÿ âñåõ òî÷åê.

Òîãäà, ïðîëîãàðèôìèðîâàâ ïî îñíîâàíèþ P , ìîæíî çàïèñàòü ñèñòåìó óðàâíåíèé (3)
ñëåäóþùèì îáðàçîì:

s′ixi − c′idxi = α′
i + β′

id+
∑
j∈Ç

γ′ij(sj − cjd)+

+
∑
j∈Ç

σ′
ij(sj − cjd)

j∑
t=0

l̃j,td
t +

t∑
j=1

η′ijd
j∑

t=0

l̃j,td
t +

q1∑
j=1

ξ′ijxj.
(4)
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Äëÿ íàðóøèòåëÿ B åäèíñòâåííûì íåèçâåñòíûì â ýòîé ñèñòåìå ÿâëÿåòñÿ çíà÷åíèå d.
Êàæäîå óðàâíåíèå ïðåäñòàâëÿåò ñîáîé ïîëèíîì îò d ñòåïåíè íå áîëüøå ℓ+1. Ïðè ýòîì
â ñèëó òîãî, ÷òî ïîäïèñè êîððåêòíûå è íàðóøèòåëü ïðåäîñòàâëÿåò êîððåêòíîå ðàçëî-
æåíèå òî÷åê, êîðåíü d îáÿçàòåëüíî ñóùåñòâóåò. Åñëè õîòÿ áû îäíî èç óðàâíåíèé ñèñòå-
ìû ñóùåñòâåííî çàâèñèò îò d, òî íàðóøèòåëü B ìîæåò íàéòè çíà÷åíèå d ñ ïîìîùüþ
âåðîÿòíîñòíîãî àëãîðèòìà ôàêòîðèçàöèè ïîëèíîìîâ, îïèñàííîãî â [28, àëãîðèòì 4].
Ïîëîæèì êîëè÷åñòâî èòåðàöèé äàííîãî àëãîðèòìà ðàâíûì 2(log ℓ+1). Òîãäà òðóäî¼ì-
êîñòü ïîèñêà âñåõ êîðíåé ïîëèíîìà ñîñòàâëÿåò O(ℓ) îïåðàöèé. Ñîáûòèå, ÷òî àëãîðèòì
óñïåøíî ðåøàåò çàäà÷ó, îáîçíà÷èì ÷åðåç factor, âåðîÿòíîñòü óñïåøíîãî çàïóñêà àëãî-
ðèòìà ñîñòàâëÿåò Pr[factor] ⩾ 1/2. Íàðóøèòåëü B, íàéäÿ âñå êîðíè ñèñòåìû (4), ìîæåò
íàéòè ïðàâèëüíîå çíà÷åíèå êëþ÷à d ïåðåáîðîì ïî âñåì êîðíÿì di, 1 ⩽ i ⩽ ℓ, è ñðàâíå-
íèåì diP ñ îòêðûòûì êëþ÷îì Q, òðóäî¼ìêîñòü ýòîãî øàãà ñîñòàâëÿåò O(ℓ) îïåðàöèé.
Òðóäî¼ìêîñòü ïîèñêà êëþ÷à d, òàêèì îáðàçîì, íå ïðåâîñõîäèò TA. Åñëè íàðóøèòåëü B
óñïåøíî âîññòàíàâëèâàåò çíà÷åíèå d, òî îí óñïåøíî ðåøàåò çàäà÷ó SOMDL, òàê êàê
ìîæåò âîññòàíîâèòü âñå îñòàëüíûå çíà÷åíèÿ kj èç ëèíåéíûõ êîìáèíàöèé, ïîëó÷åííûõ
èì îò îðàêóëà O2.

Åäèíñòâåííûì ñëó÷àåì, ïðè êîòîðîì íàðóøèòåëü B íå ìîæåò íàéòè êîðåíü d, ÿâ-
ëÿåòñÿ ñëó÷àé, êîãäà ñèñòåìà (4) ÿâëÿåòñÿ òðèâèàëüíîé îòíîñèòåëüíî d, ò. å. åñëè âî
âñåõ óðàâíåíèÿõ êîýôôèöèåíò ïåðåä âñåìè ñòåïåíÿìè d ðàâåí 0. Â ÷àñòíîñòè, â ýòîì
ñëó÷àå ñâîáîäíûé ÷ëåí (êîýôôèöèåíò ïåðåä íóëåâîé ñòåïåíüþ d) âî âñåõ óðàâíåíèÿõ
ðàâåí 0. Âûïèøåì ýòî óñëîâèå:

s′ixi = α′
i +
∑
j∈Ç

γ′ijsj +
∑
j∈Ç

σ′
ijsj l̃j,0 +

q1∑
j=1

ξ′ijxj, i = 1, . . . , ℓ+ 1. (5)

Îáîçíà÷èì ÷åðåç event ñîáûòèå, êîãäà íå âûïîëíåíî óñëîâèå (5). Òîãäà

AdvSOMDL
G,2t,t (B) = Pr

[
ExpSOMDL

G,2t,t (B)→ 1
]
= Pr[(Exp′(A)→ 1) ∧ event ∧ factor] =

= Pr[(Exp′(A)→ 1) ∧ event] Pr[factor] ⩾
1

2
· Pr[(Exp′(A)→ 1) ∧ event].

Äàëåå ïîêàæåì, ÷òî åñëè ñîáûòèå event íå ïðîèçîøëî, ò. å. óñëîâèå (5) âûïîëíåíî, òî
íàðóøèòåëü C ñ áîëüøîé âåðîÿòíîñòüþ óñïåøíî ðåøàåò çàäà÷ó OMDL.

Ïîñòðîåíèå íàðóøèòåëÿ C. Ñíà÷àëà ïîñòðîèì íàðóøèòåëÿ C, ðåøàþùåãî çàäà-
÷ó REPR. Ïóñòü íàðóøèòåëü C ïîëó÷àåò íà âõîä òî÷êè x1P, . . . , xq1P , ãäå çíà÷åíèÿ xi
âûáðàíû ñëó÷àéíî ðàâíîâåðîÿòíî èç Z∗

q.
Íàðóøèòåëü C ñàìîñòîÿòåëüíî ãåíåðèðóåò êëþ÷ ïîäïèñè d è çíà÷åíèÿ ki, ïîýòîìó

ìîäåëèðóåò ðàáîòó îðàêóëîâ Sign1 è Sign2 òî÷íî òàê æå, êàê ýêñïåðèìåíòàòîð íàðóøè-
òåëÿ A. Ðàáîòó îðàêóëà RO2 íàðóøèòåëü C ñèìóëèðóåò òàê æå, êàê è íàðóøèòåëü B.
Ðàáîòó îðàêóëà RO1 ïðîòèâíèê C ñèìóëèðóåò, îòäàâàÿ íà êàæäûé íîâûé çàïðîñ m
î÷åðåäíóþ òî÷êó xiP , ïîëó÷åííóþ íàðóøèòåëåì C íà âõîä îò ñâîåãî ñîáñòâåííîãî ýêñ-
ïåðèìåíòàòîðà.

Íàðóøèòåëü C òàê æå, êàê è íàðóøèòåëü B, ìîæåò ñîñòàâèòü ñèñòåìó óðàâíåíèé (1),
ïîëó÷èâ (ℓ + 1) ïîääåëêó îò íàðóøèòåëÿ A. Çàìåòèì, ÷òî äëÿ íàðóøèòåëÿ C íåèç-
âåñòíûìè â ýòîì óðàâíåíèè áóäóò ÿâëÿòüñÿ òîëüêî âåëè÷èíû xi. Çíà÷åíèÿ d è ki åìó
èçâåñòíû, ïîñêîëüêó îí ãåíåðèðóåò èõ ñàìîñòîÿòåëüíî. Íàðóøèòåëü C ìîæåò ïðåîáðà-
çîâàòü ýòî óðàâíåíèå òî÷íî òàê æå, êàê è íàðóøèòåëü B, âûðàçèâ kj îò çàâåðø¼ííûõ
ñåàíñîâ ÷åðåç d è ïîäñòàâèâ èçâåñòíûå åìó kj äëÿ íåçàâåðø¼ííûõ ñåàíñîâ.
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Ïîêàæåì, ÷òî åñëè âûïîëíåíî óñëîâèå (5), òî íàðóøèòåëü C ñ áîëüøîé âåðîÿòíî-
ñòüþ óñïåøíî ðåøàåò çàäà÷ó REPR, ò. å. íàõîäèò íåòðèâèàëüíóþ ëèíåéíóþ êîìáèíà-
öèþ çíà÷åíèé x1, . . . , xq1 .

Ïóñòü åñòü (ℓ + 1) óðàâíåíèå îòíîñèòåëüíî ïåðåìåííûõ x1, . . . , xq1 . Åñëè õîòÿ áû
â îäíîì èç ýòèõ óðàâíåíèé ïåðåä íåêîòîðûì xi ñòîèò íåíóëåâîé êîýôôèöèåíò, òî ýòî
óðàâíåíèå çàäà¼ò íåòðèâèàëüíóþ ëèíåéíóþ êîìáèíàöèþ. Òàêèì îáðàçîì, ¾ïëîõèì¿
ñëó÷àåì ÿâëÿåòñÿ ñëåäóþùèé: êîýôôèöèåíòû ïåðåä âñåìè xi âî âñåõ óðàâíåíèÿõ ðàâíû
íóëþ.

Ïðåæäå ÷åì âûïèñàòü ýòî óñëîâèå, ñäåëàåì äâà òåõíè÷åñêèõ ïðåîáðàçîâàíèÿ:

1) Ïåðåíóìåðóåì ïîääåëêè òàêèì îáðàçîì, ÷òîáû îíè áûëè óïîðÿäî÷åíû ïî ïî-
ðÿäêó ñîîòâåòñòâóþùèõ èì çàïðîñîâ ê ñëó÷àéíîìó îðàêóëó RO2. Â ñèëó øàãà 2
äëÿ êàæäîé ïîääåëêè ìîæíî íàéòè çàïðîñ ê RO2. Òîãäà ïîëó÷èì, ÷òî çàïðîñ
äëÿ i-é ïîääåëêè âûïîëíåí ðàíüøå, ÷åì çàïðîñ äëÿ (i+1)-é ïîääåëêè, 1 ⩽ i ⩽ ℓ.
Òåõíè÷åñêè ýòî ïðåîáðàçîâàíèå îçíà÷àåò, ÷òî ìû ïîìåíÿëè ìåñòàìè óðàâíåíèÿ
â ñèñòåìå (4). Î÷åâèäíî, ÷òî ïîäîáíîå èçìåíåíèå íå âëèÿåò íà ðåøåíèå ñèñòåìû
è ìîæåò áûòü ñäåëàíî çà ïîëèíîìèàëüíîå âðåìÿ.

2) Ïåðåîáîçíà÷èì ïåðåìåííûå x1, . . . , xq1 òàêèì îáðàçîì, ÷òîáû ñîîáùåíèþmi â ñî-
ñòàâå i-é ïîääåëêè (íîìåð ïîääåëêè â ðåçóëüòàòå ïðåîáðàçîâàíèÿ 1) ñîîòâåòñòâî-
âàëà ïåðåìåííàÿ xi, ò. å. ÷òîáû áûëî âûïîëíåíî H(mi) = xiP . Åñëè ïåðåìåí-
íàÿ xi íå ñîîòâåòñòâóåò íè îäíîé ïîääåëêå, òî å¼ èíäåêñ ìîæåò áûòü ïðîèçâîëü-
íûì. Î÷åâèäíî, ÷òî ïîäîáíîå èçìåíåíèå òàêæå íå âëèÿåò íà ðåøåíèå ñèñòåìû
è ìîæåò áûòü ñäåëàíî çà ïîëèíîìèàëüíîå âðåìÿ.

Â ðåçóëüòàòå ýòèõ ïðåîáðàçîâàíèé ïîëó÷àåì ñèñòåìó óðàâíåíèé (4), óðàâíåíèÿ â êî-
òîðîé óïîðÿäî÷åíû ïî ïîðÿäêó çàïðîñîâ ê RO2, à ïåðåìåííûå xi �ïî âõîæäåíèþ â íà-
áîð ïîääåëîê. Íàïîìíèì óñëîâèå (5), ïðè êîòîðîì íàðóøèòåëü B íå ìîæåò óñïåøíî
ðåøèòü ñâîþ çàäà÷ó:{

s′ixi = α′
i +

l∑
j=1

γ′ijsj +
l∑

j=1

σ′
ijsj l̃j,0(x1, . . . , xq1) +

q1∑
j=1

ξ′ijxj, 1 ⩽ i ⩽ ℓ+ 1.

Âûïèøåì â ìàòðè÷íîì âèäå óñëîâèå, îçíà÷àþùåå, ÷òî âî âñåõ óðàâíåíèÿõ ýòîé ñèñòå-
ìû êîýôôèöèåíòû ïåðåä âñåìè xj ðàâíû íóëþ, ò. å. óñëîâèå, ïðè êîòîðîì íàðóøèòåëü C
íå ìîæåò óñïåøíî ðåøèòü ñâîþ çàäà÷ó:

ℓ+ 1



q1︷ ︸︸ ︷
s′1 0 0 . . . 0 0 . . . 0
0 s′2 0 . . . 0 0 . . . 0
0 0 s′3 . . . 0 0 . . . 0

. . .

0 0 0 . . . s′ℓ+1 0 . . . 0

 =

=


. . .

σ′
ijsj

. . .


︸ ︷︷ ︸

ℓ

·


. . .

l̃j,0
. . .


︸ ︷︷ ︸

q1

+


. . .

ξ′ij
. . .


︸ ︷︷ ︸

q1

(6)

Çàìåòèì, ÷òî êîýôôèöèåíòû ξ′ij, ñîñòàâëÿþùèå ìàòðèöó ñïðàâà, ôèêñèðóþòñÿ ïðè
ïîäà÷å çàïðîñîâ ê ñëó÷àéíîìó îðàêóëó RO2. Îíè îïðåäåëÿþòñÿ êîýôôèöèåíòàìè ðàç-
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ëîæåíèÿ òî÷êè B′
i íà âõîäå ñëó÷àéíîãî îðàêóëà è êîýôôèöèåíòàìè ðàçëîæåíèé òî-

÷åê Mj, êîòîðûå íà òåêóùèé ìîìåíò óæå áûëè îòïðàâëåíû îðàêóëó Sign1, ïðè ýòîì
çíà÷åíèÿ ξ′ij ôèêñèðóþòñÿ â ìîìåíò ïîäà÷è íàðóøèòåëåì A ñîîòâåòñòâóþùåãî çàïðîñà
ê îðàêóëó RO2. Òîãäà ïðè ïîäà÷å ïåðâîãî çàïðîñà ê RO2 ôèêñèðóåòñÿ ïåðâàÿ ñòðîêà
ìàòðèöû

(
ξ′ij
)
, ïðè ïîäà÷å âòîðîãî çàïðîñà � âòîðàÿ è òàê äàëåå.

Åñëè ñäåëàí çàïðîñ (M ′ ∥ Z ′ ∥ A′ ∥ B′) ê îðàêóëó RO2, òî çàôèêñèðîâàíî â òîì
÷èñëå çíà÷åíèå k′ = DLogM ′B′, çíà÷åíèå d òàêæå ôèêñèðîâàíî. Â ðåçóëüòàòå ïîäà-
÷è çàïðîñà âûáèðàåòñÿ íåêîòîðîå ñëó÷àéíîå c′. Ïîñêîëüêó ïîäïèñü (s′, c′, Z) ÿâëÿåòñÿ
êîððåêòíîé, äîëæíî áûòü âåðíî óñëîâèå B′ = s′M ′ − c′Z ′, îòêóäà ñëåäóåò s′ = k′ + c′d.
Òîãäà, ïîñêîëüêó çíà÷åíèÿ k′ è d ôèêñèðîâàííûå, à c′ âûáèðàåòñÿ ñëó÷àéíî ðàâíîâåðî-
ÿòíî èç ìíîæåñòâà ìîùíîñòè (q−1), ìîæíî ñ÷èòàòü, ÷òî çíà÷åíèå s′ òàêæå âûáèðàåòñÿ
ñëó÷àéíî ðàâíîâåðîÿòíî èç ìíîæåñòâà ìîùíîñòè (q − 1). Çíà÷èò, ìîæíî ñ÷èòàòü, ÷òî
ýëåìåíòû ìàòðèöû, ñòîÿùåé ñëåâà â óðàâíåíèè (6), âûáèðàþòñÿ ñëó÷àéíî ðàâíîâåðîÿò-
íî ïîñëå ôèêñàöèè îïðåäåë¼ííûì îáðàçîì ìàòðèöû ñïðàâà, ñîñòîÿùåé èç çíà÷åíèé ξ′ij.

Ïåðåïèøåì ìàòðè÷íîå óðàâíåíèå (6) ñëåäóþùèì îáðàçîì:

ℓ+ 1



q1︷ ︸︸ ︷
s′1 − ξ′11 · · . . . · . . .
· s′2 − ξ′22 · . . . · . . .
· · s′3 − ξ′33 . . . · . . .

. . .

· · · . . . s′ℓ+1 − ξ′(ℓ+1)(ℓ+1) . . .

 =

=


. . .

σ′
ijsj

. . .


︸ ︷︷ ︸

ℓ

·


. . .

l̃j,0
. . .


︸ ︷︷ ︸

q1

Ñïðàâà â ýòîì óðàâíåíèè ñòîèò ïðîèçâåäåíèå äâóõ ìàòðèö, ðàíã êàæäîé èç êîòîðûõ íå
ïðåâîñõîäèò ℓ (èõ ðàçìåð (ℓ+1)× ℓ è ℓ× q1 ñîîòâåòñòâåííî). Òîãäà ðàíã ïðîèçâåäåíèÿ
òàêæå íå ïðåâîñõîäèò ℓ.

Îöåíèì, ñ êàêîé âåðîÿòíîñòüþ ðàíã ìàòðèöû ñëåâà áóäåò îòëè÷åí îò (ℓ+1). Äëÿ ýòî-
ãî áóäåì ðàññìàòðèâàòü êâàäðàòíóþ ïîäìàòðèöó ðàçìåðà (ℓ+ 1)× (ℓ+ 1), âçÿâ ëåâûå
(ℓ+1) ñòîëáöîâ èñõîäíîé ìàòðèöû. Ìîæíî ñ÷èòàòü, ÷òî ýëåìåíòû, ñòîÿùèå íà ãëàâíîé
äèàãîíàëè ýòîé ïîäìàòðèöû, âûáèðàþòñÿ ñëó÷àéíî ðàâíîâåðîÿòíî èç ìíîæåñòâà ìîù-
íîñòè (q − 1) (òàê êàê s′ âûáèðàþòñÿ ñëó÷àéíî). Ïîäìàòðèöà, ñîãëàñíî ðàññóæäåíèÿì
âûøå, ôîðìèðóåòñÿ ñëåäóþùèì îáðàçîì: ôèêñèðóåòñÿ îïðåäåë¼ííûì ïðîèçâîëüíûì
îáðàçîì ïåðâàÿ ñòðîêà, êðîìå ýëåìåíòà, ñòîÿùåãî íà ãëàâíîé äèàãîíàëè, ïîñëå ÷å-
ãî ñëó÷àéíî âûáèðàåòñÿ ýòîò ýëåìåíò. Äàëåå ôèêñèðóåòñÿ âòîðàÿ ñòðîêà è ñëó÷àéíî
âûáèðàåòñÿ ýëåìåíò, ñòîÿùèé íà ãëàâíîé äèàãîíàëè, è òàê äàëåå.

Ðàíã êâàäðàòíîé ìàòðèöû ðàçìåðà m×m îòëè÷åí îò m òîãäà è òîëüêî òîãäà, êîãäà
å¼ îïðåäåëèòåëü ðàâåí íóëþ. Áóäåì îáîçíà÷àòü êâàäðàòíóþ ïîäìàòðèöó ðàçìåðà t,
ñòîÿùóþ â ëåâîì âåðõíåì óãëó, ÷åðåç At. Èñêîìóþ âåðîÿòíîñòü ìîæíî îöåíèòü êàê

Pr[det(Aℓ+1) = 0] = Pr[det(Aℓ+1) = 0 ∧ det(Aℓ) = 0] + Pr[det(Aℓ+1) = 0 ∧ det(Aℓ) ̸= 0] ⩽

⩽ Pr[det(Aℓ) = 0] + Pr[det(Aℓ+1) = 0 | det(Aℓ) ̸= 0] ⩽

⩽ . . . ⩽ Pr[det(A1) = 0] +
ℓ∑

i=1

Pr[det(Ai+1) = 0 | det(Ai) ̸= 0].



Î ñâîéñòâå íåïîääåëûâàåìîñòè ñõåìû ïîäïèñè âñëåïóþ Øàóìà � Ïåäåðñåíà 65

Ìàòðèöà A1 ñîñòîèò òîëüêî èç ýëåìåíòà s
′
1− ξ′11, êîòîðûé âûáèðàåòñÿ ñëó÷àéíî. Îïðå-

äåëèòåëü áóäåò ðàâåí íóëþ, åñëè ýòîò ýëåìåíò ðàâåí íóëþ, âåðîÿòíîñòü òàêîãî ñîáûòèÿ
ðàâíà (q − 1)−1, ò. å. Pr[det(A1) = 0] = (q − 1)−1. Äàëåå � èíäóêöèÿ ïî ðàçìåðó t ìàò-
ðèöû At.

Ïóñòü det(Ai) = di ̸= 0. Îöåíèì Pr[det(Ai+1) = 0 | det(Ai) ̸= 0]. Ìàòðèöà Ai+1 ïî-
ëó÷àåòñÿ èç ìàòðèöû Ai ïðèïèñûâàíèåì ñïðàâà è ñíèçó åù¼ îäíîãî ñòîëáöà è åù¼
îäíîé ñòðîêè, ïðè ýòîì ñíà÷àëà ïðîèçâîëüíûì îáðàçîì ôèêñèðóþòñÿ âñå ýëåìåí-
òû, êðîìå ýëåìåíòà ñ íîìåðîì (i + 1, i + 1), ïîñëå ÷åãî îí âûáèðàåòñÿ ñëó÷àéíî
ðàâíîâåðîÿòíî. Ðàçëîæèì det(Ai+1) ïî ïîñëåäíåé ñòðîêå, òîãäà det(Ai+1) ðàâåí ñóì-
ìå (s′i+1,i+1 − ξ′i+1,i+1) det(Ai) è íåêîòîðûõ ôèêñèðîâàííûõ çíà÷åíèé. Òàêèì îáðàçîì,
det(Ai+1) = 0 òîëüêî â òîì ñëó÷àå, êîãäà s′i+1,i+1 ïðèíèìàåò ôèêñèðîâàííîå çíà÷åíèå,
ò. å. ñ âåðîÿòíîñòüþ (q − 1)−1. Ïîëó÷àåì, ÷òî

Pr[det(Ai+1) = 0 | det(Ai) ̸= 0] = (q − 1)−1,

îòêóäà ñëåäóåò

Pr[det(Aℓ+1) = 0] ⩽
ℓ+ 1

q − 1
.

Èòàê, â (6) ñëåâà ñ âåðîÿòíîñòüþ áîëüøå ëèáî ðàâíîé
(
1− (ℓ+ 1)/(q − 1)

)
ñòîèò ìàò-

ðèöà ðàíãà (ℓ+ 1), ñïðàâà � ìàòðèöà ðàíãà íå áîëüøå ℓ. Ýòî îçíà÷àåò, ÷òî óñëîâèå (6)
ñ áîëüøîé âåðîÿòíîñòüþ íå âûïîëíåíî, à çíà÷èò, ñðåäè óðàâíåíèé ñèñòåìû (5) åñòü
íåòðèâèàëüíàÿ ëèíåéíàÿ êîìáèíàöèÿ ïåðåìåííûõ xi.

Çàìå÷àíèå 2. Åñëè íàðóøèòåëü A â ñîñòàâå ïîääåëîê âûäà¼ò ñîîáùåíèÿ, äëÿ
êîòîðûõ îí íå äåëàë çàïðîñû ê îðàêóëó RO1, òî â ñèñòåìå (5) ñëåâà áóäóò îäíè çíà÷å-
íèÿ xi (îò ïîääåëîê), à ñïðàâà � äðóãèå (îò ðàçëîæåíèé). Òîãäà â ýòîé ñèñòåìå òî÷íî
åñòü íåòðèâèàëüíûå êîìáèíàöèè xi îò ïîääåëîê, òàê êàê s

′
i íåíóëåâûå. Â îáùåì ñëó÷àå

íàðóøèòåëü C ïðèíèìàåò íà âõîä è èñïîëüçóåò äëÿ ôîðìèðîâàíèÿ îòâåòîâ ñëó÷àéíîãî
îðàêóëà (q1 + ℓ+ 1) òî÷åê, ò. å. ïàðàìåòð s â çàäà÷å REPR ðàâåí q1 + ℓ+ 1.

Îáîçíà÷èì ÷åðåç eqrank ñîáûòèå, ÷òî det(Aℓ+1) = 0. Åñëè óñëîâèå (5) âûïîëíå-
íî (ò. å. ïðîèçîøëî ñîáûòèå event) è ñîáûòèå eqrank íå ïðîèçîøëî, òî íàðóøèòåëü C
óñïåøíî ðåøàåò ñâîþ çàäà÷ó. Òîãäà

Pr[Exp′(A)→ 1 ∧ event] =

= Pr
[
Exp′(A)→ 1 ∧ event ∧ eqrank

]︸ ︷︷ ︸
=Pr[ExpREPRG,q1+ℓ+1(C)]

+Pr[Exp′(A)→ 1 ∧ event ∧ eqrank]︸ ︷︷ ︸
⩽Pr[eqrank]

⩽

⩽ Pr
[
ExpREPR

G,q1+ℓ+1(C)→ 1
]
+ Pr[eqrank] ⩽ AdvREPRG,q1+ℓ+1(C) +

ℓ+ 1

q − 1
.

Èòîãîâàÿ îöåíêà
Òàêèì îáðàçîì, ìû ïîñòðîèëè äâóõ íàðóøèòåëåé B è C, õîòÿ áû îäèí èç êîòîðûõ

ñ áîëüøîé âåðîÿòíîñòüþ ðåøàåò ñâîþ çàäà÷ó, åñëè íàðóøèòåëü A óñïåøíî ñòðîèò
ïîääåëêè. Â èòîãå ïîëó÷àåì

Pr[Exp′(A)→ 1] = Pr[Exp′(A)→ 1 ∧ event] + Pr[Exp′(A)→ 1 ∧ event] ⩽

⩽ 2AdvSOMDL
G,t,2t (B) + AdvREPRG,q1+ℓ+1(C) +

ℓ+ 1

q − 1
,

AdvwUFCP-BS(A) ⩽ 2AdvSOMDL
G,t,2t (B) + AdvREPRG,q1+ℓ+1(C) +

2(ℓ+ 1) + q2
q − 1

.
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Ïðåäëîæåíà ìàòåìàòè÷åñêàÿ ìîäåëü äâîè÷íîãî äèñêðåòíîãî èñòî÷íèêà, ïðèáëè-
æåííàÿ ê ïðàêòè÷åñêèì óñëîâèÿì ôóíêöèîíèðîâàíèÿ óñòðîéñòâ ãåíåðàöèè êðèï-
òîãðàôè÷åñêèõ êëþ÷åé. Ìîäåëü äîïóñêàåò íåñòàöèîíàðíîñòü òàêèõ óñòðîéñòâ, à
òàêæå íàëè÷èå ñòàòèñòè÷åñêèõ çàâèñèìîñòåé ìåæäó èõ âûõîäíûìè áèòàìè. Â ðàì-
êàõ ìîäåëè ïîëó÷åíà äîñòèæèìàÿ è ëåãêî âû÷èñëèìàÿ îöåíêà ñíèçó ïðàêòè÷åñêîé
ñåêðåòíîñòè êëþ÷à. Ïîêàçàíî, ÷òî ïðè îïðåäåë¼ííûõ ïàðàìåòðàõ ìîäåëè îöåíêà
ïîçâîëÿåò äåëàòü ñîäåðæàòåëüíûå âûâîäû î êðèïòîãðàôè÷åñêîì êà÷åñòâå êëþ-
÷åé, â òî âðåìÿ êàê äðóãèå èçâåñòíûå îöåíêè íå ñïðàâëÿþòñÿ ñ ýòèì.

Êëþ÷åâûå ñëîâà: ïðàêòè÷åñêàÿ ñåêðåòíîñòü êëþ÷à, àëãîðèòì îïðîáîâàíèÿ äî

óñïåõà, óñå÷¼ííûé àëãîðèòì îïðîáîâàíèÿ.

ON THE INFLUENCE OF PROBABILISTIC CHARACTERISTICS
OF DISCRETE SOURCES FORMING CRYPTOGRAPHIC KEYS

ON THE PRACTICAL SECRECY OF THE KEY

A. S. Logachev∗, V.O. Mironkin∗∗

∗TVP Laboratory, Moscow, Russia
∗∗MIREA � Russian Technological University, Moscow, Russia

The mathematical model of a binary discrete source is proposed, which is close to the
practical conditions for the operation of cryptographic key generation devices. The
model takes into account the non-stationarity of such devices, as well as the presence
of statistical dependencies between their output bits. Within the framework of the
model, an achievable and easily computable lower estimate of the practical secrecy
of the key is obtained. It is shown that with certain parameters of the model, the
assessment allows us to draw meaningful conclusions about the cryptographic quality
of keys, while other well-known estimates do not cope with this.

Keywords: the practical secrecy of the key, algorithm of testing to success, truncated
algorithm of testing.

Ââåäåíèå
Â ñîîòâåòñòâèè ñ ïðèíöèïîì Êåðêãîôôñà [1, 2] çàùèù¼ííîñòü èíôîðìàöèîííûõ

ñèñòåì äåðæèòñÿ íà ñåêðåòíîñòè èñïîëüçóåìûõ â íèõ êðèïòîãðàôè÷åñêèõ êëþ÷åé.
Ïîýòîìó ñîâåðøåííî íå óäèâèòåëüíî, ÷òî îöåíêà ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à
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ÿâëÿåòñÿ íå òîëüêî íåîòúåìëåìîé ñîñòàâëÿþùåé àíàëèçà øèðîêîãî êëàññà àëãîðèò-
ìè÷åñêèõ ìåòîäîâ çàùèòû èíôîðìàöèè (äàëåå �ÀÌÇÈ), â òîì ÷èñëå èìåþùèõ êâàí-
òîâóþ ïðèðîäó [3], íî è ñèíòåçà ðÿäà àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ, èñïîëüçóåìûõ
äëÿ ãåíåðàöèè ñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé [4], íà îñíîâå êîòîðûõ ôîðìèðóþòñÿ
êëþ÷è øèôðîâàíèÿ, êëþ÷è ýëåêòðîííîé ïîäïèñè, ïàðîëè, ïèí-êîäû è ò. ä.

Êðèïòîãðàôè÷åñêèé ñìûñë ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à, à òàêæå ðåçóëüòàòû
å¼ òåîðåòèêî-âåðîÿòíîñòíîãî èññëåäîâàíèÿ äîñòàòî÷íî ïîëíî èçëîæåíû â ðàáîòàõ [5, 6].
Ïóáëèêàöèþ È.Ì. Àðáåêîâà [5], áåç ñîìíåíèÿ, ìîæíî ñ÷èòàòü îñíîâîïîëàãàþùåé ðà-
áîòîé ïî àíàëèçó ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à, ïîëîæèâøåé íà÷àëî äàëüíåéøèì
èññëåäîâàíèÿì â ýòîé îáëàñòè [3, 6].

Íàïîìíèì, ÷òî â ñîîòâåòñòâèè ñ [5] äëÿ ïðîèçâîëüíûõ ôèêñèðîâàííûõ n ∈ N è π,

0 < π ⩽ 1, ïðàêòè÷åñêàÿ ñåêðåòíîñòü êëþ÷à Q
(π)
n ðàâíà ìèíèìàëüíîìó ñðåäè ñðåäíèõ

çíà÷åíèé òðóäî¼ìêîñòåé RAn(π̃) âñåõ âîçìîæíûõ óñå÷¼ííûõ àëãîðèòìîâ An(π̃) îïðîáî-
âàíèÿ êëþ÷à èç {0, 1}n ñ âåðîÿòíîñòÿìè óñïåõà π̃, π̃ ⩾ π:

Q(π)
n = min

A(π̃) : π̃⩾π

(
RAn(π̃)

)
.

Â ðàáîòå [6] óêàçàííàÿ âåëè÷èíà èçó÷àåòñÿ â ðàìêàõ ìàòåìàòè÷åñêîé ìîäåëè, â êîòî-
ðîé êëþ÷ ïðåäñòàâëÿåò ñîáîé ðåàëèçàöèþ äèñêðåòíîãî èñòî÷íèêà áåç ïàìÿòè (äàëåå �
ÄÈÁÏ) [7], ôóíêöèîíèðóþùåãî â ñîîòâåòñòâèè ñ íåêîòîðîé ïîëèíîìèàëüíîé ñõåìîé:

A ∼
(
ω1 ω2 . . . ω2n

p1 p2 . . . p2n

)
, (1)

ãäå ωi ∈ {0, 1}n, n ∈ N, i = 1, 2, . . . , 2n, à êîìïîíåíòû âåêòîðà ðàñïðåäåëåíèÿ p =
= (p1, p2, . . . , p2n) óäîâëåòâîðÿþò ñîîòíîøåíèÿì

p1 + p2 + . . .+ p2n = 1 è 1 > p1 ⩾ p2 ⩾ . . . ⩾ p2n > 0. (2)

Äëÿ ýòîé ìîäåëè àâòîðîì [6] ïîëó÷åíà ñëåäóþùàÿ îöåíêà ñíèçó ïðàêòè÷åñêîé ñåê-
ðåòíîñòè êëþ÷à:

Q(π)
n (δ) ⩾

(
1− 2δ

π

)
2n (1− 8δ) + 1

2
, (3)

ãäå δ =
1

2

2n∑
j=1

|pj − 2−n|�ðàññòîÿíèå ïî âàðèàöèè ìåæäó ðàñïðåäåëåíèÿìè (p1, p2, . . . , p2n)

è (2−n, 2−n, . . . , 2−n).

Çàìå÷àíèå 1. Îöåíêà (3) ïîëó÷åíà äëÿ àëãîðèòìà îïòèìàëüíîãî îïðîáîâàíèÿ
êëþ÷åé, çàêëþ÷àþùåãîñÿ â ïåðåáîðå ýëåìåíòîâ êëþ÷åâîãî ìíîæåñòâà â ïîðÿäêå íåâîç-
ðàñòàíèÿ èõ âåðîÿòíîñòåé (2), íà÷èíàÿ ñ íàèáîëåå âåðîÿòíîãî. Ïðè ïðîèçâîëüíîì ôèê-
ñèðîâàííîì ðàñïðåäåëåíèè (1) òàêîé àëãîðèòì, î÷åâèäíî, ìèíèìèçèðóåò ñðåäíþþ òðó-
äî¼ìêîñòü îïðîáîâàíèÿ.

Îòìåòèì îäèí èç íåäîñòàòêîâ îöåíêè (3) � äëÿ å¼ âû÷èñëåíèÿ íåîáõîäèìî ñóììè-
ðîâàíèå 2n äîñòàòî÷íî ìàëûõ ñëàãàåìûõ, ÷òî òðåáóåò ñóùåñòâåííûõ âû÷èñëèòåëüíûõ
ìîùíîñòåé, à òàêæå âûñîêîé òî÷íîñòè ðàñ÷¼òîâ. Êðîìå òîãî, â ñîîòâåòñòâèè ñ [6] îöåí-
êà (3) ÿâëÿåòñÿ ñîäåðæàòåëüíîé ëèøü ïðè ñïðàâåäëèâîñòè íåðàâåíñòâà

δ < min (1/8, π/2) . (4)
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Ôîðìóëà (3) àêòèâíî èñïîëüçóåòñÿ íà ïðàêòèêå. Â ÷àñòíîñòè, â êëàññè÷åñêèõ óñëî-
âèÿõ àíàëèçà ÀÌÇÈ [6, ñ. 32], êîãäà ýëåìåíòû êëþ÷åâîãî ìíîæåñòâà èìåþò ðàâíîâå-
ðîÿòíîå ðàñïðåäåëåíèå

p1 = p2 = . . . = p2n = 2−n (5)

è, êàê ñëåäñòâèå, δ = 0, âûïîëíÿåòñÿ èçâåñòíîå ðàâåíñòâî [5, ñ. 46]

Q(1)
n (0) = (2n + 1)/2.

Òàêèì îáðàçîì, â ¾ðàôèíèðîâàííûõ¿ óñëîâèÿõ, ñîîòâåòñòâóþùèõ (5), îöåíêà (3) ïðàê-
òè÷åñêîé ñåêðåòíîñòè êëþ÷à ÿâëÿåòñÿ äîñòèæèìîé è å¼ èñïîëüçîâàíèå â ñâÿçè ñ ýòèì
íå âûçûâàåò íèêàêèõ ñîìíåíèé. Âìåñòå ñ òåì ïðè ñèíòåçå ÀÌÇÈ ìîãóò âîçíèêàòü
äîñòàòî÷íî åñòåñòâåííûå âîïðîñû: âîçìîæíî ëè íà ïðàêòèêå îáåñïå÷èòü âûïîëíåíèå
ìîäåëüíûõ ïðåäïîëîæåíèé âèäà (1), õàðàêòåðíûõ ëèøü äëÿ ñòàöèîíàðíûõ èñòî÷íè-
êîâ [7]? È åñëè èõ íåëüçÿ îáåñïå÷èòü, òî ÷òî èñïîëüçîâàòü â êà÷åñòâå àíàëîãà îöåí-
êè (3)? Èëè íèêàêèå àíàëîãè íå òðåáóþòñÿ è å¼ èñïîëüçîâàíèå ÿâëÿåòñÿ äîïóñòèìûì?

Îòâå÷àÿ íà ïåðâûé âîïðîñ, ê ñîæàëåíèþ, ìû ïîëó÷èì îòðèöàòåëüíûé îòâåò. Äåé-
ñòâèòåëüíî, â îáùåì ñëó÷àå ó÷åñòü âëèÿíèå âñåõ âîçìîæíûõ âíåøíèõ ôàêòîðîâ íà
ïðîöåññ ôîðìèðîâàíèÿ êðèïòîãðàôè÷åñêèõ êëþ÷åé íåêîòîðûì, âîîáùå ãîâîðÿ, ôè-
çè÷åñêèì èñòî÷íèêîì äîñòàòî÷íî ïðîáëåìàòè÷íî. Êðîìå òîãî, ñàìà ýëåìåíòíàÿ áàçà
ðåàëüíîãî èñòî÷íèêà ïîäâåðæåíà åñòåñòâåííîé äåãðàäàöèè, âëèÿþùåé íà âåðîÿòíîñò-
íûå ñâîéñòâà è õàðàêòåðèñòèêè ôîðìèðóåìûõ ïîñëåäîâàòåëüíîñòåé.

Â òàêîì ñëó÷àå ñòàíîâÿòñÿ àêòóàëüíûìè ïîêà åù¼ îòêðûòûå âòîðîé è òðåòèé âîïðî-
ñû, êîòîðûå ìû ðàññìîòðèì â ðàìêàõ íàñòîÿùåé ðàáîòû, ïîïóòíî ïðåäëàãàÿ íåêîòî-
ðûå ñïîñîáû ïîñòðîåíèÿ îöåíêè ñíèçó ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à â áîëåå îáùèõ
ìîäåëüíûõ ïðåäïîëîæåíèÿõ, õàðàêòåðíûõ äëÿ ïðàêòèêè.

Èññëåäîâàíèå áóäåì ïðîâîäèòü â òðè ýòàïà. Íà ïåðâîì ýòàïå ïîñòðîèì îöåíêó ñíèçó
äëÿ ñðåäíåé òðóäî¼ìêîñòè àëãîðèòìà îïðîáîâàíèÿ êëþ÷à äî óñïåõà, íà âòîðîì ýòàïå �
îöåíêó ñíèçó äëÿ ñðåäíåé òðóäî¼ìêîñòè ïðîöåäóðû îïðîáîâàíèÿ êëþ÷à íà îñíîâå óñå-
÷¼ííûõ àëãîðèòìîâ ñ íåêîòîðûìè ôèêñèðîâàííûìè âåðîÿòíîñòÿìè óñïåõà è, íàêîíåö,
íà òðåòüåì� èñêîìóþ îöåíêó äëÿ ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à.

Äëÿ ðåøåíèÿ óêàçàííûõ çàäà÷ ïîñòðîèì òåîðåòèêî-âåðîÿòíîñòíóþ ìîäåëü èñòî÷-
íèêà ôîðìèðîâàíèÿ êðèïòîãðàôè÷åñêèõ êëþ÷åé.

1. Ìîäåëü èñòî÷íèêà ôîðìèðîâàíèÿ êðèïòîãðàôè÷åñêèõ êëþ÷åé
Ðàññìîòðèì íåâûðîæäåííûé äâîè÷íûé äèñêðåòíûé èñòî÷íèê� âåðîÿòíîñòíîå ïðî-

ñòðàíñòâî ({0, 1}∞,F ,Pr), ãäå F �íàèìåíüøàÿ ïî âêëþ÷åíèþ σ-àëãåáðà íà {0, 1}∞,
ñîäåðæàùàÿ âñå öèëèíäðè÷åñêèå ìíîæåñòâà [7] îáùåãî âèäà, à âåðîÿòíîñòü Pr òàêîâà,
÷òî äëÿ å¼ êîíå÷íîìåðíûõ ðàñïðåäåëåíèé Pt1,t2,...,tk , 1 ⩽ t1 < t2 < . . . < tk, k = 1, 2, . . .,
âûïîëíÿåòñÿ ñîîòíîøåíèå(

1

2
− ε
)k

⩽ Pt1,t2,...,tk (x1, x2, . . . , xk) ⩽

(
1

2
+ ε

)k

(6)

äëÿ ïðîèçâîëüíûõ (x1, x2, . . . , xk) ∈ {0, 1}k, ãäå 0 ⩽ ε ⩽ 1/2.
Çäåñü ïîñëåäîâàòåëüíîñòü ýëåìåíòîâ t1, t2, . . . , tk îïðåäåëÿåò ìîìåíòû âðåìåíè ôîð-

ìèðîâàíèÿ èñòî÷íèêîì ({0, 1}∞,F ,Pr) çíà÷åíèé x1, x2, . . . , xk, â íàøåì ñëó÷àå ïðåä-
ñòàâëÿþùèõ áèòû êëþ÷à.
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Çàìå÷àíèå 2. Îãðàíè÷åíèå âèäà (6) íà âåðîÿòíîñòíûå ñâîéñòâà èñòî÷íèêà ÿâ-
ëÿåòñÿ äîñòàòî÷íî ñëàáûì ïî ñðàâíåíèþ ñ (1), äîïóñêàþùèì, â ÷àñòíîñòè, åãî íåñòà-
öèîíàðíîñòü èëè äàæå çàâèñèìîñòü ôîðìèðóåìûõ èì áèòîâ êëþ÷à. Áîëåå òîãî, ïðè
ε→ 1/2 ýòî îãðàíè÷åíèå â ïðèíöèïå âûðîæäàåòñÿ.

Ïîäîáíàÿ ìàòåìàòè÷åñêàÿ ìîäåëü èñòî÷íèêà èñïîëüçîâàëàñü â [8] ïðè îáîñíîâàíèè
êà÷åñòâà êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé.

Â ÷àñòíîì ñëó÷àå, êîãäà ε = 0, íåðàâåíñòâî (6) ïðèíèìàåò âèä

2−k ⩽ Pt1,t2...,tk (x1, x2, . . . , xk) ⩽ 2−k,

÷òî ïðè k = n ñîîòâåòñòâóåò ÄÈÁÏ ñ ðàñïðåäåëåíèåì (5).
Èòàê, ìû ïîñòðîèëè ìîäåëü äèñêðåòíîãî èñòî÷íèêà ôîðìèðîâàíèÿ êðèïòîãðàôè-

÷åñêèõ êëþ÷åé. Â ðàìêàõ ýòîé ìîäåëè ïåðåéä¼ì ê îöåíêå ñðåäíåé òðóäî¼ìêîñòè àëãî-
ðèòìà îïðîáîâàíèÿ êëþ÷à äî óñïåõà.

2. Îöåíêà ñíèçó ñðåäíåé òðóäî¼ìêîñòè
àëãîðèòìà îïðîáîâàíèÿ êëþ÷à äî óñïåõà

Ñîãëàñíî (6), äëÿ ïðîèçâîëüíîãî ôèêñèðîâàííîãî ε, 0 ⩽ ε ⩽ 1/2, óìåñòíî ãîâîðèòü
î ôîðìèðîâàíèè êëþ÷åé èç {0, 1}n â ñîîòâåòñòâèè ñ ïîëèíîìèàëüíîé ñõåìîé, çàâèñÿ-
ùåé îò âåêòîðà t = (t1, t2, . . . , tn):

Aε

(
t
)
∼
(

ω1 ω2 . . . ω2n

p1
(
t
)

p2
(
t
)

. . . p2n
(
t
)) , (7)

ãäå ωi ∈ {0, 1}n, i = 1, 2, . . . , 2n, à êîìïîíåíòû âåêòîðà ðàñïðåäåëåíèÿ p(t) =
(
p1(t),

p2(t), . . . , p2n(t)
)
óäîâëåòâîðÿþò ñèñòåìå ñîîòíîøåíèé

p1(t) + p2(t) + . . .+ p2n(t) = 1,

1 > p1(t) ⩾ p2(t) ⩾ . . . ⩾ p2n(t) > 0,

(1/2− ε)n ⩽ pj(t) ⩽ (1/2 + ε)n , j = 1, 2, . . . , 2n.

(8)

Îáùàÿ òåîðèÿ [5] ïîçâîëÿåò âûïèñàòü ôîðìóëó äëÿ ñðåäíåé òðóäî¼ìêîñòè ETAε(t)

àëãîðèòìà îïðîáîâàíèÿ êëþ÷à, ñôîðìèðîâàííîãî èñòî÷íèêîì â ñîîòâåòñòâèè ñ âåðî-
ÿòíîñòíîé ñõåìîé Aε(t), äî óñïåõà:

ETAε(t) =
2n∑
j=1

jpj(t). (9)

Äëÿ ïðîèçâîëüíûõ n ∈ N è ε, 0 ⩽ ε ⩽ 1/2, ââåä¼ì îáîçíà÷åíèå

T (1)
n (ε) = min

t

(
min

p1(t),...,p2n (t)

(
ETAε(t)

))
,

ãäå t = (t1, t2, . . . , tn), 1 ⩽ t1 < t2 < . . . < tn, à
(
p1(t), p2(t), . . . , p2n(t)

)
� âåêòîðû,

óäîâëåòâîðÿþùèå (8).
Êðîìå òîãî, ÷åðåç [z] îáîçíà÷èì íàèáîëüøåå öåëîå ÷èñëî, ìåíüøåå èëè ðàâíîå z.

Òîãäà èìååò ìåñòî
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Óòâåðæäåíèå 1. Äëÿ ïðîèçâîëüíûõ n ∈ N è ε, 0 < ε < 1/2, ñïðàâåäëèâî ðàâåí-
ñòâî

T (1)
n (ε) = s+ 1 +

(2n − s− 1) (2n − s)
2

(
1

2
− ε
)n

− s(s+ 1)

2

(
1

2
+ ε

)n

, (10)

ãäå s =

[
2n

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n

]
. Ïðè ýòîì äëÿ ε ∈ {0, 1/2}

T (1)
n (0) = (2n + 1)/2, T (1)

n (1/2) = 1. (11)

Äîêàçàòåëüñòâî. Ðàâåíñòâà â (11) î÷åâèäíû. Ïåðåéä¼ì ê îáîñíîâàíèþ ñî-
îòíîøåíèÿ (10). Çàôèêñèðîâàâ ïðîèçâîëüíûå ε, 0 < ε < 1/2, è t = (t1, t2, . . . , tn),
1 ⩽ t1 < t2 < . . . < tn, ïîñòðîèì âåðîÿòíîñòíóþ ñõåìó

Âε(t) ∼
(
ω1 ω2 . . . ω2n

p̂1(t) p̂2(t) . . . p̂2n(t)

)
, (12)

ìèíèìèçèðóþùóþ âåëè÷èíó (9). Î÷åâèäíî, ÷òî êîëè÷åñòâî çíà÷åíèé Âε(t), èìåþùèõ
ìàêñèìàëüíóþ âåðîÿòíîñòü (1/2 + ε)n, ñîâïàäàåò ñ íàèáîëüøèì íàòóðàëüíûì s < 2n,
óäîâëåòâîðÿþùèì íåðàâåíñòâó

s (1/2 + ε)n + (2n − s) (1/2− ε)n ⩽ 1, (13)

ò. å. ñ âåëè÷èíîé

s =

[
1− 2n (1/2− ε)n

(1/2 + ε)n − (1/2− ε)n
]
=

[
2n

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n

]
.

Òàêèì îáðàçîì,
p̂1(t) = . . . = p̂s(t) = (1/2 + ε)n . (14)

Â ñâîþ î÷åðåäü, êîëè÷åñòâî çíà÷åíèé Âε(t), èìåþùèõ ìèíèìàëüíóþ âåðîÿòíîñòü
(1/2− ε)n, áîëüøå ëèáî ðàâíî 2n − s− 1. Ïðè ýòîì

p̂s+2(t) = . . . = p̂2n(t) = (1/2− ε)n . (15)

Íàêîíåö, ñ ó÷¼òîì (13)

p̂s+1(t) = 1−
s∑

j=1

p̂i(t)−
2n∑

j=s+2

p̂i = 1− s (1/2 + ε)n − (2n − s− 1) (1/2− ε)n ⩾ 0. (16)

Ïî ïîñòðîåíèþ âñå çíà÷åíèÿ p̂1(t), . . . , p̂2n(t) óäîâëåòâîðÿþò (8). Äëÿ j = 1, . . . , s,
s + 2, . . . , 2n ýòî î÷åâèäíûé ôàêò. Îñòà¼òñÿ óáåäèòüñÿ â ñïðàâåäëèâîñòè íåðàâåíñòâà
(1/2− ε)n ⩽ p̂s+1(t) ⩽ (1/2 + ε)n. Äåéñòâèòåëüíî, â ñîîòâåòñòâèè ñ îïðåäåëåíèåì âåëè-
÷èíû s âûïîëíÿþòñÿ ñëåäóþùèå öåïî÷êè ñîîòíîøåíèé:

p̂s+1(t) = 1− s(1/2 + ε)n − (2n − s) (1/2− ε)n + (1/2− ε)n ⩾

⩾ 1− 1 + (1/2− ε)n = (1/2− ε)n,
p̂s+1(t) = 1− (s+ 1)(1/2 + ε)n − (2n − s− 1) (1/2− ε)n + (1/2 + ε)n <

< 1− 1 + (1/2 + ε)n = (1/2 + ε)n.
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Èòàê, ðàñïðåäåëåíèå âåðîÿòíîñòíîé ñõåìû (12), óäîâëåòâîðÿþùåå (14)�(16), ìèíè-
ìèçèðóåò (9). Òàêèì îáðàçîì,

min
p1(t),...,p2n (t)

(
ETAε(t)

)
= ETÂε(t)

=
2n∑
j=1

jp̂j(t) =
s∑

j=1

ip̂j(t) + (s+ 1)p̂s+1(t) +
2n∑

j=s+2

jp̂j(t) =

=
s∑

j=1

j(1/2 + ε)n + (s+ 1)(1− s(1/2 + ε)n − (2n − s− 1)(1/2− ε)n)+
2n∑

j=s+2

j(1/2− ε)n =

= s+ 1 +
(2n − s− 1) (2n − s)

2

(
1

2
− ε
)n

− s(s+ 1)

2

(
1

2
+ ε

)n

.

Ïîëó÷åííîå âûðàæåíèå íå çàâèñèò îò t è ïîýòîìó ïðåäñòàâëÿåò ñîáîé èñêîìûé ðåçóëü-
òàò (10).

Äëÿ 0 < ε < 1/2 îöåíêà (10) ÿâëÿåòñÿ äîñòèæèìîé, èìååò äîñòàòî÷íî ïðîñòîé àíà-
ëèòè÷åñêèé âèä è ýôôåêòèâíî âû÷èñëèìà ïðè áîëüøèõ çíà÷åíèÿõ n ∈ N. Â êà÷åñòâå
ïðèìåðà ïðèâåä¼ì çíà÷åíèÿ âåëè÷èí Q

(1)
n (δ) è T

(1)
n (ε), ðàññ÷èòàííûå ñ èñïîëüçîâàíè-

åì ôîðìóë (3) è (10) äëÿ íàèáîëåå ÷àñòî ïðèìåíÿåìûõ íà ïðàêòèêå çíà÷åíèé n ∈ N
ñ óêàçàíèåì ñîîòâåòñòâóþùèõ ÀÌÇÈ (òàáë. 1).

Òà á ë è ö à 1

Îöåíêà ε
10−4 5 · 10−4 10−3 5 · 10−3 10−2 5 · 10−2 10−1

n = 56 (DES)

Q
(1)
n (0) 3,60 · 1016 3,60 · 1016 3,60 · 1016 3,60 · 1016 3,60 · 1016 3,60 · 1016 3,60 · 1016

T
(1)
n (ε) 3,58 · 1016 3,50 · 1016 3,40 · 1016 2,62 · 1016 1,78 · 1016 2,71 · 1014 1,46 · 1012

Q
(1)
n (δ) 3,40 · 1016 2,64 · 1016 1,77 · 1016 � � � �

n = 112 (3DES)

Q
(1)
n (0) 2,60 · 1033 2,60 · 1033 2,60 · 1033 2,60 · 1033 2,60 · 1033 2,60 · 1033 2,60 · 1033

T
(1)
n (ε) 2,57 · 1033 2,45 · 1033 2,31 · 1033 1,28 · 1033 5,00 · 1032 7,95 · 1028 3,55 · 1024

Q
(1)
n (δ) 2,31 · 1033 1,27 · 1033 2,17 · 1032 � � � �

n = 128 (AES, DEAL, KASUMI, Present, SEED, Speck)

Q
(1)
n (0) 1,70 · 1038 1,70 · 1038 1,70 · 1038 1,70 · 1038 1,70 · 1038 1,70 · 1038 1,70 · 1038

T
(1)
n (ε) 1,68 · 1038 1,59 · 1038 1,48 · 1038 7,40 · 1037 2,44 · 1037 1,10 · 1033 1,25 · 1028

Q
(1)
n (δ) 1,49 · 1038 7,25 · 1037 � � � � �

n = 160 (SEAL)

Q
(1)
n (0) 7,31 · 1047 7,31 · 1047 7,31 · 1047 7,31 · 1047 7,31 · 1047 7,31 · 1047 7,31 · 1047

T
(1)
n (ε) 7,19 · 1047 6,72 · 1047 6,15 · 1047 2,46 · 1047 5,72 · 1046 2,10 · 1041 1,57 · 1035

Q
(1)
n (δ) 6,17 · 1047 2,22 · 1047 � � � � �

n = 168 (3DES)

Q
(1)
n (0) 1,87 · 1050 1,87 · 1050 1,87 · 1050 1,87 · 1050 1,87 · 1050 1,87 · 1050 1,87 · 1050

T
(1)
n (ε) 1,84 · 1050 1,71 · 1050 1,56 · 1050 5,88 · 1049 1,26 · 1049 2,46 · 1043 9,33 · 1036

Q
(1)
n (δ) 1,56 · 1050 5,13 · 1049 � � � � �

n = 192 (AES, DEAL, Speck)

Q
(1)
n (0) 3,14 · 1057 3,14 · 1057 3,14 · 1057 3,14 · 1057 3,14 · 1057 3,14 · 1057 3,14 · 1057

T
(1)
n (ε) 3,08 · 1057 2,84 · 1057 2,54 · 1057 8,03 · 1056 1,32 · 1056 4,06 · 1049 1,97 · 1042

Q
(1)
n (δ) 2,55 · 1057 5,95 · 1056 � � � � �

n = 256 (¾Êóçíå÷èê¿, ¾Ìàãìà¿, AES, DEAL, Speck, Three�sh)

Q
(1)
n (0) 5,79 · 1076 5,79 · 1076 5,79 · 1076 5,79 · 1076 5,79 · 1076 5,79 · 1076 5,79 · 1076

T
(1)
n (ε) 5,64 · 1076 5,05 · 1076 4,34 · 1076 8,31 · 1075 6,88 · 1074 1,58 · 1066 3,11 · 1056

Q
(1)
n (δ) 4,37 · 1076 � � � � � �
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Èç òàáë. 1 âèäíî, ÷òî ðåçóëüòàò óòâåðæäåíèÿ 1 ïîçâîëÿåò òî÷íåå îöåíèòü ñðåä-
íþþ òðóäî¼ìêîñòü îïðîáîâàíèÿ êëþ÷à äî óñïåõà ïî ñðàâíåíèþ ñ ôîðìóëîé (3). Âìå-
ñòå ñ ýòèì ïðè ìàëûõ çíà÷åíèÿõ ε (íàïðèìåð, ìåíüøèõ 10−4) ðàçíîñòü çíà÷åíèé îöå-

íîê T
(1)
n (ε) è Q

(1)
n (δ) íå ñòîëü âåëèêà è èñïîëüçîâàíèå îöåíêè (3), âîîáùå ãîâîðÿ, äî-

ïóñòèìî. À âîò â îáëàñòè áîëüøèõ îòêëîíåíèé (ε ⩾ 5 · 10−3) ôîðìóëà (3) â ïðèíöèïå
íå ðàáîòàåò (â òàáë. 1 ýòîò ôàêò îòìå÷åí ñèìâîëîì ¾�¿).

Íåòðóäíî ïîíÿòü, ÷òî ïðè÷èíîé îòñóòñòâèÿ äàííûõ â ÿ÷åéêàõ òàáë. 1, ñîîòâåòñòâó-
þùèõ çíà÷åíèÿì âåëè÷èíû Q

(1)
n (δ), ÿâëÿåòñÿ íåâûïîëíåíèå óñëîâèÿ (4) äëÿ ñîîòâåò-

ñòâóþùèõ çíà÷åíèé ïàðàìåòðîâ n è ε. Ðàçáåðåìñÿ ïîäðîáíåå ñ ýòèì âîïðîñîì.
Ñíà÷àëà îïðåäåëèì îáëàñòü çíà÷åíèé ε èç (8), äëÿ êîòîðûõ âîçìîæíî èñïîëüçîâà-

íèå îöåíêè (3) ïðè ôèêñèðîâàííîì n ∈ N.
Óòâåðæäåíèå 2. Äëÿ ëþáîãî n ∈ N è âåðîÿòíîñòíîé ñõåìû (12) îöåíêà (3) êîð-

ðåêòíà ïðè âûïîëíåíèè íåðàâåíñòâà

0 ⩽ ε <
1

2

(
n

√
1 +

1

4 + 23−n
− 1

)
. (17)

Äîêàçàòåëüñòâî. Î÷åâèäíî, äëÿ ε = 0 îöåíêà (3) êîððåêòíà. Çàôèêñèðóåì
ïðîèçâîëüíûå çíà÷åíèÿ n ∈ N è ε, 0 < ε < 1/2. Òîãäà äëÿ äëÿ ðàññòîÿíèÿ ïî âàðèàöèè δ
ìåæäó ðàñïðåäåëåíèÿìè

(
p̂1(t), . . . , p̂2n(t)

)
è (2−n, . . . , 2−n) ñïðàâåäëèâî ðàâåíñòâî

δ =
1

2

2n∑
j=1

∣∣∣∣p̂j(t)− 1

2n

∣∣∣∣ = s

2

((
1

2
+ ε

)n

− 1

2n

)
+

+
1

2

∣∣∣∣1− s(1

2
+ ε

)n

− (2n − s− 1)

(
1

2
− ε
)n

− 1

2n

∣∣∣∣+
+
(2n − s− 1)

2

(
1

2n
−
(
1

2
− ε
)n)

.

(18)

Èñïîëüçóÿ âûòåêàþùåå èç (13) ñîîòíîøåíèå

(s+ 1) (1/2 + ε)n + (2n − s− 1) (1/2− ε)n > 1,

îöåíèì ñâåðõó âòîðîå ñëàãàåìîå â ïðàâîé ÷àñòè (18):

1

2

∣∣∣∣1− s(1

2
+ ε

)n

− (2n − s− 1)

(
1

2
− ε
)n

− 1

2n

∣∣∣∣ =
=

1

2

∣∣∣∣1− (s+ 1)

(
1

2
+ ε

)n

− (2n − s− 1)

(
1

2
− ε
)n

+

(
1

2
+ ε

)n

− 1

2n

∣∣∣∣ ⩽
⩽

1

2

∣∣∣∣1− (s+ 1)

(
1

2
+ ε

)n

− (2n − s− 1)

(
1

2
− ε
)n∣∣∣∣+ 1

2

∣∣∣∣(1

2
+ ε

)n

− 1

2n

∣∣∣∣ =
=

1

2

(
(s+ 1)

(
1

2
+ ε

)n

+ (2n − s− 1)

(
1

2
− ε
)n

− 1

)
+

1

2

(
1

2
+ ε

)n

− 1

2n+1
.

(19)

Ïîäñòàâèâ (19) â (18), ïîëó÷èì ñëåäóþùóþ îöåíêó äëÿ δ:

δ ⩽ (s+ 1)
(
(1/2 + ε)n − 2−n

)
.
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Â ñâîþ î÷åðåäü, èç (4) ñëåäóåò, ÷òî âûïîëíåíèå íåðàâåíñòâà

(s+ ω + 1)

((
1

2
+ ε

)n

− 1

2n

)
=

=

(
2n

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n
+ 1

)((
1

2
+ ε

)n

− 1

2n

)
<

1

8
,

(20)

ãäå ω =

(
2n

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n
− s
)
�äðîáíàÿ ÷àñòü ÷èñëà 2n

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n
,

ÿâëÿåòñÿ äîñòàòî÷íûì óñëîâèåì êîððåêòíîãî èñïîëüçîâàíèÿ îöåíêè (3).
Ðàññìîòðèì (20) ïîäðîáíåå. Èñïîëüçóÿ ñïðàâåäëèâîå ïðè −1 < x < 1, k ∈ N íåðà-

âåíñòâî
1− kx ⩽ (1− x)k,

îáðàùàþùååñÿ â ðàâåíñòâî ïðè x = 0, à òàêæå ðàçëîæåíèå

(1 + 2ε)n − (1− 2ε)n = 2
]n/2[∑
k=1

C2k−1
n (2ε)2k−1, (21)

ãäå ]z[�íàèìåíüøåå öåëîå ÷èñëî, áîëüøåå èëè ðàâíîå z, âûïèøåì âñïîìîãàòåëüíîå
ñîîòíîøåíèå

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n
<

1− 1 + 2nε

4nε
=

1

2
,

ïîçâîëÿþùåå çàïèñàòü äîñòàòî÷íîå óñëîâèå âûïîëíåíèÿ (20):

(
2n−1 + 1

)((1

2
+ ε

)n

− 1

2n

)
<

1

8
⇔ ε <

1

2

(
n

√
1 +

1

4 + 23−n
− 1

)
. (22)

Óòâåðæäåíèå äîêàçàíî.

Íà ðèñ. 1 ïðåäñòàâëåíà çàâèñèìîñòü ðàçìåðà îïðåäåë¼ííîé â (17) îáëàñòè äîïóñòè-
ìûõ äëÿ êîððåêòíîãî èñïîëüçîâàíèÿ îöåíêè (3) çíà÷åíèé ε îò âåëè÷èíû n ∈ N.

 

ε   

n   

Ðèñ. 1. Îáëàñòü çíà÷åíèé ε, óäîâëåòâîðÿþùèõ (17)

Â òàáë. 2 ïðèâåäåíû çíà÷åíèÿ ïðàâûõ ãðàíèö èíòåðâàëîâ äîïóñòèìûõ çíà÷åíèé ε,
ðàññ÷èòàííûõ äëÿ óêàçàííûõ â òàáë. 1 çíà÷åíèé n ∈ N.
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Òà á ë è ö à 2

n 56 112 128 160 168 192 256
Ìàêñ.
çíà÷. ε

2,00 · 10−3 9,97 · 10−4 8,72 · 10−4 6,98 · 10−4 6,65 · 10−4 5,81 · 10−4 4,36 · 10−4

Çàìå÷àíèå 3. Äàííûå òàáë. 2 â äîñòàòî÷íîé ìåðå ñîîòâåòñòâóþò èíôîðìàöèè,
ïðèâåä¼ííîé â òàáë. 1. Ïðè íåîáõîäèìîñòè èíòåðâàë (17) äîïóñòèìûõ çíà÷åíèé ε ìîæåò
áûòü ñêîððåêòèðîâàí çà ñ÷¼ò áîëåå òî÷íîãî îöåíèâàíèÿ â (21).

Ïåðåéä¼ì òåïåðü ê îöåíêå äëèíû êðèïòîãðàôè÷åñêîãî êëþ÷à, äëÿ êîòîðîé âîçìîæ-
íî èñïîëüçîâàíèå îöåíêè (3) ïðè ôèêñèðîâàííîì çíà÷åíèè ε, 0 < ε < 1/2.

Óòâåðæäåíèå 3. Äëÿ ëþáîãî ε, 0 < ε < 5/16, è âåðîÿòíîñòíîé ñõåìû (12) îöåí-
êà (3) êîððåêòíà ïðè âûïîëíåíèè íåðàâåíñòâà

1 ⩽ n < log1+2ε(5/4− 4ε). (23)

Äîêàçàòåëüñòâî. Ðàññìîòðèì ëåâóþ ÷àñòü ïåðâîãî èç íåðàâåíñòâ (22). Èñïîëü-
çóÿ ðàçëîæåíèÿ [9]

(1 + 2ε)n =
n∑

k=0

Ck
n(2ε)

k,
n∑

k=0

Ck
n = 2n

è ó÷èòûâàÿ, ÷òî ε < 1/2, âûïèøåì öåïî÷êó ñîîòíîøåíèé(
2n−1 + 1

)((1

2
+ ε

)n

− 1

2n

)
=

(1 + 2ε)n − 1

2
+

(1 + 2ε)n − 1

2n
=

=
(1 + 2ε)n − 1

2
+

1

2n
(
2εC1

n + C2
n (2ε)

2 + . . .+ Cn
n (2ε)n

)
=

(1 + 2ε)n − 1

2
+

+
ε

2n−1

(
C1

n + 2εC2
n + . . .+ Cn

n (2ε)n−1) < (1 + 2ε)n − 1

2
+

+
ε

2n−1

(
C1

n + C2
n + . . .+ Cn

n

)
<

(1 + 2ε)n − 1

2
+ 2ε,

(24)

ïîçâîëÿþùóþ çàïèñàòü äîñòàòî÷íîå óñëîâèå âûïîëíåíèÿ (3):(
(1 + 2ε)n − 1

)
/2 + 2ε < 1/8 ⇔ n < log1+2ε(5/4− 4ε).

Çäåñü 0 < ε < 5/16.

Íà ðèñ. 2 â ëîãàðèôìè÷åñêîé øêàëå ïðåäñòàâëåíà çàâèñèìîñòü ðàçìåðà îïðåäåë¼í-
íîé â (23) îáëàñòè äîïóñòèìûõ äëÿ êîððåêòíîãî èñïîëüçîâàíèÿ îöåíêè (3) çíà÷åíèé n
îò âåëè÷èíû ε, 0 < ε < 5/16.

Äëÿ çíà÷åíèé ε, óêàçàííûõ â òàáë. 1, ïðèâåä¼ì ðåçóëüòàòû îöåíêè ïðàâûõ ãðàíèö
èíòåðâàëîâ äîïóñòèìûõ çíà÷åíèé n (òàáë. 3).

Òà á ë è ö à 3

ε 10−4 5 · 10−4 10−3 5 · 10−3 10−2 5 · 10−2 10−1

Ìàêñ.
çíà÷. n

1114 221 110 20 9 � �

Çàìå÷àíèå 4. Äàííûå òàáë. 3 â öåëîì ñîîòâåòñòâóþò èíôîðìàöèè, ïðèâåä¼ííîé
â òàáë. 1. Ïðè íåîáõîäèìîñòè èíòåðâàë (23) ìîæåò áûòü ñêîððåêòèðîâàí çà ñ÷¼ò áîëåå
òî÷íîãî îöåíèâàíèÿ â (24).
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ε   

2log n   

Ðèñ. 2. Îáëàñòü çíà÷åíèé n, óäîâëåòâîðÿþùèõ (23)

Ðåçóëüòàòû óòâåðæäåíèé 2 è 3 ïîçâîëÿþò îöåíèòü ñâÿçü ïàðàìåòðîâ δ è n, ε, à òàê-
æå îïèñûâàþò îãðàíè÷åíèÿ, âîçíèêàþùèå ïðè èñïîëüçîâàíèè îöåíêè (3) â ñëó÷àÿõ
áîëüøèõ îòêëîíåíèé âåðîÿòíîñòíûõ õàðàêòåðèñòèê èñòî÷íèêîâ ôîðìèðîâàíèÿ êðèï-
òîãðàôè÷åñêèõ êëþ÷åé îò ¾èäåàëüíûõ¿.

Äàëåå îò ìîäåëè ïðèìåíåíèÿ îäíîãî àëãîðèòìà îïðîáîâàíèÿ, äîñòîâåðíî ïðèâîäÿ-
ùåãî ê óñïåõó, ïåðåéä¼ì ê ìîäåëè ïîñëåäîâàòåëüíîãî ïðèìåíåíèÿ àëãîðèòìîâ, çàâåð-
øàþùèõñÿ óñïåõîì ñ íåêîòîðûìè ôèêñèðîâàííûìè âåðîÿòíîñòÿìè, íå ìåíüøèìè π,
ãäå 0 < π ⩽ 1.

3. Îöåíêà ñíèçó ñðåäíåé òðóäî¼ìêîñòè ïðîöåäóðû
îïðîáîâàíèÿ êëþ÷à íà îñíîâå óñå÷¼ííûõ àëãîðèòìîâ

Â ñîîòâåòñòâèè ñ [5] äëÿ îïðåäåëåíèÿ èñòèííîãî êëþ÷à â îáùåì ñëó÷àå èñïîëüçó-
åòñÿ ïîñëåäîâàòåëüíîñòü ðàçíåñ¼ííûõ ïî âðåìåíè âûïîëíåíèÿ óñå÷¼ííûõ àëãîðèòìîâ
îïðîáîâàíèÿ, èìåþùèõ íåêîòîðûå ôèêñèðîâàííûå âåðîÿòíîñòè óñïåõà, íå ìåíüøèå π,
0 < π ⩽ 1. Òàê, â ñëó÷àå π = 1 óêàçàííàÿ ïîñëåäîâàòåëüíîñòü ñîñòîèò èç îäíîãî àëãî-
ðèòìà îïðîáîâàíèÿ äî óñïåõà è, êàê ñëåäñòâèå, ñðåäíÿÿ òðóäî¼ìêîñòü òàêîé ïðîöåäóðû
îïðîáîâàíèÿ êëþ÷à ñîâïàäàåò ñî ñðåäíåé òðóäî¼ìêîñòüþ ýòîãî àëãîðèòìà. Å¼ ìû îöå-
íèëè â ï. 2. Ïåðåéä¼ì ê ðàññìîòðåíèþ ñëó÷àÿ 0 < π < 1.

Ñîãëàñíî [5, 6, 10], äëÿ êàæäîãî òàêîãî óñå÷¼ííîãî àëãîðèòìà ¾óñïåõîì¿ ñ÷èòàåòñÿ
ñîáûòèå, ñîñòîÿùåå â îïðåäåëåíèè èñòèííîãî êëþ÷à (êàæäûé ðàç íîâîãî, âûáèðàåìîãî
â ñîîòâåòñòâèè ñ ðàñïðåäåëåíèåì (1)). Ïðè ýòîì â [5] äëÿ âû÷èñëåíèÿ ñðåäíåé òðóäî¼ì-
êîñòè ïðîöåäóðû îïðåäåëåíèÿ êëþ÷à, çàêëþ÷àþùåéñÿ â ïîñëåäîâàòåëüíîì ïðèìåíå-
íèè óñå÷¼ííûõ àëãîðèòìîâ îïðîáîâàíèÿ, èñïîëüçóåòñÿ ìîäåëü íåçàâèñèìûõ èñïûòàíèé
ñ ôèêñèðîâàííîé âåðîÿòíîñòüþ óñïåõà π. ×èñëî òàêèõ èñïûòàíèé ïðåäñòàâëÿåò ñîáîé
ñëó÷àéíóþ âåëè÷èíó τ , èìåþùóþ ãåîìåòðè÷åñêîå ðàñïðåäåëåíèå ñ ïàðàìåòðîì π (äà-
ëåå áóäåì îáîçíà÷àòü τ ∼ Geom(π)).

Çàìå÷àíèå 5. Êàê è â ï. 2, ìû îòêàæåìñÿ îò æ¼ñòêèõ óñëîâèé ñòàöèîíàðíîñòè
èñòî÷íèêà è íåçàâèñèìîñòè áèòîâ ôîðìèðóåìûõ èì êëþ÷åé, ïîçâîëÿþùèõ ïðèìåíÿòü
äëÿ àíàëèçà êëàññè÷åñêóþ ìîäåëü íåçàâèñèìûõ èñïûòàíèé.

Äëÿ èñòî÷íèêà, ôóíêöèîíèðóþùåãî â ñîîòâåòñòâèè ñ âåðîÿòíîñòíîé ñõåìîé (7), ÷å-
ðåç ξi, i = 1, 2, . . ., îáîçíà÷èì ñëó÷àéíóþ âåëè÷èíó, ðàâíóþ òðóäî¼ìêîñòè îïðåäåëåíèÿ
èñòèííîãî êëþ÷à ïðè ïðèìåíåíèè i-ãî óñå÷¼ííîãî àëãîðèòìà.



76 À. Ñ. Ëîãà÷åâ, Â.Î. Ìèðîíêèí

Â ñèëó âîçìîæíîé çàâèñèìîñòè áèòîâ êëþ÷åé, ôîðìèðóåìûõ èñòî÷íèêîì (6), â îá-
ùåì ñëó÷àå âåëè÷èíû ξ1, ξ2, . . . ÿâëÿþòñÿ çàâèñèìûìè.

Äëÿ ïðîèçâîëüíîãî i = 1, 2, . . . ÷åðåç pi(ti) îáîçíà÷èì ðàñïðåäåëåíèå âåðîÿòíîñòíîé
ñõåìû (7) â ìîìåíò ïðèìåíåíèÿ i-ãî óñå÷¼ííîãî àëãîðèòìà:

pi(ti) =
(
p1(ti), p2(ti), . . . , p2n(ti)

)
.

Çäåñü ti =
(
t
(i)
1 , t

(i)
2 , . . . , t

(i)
n

)
� âåêòîð ñîîòâåòñòâóþùèõ ìîìåíòîâ âðåìåíè ôîðìèðî-

âàíèÿ áèòîâ êëþ÷à. Îòìåòèì, ÷òî äëÿ èñòî÷íèêà, íå ÿâëÿþùåãîñÿ â îáùåì ñëó÷àå
ñòàöèîíàðíûì, pi(ti) ̸= pj(tj) è, êàê ñëåäñòâèå, Eξi ̸= Eξj, i, j ⩾ 1, i ̸= j.

Äëÿ ïðîèçâîëüíîãî i = 1, 2, . . . è k ∈ {1, 2, . . . , 2n} ïîëîæèì

π
(i)
k =

k∑
j=1

pj(ti).

Òîãäà ïî ôîðìóëå ïîëíîé âåðîÿòíîñòè äëÿ îòäåëüíî âçÿòîãî i-ãî óñå÷¼ííîãî àëãîðèòìà

Eξi =
(
1− π(i)

li

)
li +

li∑
j=1

jpj(ti), (25)

ãäå li = min
{
k ∈ {1, 2, . . . , 2n} : π(i)

k ⩾ π
}
.

Çàìå÷àíèå 6. Ïîñêîëüêó â îáùåì ñëó÷àå π
(i)
li
̸= π, òî ôàêòè÷åñêè i-é óñå÷¼ííûé

àëãîðèòì èìååò âåðîÿòíîñòü óñïåõà π
(i)
li

⩾ π.

Íàêîíåö, ÷åðåç τ îáîçíà÷èì ñëó÷àéíóþ âåëè÷èíó, ðàâíóþ ïîðÿäêîâîìó íîìåðó óñå-
÷¼ííîãî àëãîðèòìà îïðîáîâàíèÿ, ïðè ïðèìåíåíèè êîòîðîãî îïðåäåëÿåòñÿ èñòèííûé
êëþ÷.

Ñ ó÷¼òîì èçëîæåííîãî, òðóäî¼ìêîñòü ïðîöåäóðû îïðåäåëåíèÿ êëþ÷à, ñôîðìèðî-
âàííîãî â ñîîòâåòñòâèè ñ (7), çàêëþ÷àþùåéñÿ â ïîñëåäîâàòåëüíîì ïðèìåíåíèè óñå÷¼í-
íûõ àëãîðèòìîâ îïðîáîâàíèÿ ñ âåðîÿòíîñòÿìè óñïåõà íå ìåíüøèìè π, ïðåäñòàâëÿåòñÿ
â ñëåäóþùåì âèäå:

T
(π)

Aε(t1),...,Aε(tτ )
=

τ∑
i=1

ξi.

Äëÿ ïðîèçâîëüíûõ ïàðàìåòðîâ n ∈ N è ε, 0 < ε < 1/2, âåðîÿòíîñòíîé ñõåìû (7), à
òàêæå äëÿ ïðîèçâîëüíîãî π, 0 < π ⩽ 1, ââåä¼ì îáîçíà÷åíèå

T (π)
n (ε) = min

t1,...,tτ

 min
p1(t1),...,p2n (t1)

...
p1(tτ ),...,p2n (tτ )

(
ET

(π)

Aε(t1),...,Aε(tτ )

) ,

ãäå 1 ⩽ t
(i)
1 < t

(i)
2 < . . . < t

(i)
n ;
(
p1(ti), p2(ti), . . . , p2n(ti)

)
� âåêòîðû, óäîâëåòâîðÿþùèå (8),

i = 1, . . . , τ . Òîãäà ñïðàâåäëèâî

Óòâåðæäåíèå 4. Äëÿ ïðîèçâîëüíûõ n ∈ N, ε, 0 < ε < 1/2, è π, 0 < π ⩽ 1,
ñïðàâåäëèâû ñëåäóþùèå ðàâåíñòâà:

� åñëè 0 < π ⩽ s (1/2 + ε)n, òî

T (π)
n (ε) =

2n

(1+2ε)n
−
]

2nπ

(1+2ε)n

[
+

(1+2ε)n

2n+1

((]
2nπ

(1+2ε)n

[)2

+

]
2nπ

(1+2ε)n

[)
; (26)



Î âëèÿíèè âåðîÿòíîñòíûõ õàðàêòåðèñòèê äèñêðåòíûõ èñòî÷íèêîâ 77

� åñëè s(1/2 + ε)n < π ⩽ 1− (2n − s− 1) (1/2− ε)n, òî

T (π)
n (ε) =

2n(s+ 1)

2n − (2n − s− 1) (1− 2ε)n
−

−(s+ 1)
(s
2
(1/2 + ε)n + (2n − s− 1) (1/2− ε)n

)
;

(27)

� åñëè 1− (2n − s− 1) (1/2− ε)n < π ⩽ 1, òî

T (π)
n (ε)=

((
2n−

[2n(1−π)
(1−2ε)n

])[2n(1−π)
(1−2ε)n

]
(1−2ε)n

)/(
2n−

[2n(1−π)
(1−2ε)n

]
(1−2ε)n

)
+

+s+ 1− s(s+ 1)

2

(
1

2
+ ε

)n

+

+
1

2

(
22n−2n+1s−2n+

[
2n(1−π)
(1−2ε)n

]([
2n(1−π)
(1−2ε)n

]
−2n+1−1

)
+s2+s

)
(1/2−ε)n,

(28)

ãäå s =

[
2n

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n

]
. Ïðè ýòîì äëÿ ε ∈ {0, 1/2}

T (π)
n (0) = 2n − ]2nπ[ +

(]2nπ[)2 + ]2nπ[

2n+1
, T (π)

n (1/2) = 1. (29)

Äîêàçàòåëüñòâî. Çàôèêñèðóåì ïðîèçâîëüíîå çíà÷åíèå π, 0 < π ⩽ 1. Òîãäà ïî
îïðåäåëåíèþ óñëîâíîãî ìàòåìàòè÷åñêîãî îæèäàíèÿ [11, ñ. 54]

ET
(π)

Aε(t1),...,Aε(tτ )
= E

τ∑
i=1

ξi =
∞∑
j=1

E

(
τ∑

i=1

ξi

∣∣∣τ = j

)
Pr{τ = j},

ãäå Pr{τ = j} = π
(j)
lj

j−1∏
i=1

(
1− π(i)

li

)
. Ïðè ýòîì ïî ïîñòðîåíèþ ïðîöåäóðû îïðîáîâàíèÿ, à

òàêæå ñ ó÷¼òîì ñîîòíîøåíèÿ (25)

E

(
τ∑

i=1

ξi

∣∣∣τ = j

)
=

j−1∑
i=1

li +
lj∑
i=1

ipi(tj). (30)

Âûïèøåì (30) äëÿ ìèíèìèçèðóþùåé åãî âåðîÿòíîñòíîé ñõåìû (12) ñ ðàñïðåäåëåíè-
åì (14)�(16). Ðàññìîòðèì ñíà÷àëà äâà ãðàíè÷íûõ ñëó÷àÿ: ε ∈ {0, 1/2}.

Ïóñòü ε = 0. Òîãäà äëÿ i = 1, . . . , j ñïðàâåäëèâû ðàâåíñòâà li = ]2nπ[ è π
(i)
li

= li/2
n.

Òàêèì îáðàçîì, (30) ïðèíèìàåò ñëåäóþùèé âèä:

E

(
τ∑

i=1

ξi

∣∣∣τ = j

)
= (j − 1) ]2nπ[ +

1

2n

]2nπ[∑
i=1

i = (j − 1) ]2nπ[ +
]2nπ[ + 1

2n+1
]2nπ[ .

Ïðè ýòîì Pr{τ = j} = ]2nπ[

2n

(
1− ]2nπ[

2n

)j−1

, ò. å. τ ∼ Geom

(
]2nπ[

2n

)
. Òîãäà

Eτ =
2n

]2nπ[
è ET

(π)

A0(t1),...,A0(tτ )
= ]2nπ[

∞∑
j=1

(j − 1)
]2nπ[

2n

(
1− ]2nπ[

2n

)j−1

︸ ︷︷ ︸
E(τ−1)

+

+
]2nπ[ + 1

2n+1
]2nπ[

∞∑
j=1

]2nπ[

2n

(
1− ]2nπ[

2n

)j−1

︸ ︷︷ ︸
1

= 2n − ]2nπ[ +
(]2nπ[)2 + ]2nπ[

2n+1
.
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Ñ ó÷¼òîì îòñóòñòâèÿ çàâèñèìîñòè ïîëó÷åííîãî âûðàæåíèÿ îò t1, . . . , tτ âûïîëíÿåòñÿ
ïåðâîå èç ðàâåíñòâ (29).

Ïóñòü ε = 1/2. Òîãäà li = 1 è π
(i)
li

= 1. Òàêèì îáðàçîì,

Pr{τ = 1} = 1 è ET
(π)

A1/2(t1),...,A1/2(tτ )
= 1,

îòêóäà ñëåäóåò âòîðîå èç ðàâåíñòâ (29).
Ïóñòü òåïåðü 0 < ε < 1/2. Ðàññìîòðèì îòäåëüíî òðè ñëó÷àÿ.

Åñëè π ⩽ s(1/2+ ε)n, òî li =

]
2nπ

(1 + 2ε)n

[
è π

(i)
li

= li(1/2+ ε)n äëÿ i = 1, . . . , j. Òàêèì

îáðàçîì, (30) ïðèíèìàåò ñëåäóþùèé âèä:

E

(
τ∑

i=1

ξi

∣∣∣τ = j

)
= (j − 1)

]
2nπ

(1 + 2ε)n

[
+ (1/2 + ε)n

]2nπ/(1+2ε)n[∑
i=1

i =

= (j − 1)

]
2nπ

(1 + 2ε)n

[
+

(1 + 2ε)n

2n+1

(]
2nπ

(1 + 2ε)n

[
+ 1

)]
2nπ

(1 + 2ε)n

[
.

Â ðàññìàòðèâàåìîì ñëó÷àå Pr{τ=j}=(1/2+ε)n
]

2nπ

(1 + 2ε)n

[(
1−
(
1

2
+ε

)n ]
2nπ

(1+2ε)n

[)j−1

,

ò. å. τ ∼ Geom

((
1

2
+ ε

)n ]
2nπ

(1 + 2ε)n

[)
, ïîýòîìóEτ = 2n

/(
(1 + 2ε)n

] 2nπ

(1 + 2ε)n

[)
. Â ðå-

çóëüòàòå

ET
(π)

Aε(t1),...,Aε(tτ )
=

]
2nπ

(1 + 2ε)n

[
E(τ − 1) +

(1 + 2ε)n

2n+1

((]
2nπ

(1 + 2ε)n

[)2

+

]
2nπ

(1 + 2ε)n

[)
=

=
2n

(1 + 2ε)n
−
]

2nπ

(1 + 2ε)n

[
(1 + 2ε)n

2n+1

((]
2nπ

(1 + 2ε)n

[)2

+

]
2nπ

(1 + 2ε)n

[)
,

îòêóäà ñëåäóåò (26).
Åñëè s(1/2 + ε)n < π ⩽ 1− (2n − s− 1) (1/2− ε)n, òî äëÿ i = 1, . . . , j ïîëó÷àåì

li = s+ 1 è π
(i)
li

= s(1/2 + ε)n + 1− s(1/2 + ε)n − (2n − s− 1) (1/2− ε)n+
+(li − s− 1)(1/2− ε)n = 1− (2n − s− 1) (1/2− ε)n,

ïîýòîìó

E

(
τ∑

i=1

ξi

∣∣∣τ = j

)
= (j − 1)(s+ 1) + (1/2 + ε)n

s∑
i=1

i+

+(s+ 1) (1− s (1/2 + ε)n − (2n − s− 1) (1/2− ε)n) =

= j(s+ 1)− s(s+ 1)

2

(
1

2
+ ε

)n

− (s+ 1) (2n − s− 1)

(
1

2
− ε
)n

.

Ïðè ýòîì Pr{τ = j} = (1− (2n − s− 1) (1/2− ε)n) ((2n − s− 1) (1/2− ε)n)j−1, ò. å. τ ∼
∼ Geom (1− (2n − s− 1) (1/2− ε)n). Òàêèì îáðàçîì, Eτ =

2n

2n − (2n − s− 1) (1− 2ε)n
è

ET
(π)

Aε(t1),...,Aε(tτ )
= (s+ 1)Eτ − s(s+ 1)

2

(
1

2
+ ε

)n

− (s+ 1) (2n − s− 1)

(
1

2
− ε
)n

=
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= (s+ 1)

(
2n

2n − (2n − s− 1) (1− 2ε)n
− s

2

(
1

2
+ ε

)n

− (2n − s− 1)

(
1

2
− ε
)n)

,

îòêóäà ïîëó÷àåì (27).
Íàêîíåö, åñëè 1 − (2n − s− 1) (1/2 − ε)n < π ⩽ 1, òî äëÿ i = 1, . . . , j ñïðàâåäëèâû

ðàâåíñòâà li = 2n −
[
2n(1− π)
(1− 2ε)n

]
è π

(i)
li

= 1−
[
2n(1− π)
(1− 2ε)n

](
1

2
− ε
)n

, ïîýòîìó

E

(
τ∑

i=1

ξi

∣∣∣τ = j

)
= (j − 1)

(
2n −

[
2n(1− π)
(1− 2ε)n

])
+

(
1

2
+ ε

)n s∑
i=1

i +

+(s+ 1)

(
1− s

(
1

2
+ ε

)n

− (2n − s− 1)

(
1

2
− ε
)n)

+

(
1

2
− ε
)n 2n−[2n(1−π)/(1−2ε)n]∑

i=s+2

i =

= (j− 1)

(
2n−

[
2n(1−π)
(1−2ε)n

])
+ s+1−s(s+1)

2

(
1

2
+ ε

)n

− (s+ 1)(2n − s− 1)

(
1

2
− ε
)n

+

+
1

2

(
2n −

[
2n(1− π)
(1− 2ε)n

]
− s− 1

)(
2n −

[
2n(1− π)
(1− 2ε)n

]
+ s+ 2

)(
1

2
− ε
)n

=

= (j − 1)

(
2n −

[
2n(1− π)
(1− 2ε)n

])
+ s+ 1− s(s+ 1)

2

(
1

2
+ ε

)n

+

+
1

2

(
22n − 2n+1s− 2n +

[
2n(1− π)
(1− 2ε)n

]([
2n(1− π)
(1− 2ε)n

]
− 2n+1 − 1

)
+ s2 + s

)(
1

2
− ε
)n

.

Ïðè ýòîì Pr{τ = j} =

(
1−

[
2n(1− π)
(1− 2ε)n

](
1

2
− ε
)n)([

2n(1− π)
(1− 2ε)n

](
1

2
− ε
)n)j−1

, ò. å.

τ ∼ Geom

(
1−
[
2n(1−π)
(1−2ε)n

](
1

2
−ε
)n)

. Ñëåäîâàòåëüíî,Eτ =

(
1−
[
2n(1−π)
(1−2ε)n

](
1

2
−ε
)n)−1

è âûïîëíÿåòñÿ ðàâåíñòâî

ET
(π)

Aε(t1),...,Aε(tτ )
=

(
2n−

[
2n(1−π)
(1−2ε)n

])[
2n(1−π)
(1−2ε)n

]
(1−2ε)n

2n−
[
2n(1−π)
(1−2ε)n

]
(1−2ε)n

+ s+ 1−s(s+ 1)

2

(
1

2
+ ε

)n

+

+
1

2

(
22n − 2n+1s− 2n +

[
2n(1− π)
(1− 2ε)n

]([
2n(1− π)
(1− 2ε)n

]
− 2n+1 − 1

)
+ s2 + s

)(
1

2
− ε
)n

,

èç êîòîðîãî ñëåäóåò (28).

Çàìå÷àíèå 7. Âåðèôèêàöèÿ âûðàæåíèé (26)�(28) âûïîëíåíà ñ èñïîëüçîâàíèåì
àâòîìàòèçèðîâàííîé ñèñòåìû óïðîùåíèÿ àëãåáðàè÷åñêèõ âûðàæåíèé ïàêåòà Wolfram
Mathematica 12.1.

Ïðîèëëþñòðèðóåì õàðàêòåð çàâèñèìîñòè T
(π)
n (ε) îò âåëè÷èíû π, 0 < π ⩽ 1, ïðè

n = 7 è íåêîòîðûõ ôèêñèðîâàííûõ çíà÷åíèÿõ ïàðàìåòðà ε (ðèñ. 3).
Èç ãðàôèêîâ íà ðèñ. 3 âèäíî, ÷òî ñ óâåëè÷åíèåì çíà÷åíèÿ ε ýôôåêòèâíîñòü (ñ òî÷-

êè çðåíèÿ òðóäîçàòðàò) ïîñëåäîâàòåëüíîñòè ðàçíåñ¼ííûõ ïî âðåìåíè âûïîëíåíèÿ óñå-
÷¼ííûõ àëãîðèòìîâ îïðîáîâàíèÿ ñòàíîâèòñÿ âûøå, ÷åì ó àëãîðèòìà îïðîáîâàíèÿ äî
óñïåõà.

Ïðèâåä¼ííûå ðåçóëüòàòû è ïðèìåðû åù¼ ðàç ïîäòâåðæäàþò òåçèñ î âàæíîñòè îáîñ-
íîâàíèÿ âûáîðà ìîäåëè îïðîáîâàíèÿ êëþ÷à� äî óñïåõà èëè íà îñíîâå íåñêîëüêèõ
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Ðèñ. 3. Çàâèñèìîñòü T
(π)
n (ε) îò π ïðè n = 7 è íåêîòîðûõ çíà÷åíèÿõ ε

óñå÷¼ííûõ àëãîðèòìîâ. Â îòäåëüíûõ ñëó÷àÿõ òà èëè èíàÿ ìîäåëü ìîæåò äàâàòü ñó-
ùåñòâåííûé âûèãðûø ïî òðóäî¼ìêîñòè.

Èòàê, ìû ïîëó÷èëè òî÷íûå è äîñòèæèìûå îöåíêè ñíèçó äëÿ ñðåäíåé òðóäî¼ìêîñòè
ïðîöåäóðû îïðîáîâàíèÿ êëþ÷à íà îñíîâå óñå÷¼ííûõ àëãîðèòìîâ ñ âåðîÿòíîñòÿìè óñïå-
õà, íå ìåíüøèìè íåêîòîðîé çàäàííîé ãðàíèöû π, 0 < π ⩽ 1. Ïåðåéä¼ì ê ôèíàëüíîìó
ýòàïó èññëåäîâàíèÿ� îöåíêå ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à.

4. Îöåíêà ñíèçó ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à
Äëÿ ïðîèçâîëüíûõ ïàðàìåòðîâ n ∈ N è ε, 0 < ε < 1/2, âåðîÿòíîñòíîé ñõåìû (7)

÷åðåç Tn(ε) îáîçíà÷èì ïðàêòè÷åñêóþ ñåêðåòíîñòü êëþ÷à, ñôîðìèðîâàííîãî èñòî÷íè-
êîì (6).

Ñîãëàñíî îáùåé òåîðèè [5, 6] è ðåçóëüòàòàì ïðåäûäóùèõ ïóíêòîâ íàñòîÿùåé ðàáî-
òû, ñïðàâåäëèâî ðàâåíñòâî

Tn(ε) = min
0<π⩽1

 min
t1,...,tτ

 min
p1(t1),...,p2n(t1)

...
p1(tτ),...,p2n(tτ)

ET
(π)

Aε(t1),...,Aε(tτ )


 , (31)

ãäå ti =
(
t
(i)
1 , t

(i)
2 , . . . , t

(i)
n

)
, 1 ⩽ t

(i)
1 < t

(i)
2 < . . . < t

(i)
n , âåêòîðû

(
p1(ti), p2(ti), . . . , p2n(ti)

)
óäîâëåòâîðÿþò (8), i = 1, . . . , τ , à π�íèæíÿÿ ãðàíèöà âåðîÿòíîñòåé óñïåõà óñå÷¼ííûõ
àëãîðèòìîâ îïðîáîâàíèÿ, 0 < π ⩽ 1.
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Ñ ó÷¼òîì ââåä¼ííûõ â ï. 3 îáîçíà÷åíèé âûðàæåíèå (31) ìîæåò áûòü çàïèñàíî â êîì-
ïàêòíîì âèäå

Tn(ε) = min
0<π⩽1

(
T (π)
n (ε)

)
. (32)

Òàêèì îáðàçîì, ïðîöåññ âû÷èñëåíèÿ Tn(ε) ñâîäèòñÿ ê îïðåäåëåíèþ ìèíèìóìà êóñî÷íî-
ïîñòîÿííîé ôóíêöèè, îïèñàííîé â óòâåðæäåíèè 4.

Â òàáë. 4 ïðèâåäåíû äîñòèæèìûå îöåíêè ñíèçó ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ-
÷à Tn(ε), âû÷èñëåííûå ñ èñïîëüçîâàíèåì ôîðìóë (32) è (26)�(28) äëÿ çíà÷åíèé n ∈ N
è ε, 0 < ε < 1/2, óêàçàííûõ â òàáë. 1, è ïîêàçàíî, íà êàêèõ çíà÷åíèÿõ π äîñòèãàþòñÿ
ýòè îöåíêè.

Òà á ë è ö à 4

Îöåíêà ε
10−4 5 · 10−4 10−3 5 · 10−3 10−2 5 · 10−2 10−1

n = 56
Tn(ε) 3,58 · 1016 3,50 · 1016 3,40 · 1016 2,33 · 1016 1,26 · 1016 1,73 · 1014 1,33 · 1012
π 1 1 1 0,639 0,758 0,997 0,999

n = 112
Tn(ε) 2,57 · 1033 2,45 · 1033 2,31 · 1033 9,02 · 1032 2,85 · 1032 6,00 · 1028 3,52 · 1024
π 1 1 1 0,756 0,906 0,999 0,999

n = 128
Tn(ε) 1,68 · 1038 1,59 · 1038 1,48 · 1038 4,98 · 1037 1,36 · 1037 8,56 · 1032 1,25 · 1028
π 1 1 1 0,784 0,930 0,999 1

n = 160
Tn(ε) 7,19 · 1047 6,72 · 1047 6,15 · 1047 1,53 · 1047 3,08 · 1046 1,74 · 1041 1,57 · 1035
π 1 1 1 0,834 0,962 0,999 1

n = 168
Tn(ε) 1,84 · 1050 1,71 · 1050 1,56 · 1050 3,60 · 1049 6,72 · 1048 2,08 · 1043 9,33 · 1036
π 1 1 1 0,845 0,968 0,999 1

n = 192
Tn(ε) 3,08 · 1057 2,84 · 1057 2,49 · 1057 4,72 · 1056 7,01 · 1055 3,54 · 1049 1,97 · 1042
π 1 1 0,595 0,874 0,980 0,999 1

n = 256
Tn(ε) 5,64 · 1076 5,05 · 1076 3,96 · 1076 4,56 · 1075 3,64 · 1074 1,47 · 1066 3,11 · 1056
π 1 1 0,626 0,929 0,994 0,999 1

Çàêëþ÷åíèå
Äëÿ ìàòåìàòè÷åñêîé ìîäåëè äèñêðåòíîãî èñòî÷íèêà (6), ïðèáëèæ¼ííîé ê ðåàëü-

íûì óñëîâèÿì ôóíêöèîíèðîâàíèÿ ôèçè÷åñêèõ óñòðîéñòâ, èñïîëüçóåìûõ äëÿ ôîðìè-
ðîâàíèÿ êðèïòîãðàôè÷åñêèõ êëþ÷åé, â òîì ÷èñëå äîïóñêàþùåé íåñòàöèîíàðíîñòü òà-
êèõ óñòðîéñòâ, à òàêæå íàëè÷èå çàâèñèìîñòè ìåæäó áèòàìè ôîðìèðóåìûõ êëþ÷åé,
ïîëó÷åíû äîñòèæèìûå îöåíêè ñíèçó ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à.

Ðåçóëüòàòû ðàáîòû îáîáùàþò ðàíåå èçâåñòíûå îöåíêè, âûïèñàííûå â äîñòàòî÷íî
¾ðàôèíèðîâàííûõ¿ ìîäåëüíûõ ïðåäïîëîæåíèÿõ [5, 6].
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Ïðåäñòàâëåí îáçîð êâàçèöèêëè÷åñêèõ àëüòåðíàíòíûõ êîäîâ è èõ ñòðóêòóðíûé
àíàëèç îòíîñèòåëüíî êëàññèôèêàöèè àâòîìîðôèçìîâ. Äåòàëèçèðîâàíû ìåòîäû
âîññòàíîâëåíèÿ ñòðóêòóðíîé èíôîðìàöèè î êîäå, êîòîðûå, â ñâîþ î÷åðåäü, ñíàá-
æåíû ïîäðîáíûìè ïðèìåðàìè. Ïðèâëåêàòåëüíîñòü ðàññìàòðèâàåìîãî ñåìåéñòâà
êîäîâ çàêëþ÷àåòñÿ â åãî âîçìîæíîì êðèïòîãðàôè÷åñêîì ïðèëîæåíèè è, êàê ñëåä-
ñòâèå, â óìåíüøåíèè äëèíû êëþ÷à ïîñòêâàíòîâûõ ñõåì íà êîäàõ, èñïðàâëÿþùèõ
îøèáêè. Ê òîìó æå äàííûé ìåòîä ïîñòðîåíèÿ êîäîâ ÿâëÿåòñÿ óíèâåðñàëüíûì è
ìîæåò áûòü ïðèìåí¼í äëÿ ïîëó÷åíèÿ ïîäïîëåâûõ ïîäêîäîâ êâàçèöèêëè÷åñêèõ àë-
ãåáðîãåîìåòðè÷åñêèõ êîäîâ, àññîöèèðîâàííûõ ñ ïðîèçâîëüíîé êðèâîé ñ èçâåñòíîé
ãðóïïîé àâòîìîðôèçìîâ. Îäíàêî ââèäó îñîáåííîñòåé ïîñòðîåíèÿ êâàçèöèêëè÷å-
ñêèõ àëüòåðíàíòíûõ êîäîâ âîçíèêàåò âîçìîæíîñòü ðåäóêöèè êëþ÷åâîé áåçîïàñíî-
ñòè îðèãèíàëüíîãî êîäà ê êëþ÷åâîé áåçîïàñíîñòè êîäà ñ ìåíüøèìè ïàðàìåòðàìè,
êîòîðûé ìîæåò íå ÿâëÿòüñÿ ñòîéêèì ê ñòðóêòóðíîé àòàêå.

Êëþ÷åâûå ñëîâà: êâàçèöèêëè÷åñêèå êîäû, àëüòåðíàíòíûå êîäû, èíâàðèàíò-
íûå êîäû, àëãåáðîãåîìåòðè÷åñêèå êîäû, ôóíêöèîíàëüíûå ïîëÿ, ãðóïïà àâòîìîð-

ôèçìîâ êîäà.

CONSTRUCTION OF QUASI-CYCLIC ALTERNANT CODES
AND THEIR APPLICATION IN CODE-BASED CRYPTOGRAPHY

A.A. Kuninets∗, E. S. Malygina∗∗

∗Immanuel Kant Baltic Federal University, Kaliningrad, Russia
∗∗HSE, Moscow, Russia

The paper presents an overview of quasi-cyclic alternant codes and their structural
analysis regarding the classification of automorphisms. We also have detailed methods
for recovering the structure of a given code. The attractiveness of the family of
considered codes lies in their cryptographic applications and, as in theory, in reducing
the key length of post-quantum code-based schemes. In addition, this method of
constructing codes is universal and can be used to obtain subfield subcodes of quasi-
cyclic algebraic-geometric codes associated with an arbitrary curve with a known

1Ðàáîòà ïåðâîãî àâòîðà âûïîëíåíà çà ñ÷åò ãðàíòà Ðîññèéñêîãî íàó÷íîãî ôîíäà �22-41-0441
(https://rscf.ru/project/22-41-04411/); ðàáîòà âòîðîãî àâòîðà ïîäãîòîâëåíà â ðàìêàõ Ïðîãðàì-
ìû ôóíäàìåíòàëüíûõ èññëåäîâàíèé ÍÈÓ ÂØÝ.
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group of automorphisms. However, as a result of constructing quasi-cyclic alternant
codes, it becomes possible to reduce the key security of the source code to a code with
smaller parameters, which may not be resistant to a structural attack.

Keywords: quasi-cyclic codes, alternant codes, invariant codes, algebraic-geometric
code, function fields, automorphism group of a code.

Ââåäåíèå
Àêòèâíîå ðàçâèòèå êâàíòîâûõ òåõíîëîãèé è ñòðåìèòåëüíûé ðîñò âû÷èñëèòåëü-

íîé ìîùíîñòè êâàíòîâîãî êîìïüþòåðà ñòàâèò ïîä óãðîçó áåçîïàñíîñòü ñîâðåìåííûõ
êðèïòîãðàôè÷åñêèõ ñòàíäàðòîâ. Ýòî ñâÿçàíî ñ òåì, ÷òî êðèïòîñòîéêîñòü áîëüøèíñòâà
àñèììåòðè÷íûõ àëãîðèòìîâ îñíîâûâàåòñÿ íà ñëîæíîñòè çàäà÷ ôàêòîðèçàöèè öåëûõ
÷èñåë (íàïðèìåð, êðèïòîñèñòåìà RSA) è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ (íàïðèìåð,
ïðîòîêîë Äèôôè�Õåëëìàíà), ÷òî äåëàåò èõ íåóñòîé÷èâûìè ê àòàêàì ñ èñïîëüçî-
âàíèåì êâàíòîâîãî êîìïüþòåðà. Îäíàêî â ïîñëåäíèå íåñêîëüêî ëåò óñïåøíî ðàçâè-
âàåòñÿ íàïðàâëåíèå ïîñòêâàíòîâîé êðèïòîãðàôèè, ê êîòîðîìó îòíîñÿòñÿ àëãîðèòìû,
îñíîâûâàþùèåñÿ íà ñëîæíîñòè çàäà÷, äëÿ êîòîðûõ íå ñóùåñòâóåò ïîëèíîìèàëüíîãî
àëãîðèòìà ðåøåíèÿ, äàæå íà êâàíòîâîì êîìïüþòåðå.

Â êîíöå 2016 ã. Íàöèîíàëüíûé èíñòèòóò ñòàíäàðòîâ è òåõíîëîãèé ÑØÀ (The
National Institute of Standards and Technology �NIST) îáúÿâèë î íà÷àëå êîíêóðñà ïî
ñòàíäàðòèçàöèè ïîñòêâàíòîâûõ àëãîðèòìîâ. Îäíèì èç ïåðñïåêòèâíûõ íàïðàâëåíèé
â ýòîé îáëàñòè ñòàëà êðèïòîãðàôèÿ íà êîäàõ, èñïðàâëÿþùèõ îøèáêè.

Â äàííîé ðàáîòå ðàññìîòðåí ïðèíöèï ïîñòðîåíèÿ êâàçèöèêëè÷åñêèõ êîäîâ Ãîïïû.
Äàëåå îïèñàíî ðåäóöèðîâàíèå êëþ÷åâîé áåçîïàñíîñòè êâàçèöèêëè÷åñêèõ êîäîâ Ãîïïû
ê êëþ÷åâîé áåçîïàñíîñòè èíâàðèàíòíîãî êîäà ñ ìåíüøèìè ïàðàìåòðàìè [1]; ïîä òåð-
ìèíîì ¾êëþ÷åâàÿ áåçîïàñíîñòü¿ ïîíèìàåòñÿ ñòîéêîñòü êîäà îòíîñèòåëüíî àòàê, íà-
ïðàâëåííûõ íà âîññòàíîâëåíèå ñåêðåòíîãî êëþ÷à êðèïòîñèñòåìû. Äåòàëèçèðîâàíà è
ñíàáæåíà ïðèìåðàìè ñòðóêòóðíàÿ àòàêà íà ðàññìàòðèâàåìûé êâàçèöèêëè÷åñêèé êîä.

1. Ïðåäâàðèòåëüíûå ñâåäåíèÿ
Ìû îïóñêàåì áàçîâûå ñâåäåíèÿ èç òåîðèè ôóíêöèîíàëüíûõ ïîëåé è àëãåáðàè÷å-

ñêîé ãåîìåòðèè, ïðåäïîëàãàÿ, ÷òî ÷èòàòåëü ñ íèìè îçíàêîìëåí. Äëÿ áîëåå ïîäðîáíîãî
èçó÷åíèÿ ìîæíî îáðàòèòüñÿ ê ðàáîòàì [2, 3].

1.1. À Ã - ê î ä û , à ñ ñ î ö è è ð î â à í í û å ñ ï ð î å ê ò è â í î é ï ð ÿ ì î é

Ââåä¼ì ïîíÿòèÿ îáîáù¼ííîãî êîäà Ðèäà�Ñîëîìîíà (GRS-êîäà) è àëãåáðîãåîìåò-
ðè÷åñêîãî êîäà (ÀÃ-êîäà), àññîöèèðîâàííîãî ñ ïðîåêòèâíîé ïðÿìîé, à òàêæå åãî ïîä-
ïîëåâîãî ïîäêîäà, è ïîêàæåì âîçìîæíîñòü ïîñòðîåíèÿ êîäà Ãîïïû ñ ïîìîùüþ àëãåáðî-
ãåîìåòðè÷åñêîãî ïîäõîäà. Â çàêëþ÷åíèå ðàññìîòðèì ñâÿçü ìåæäó ìíîãî÷ëåíîì Ãîïïû
è äèâèçîðàìè, èñïîëüçóåìûìè ïðè ïîñòðîåíèè êîäà â àëãåáðîãåîìåòðè÷åñêîì ñëó÷àå.

Îïðåäåëåíèå 1. Çàäàäèì âåêòîð x = (x1, x2, . . . , xn) ∈ Fn
qm , ñîñòîÿùèé èç n ðàç-

ëè÷íûõ ýëåìåíòîâ, è âåêòîð y = (y1, y2, . . . , yn) ∈ (F∗
qm)

n, ñîñòîÿùèé èç n íåíóëåâûõ
ýëåìåíòîâ. Ïóñòü k ∈ Z+. Îáîáù¼ííûé êîä Ðèäà �Ñîëîìîíà (GRS-êîä) ðàçìåðíîñòè k
çàäà¼òñÿ ñëåäóþùèì îáðàçîì:

GRSk(x,y) = {(y1f(x1), . . . , ynf(xn)) : f ∈ Fqm [z] è deg(f) < k}.

Âåêòîð x íàçûâàåòñÿ íîñèòåëåì, à âåêòîð y�ìíîæèòåëåì êîäà GRSk(x,y).
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Îòìåòèì, ÷òî ëþáîé ðàöèîíàëüíûé ÀÃ-êîä ÿâëÿåòñÿ îáîáù¼ííûì êîäîì Ðèäà�
Ñîëîìîíà. Äîêàçàòåëüñòâî ýòîãî ôàêòà ìîæíî íàéòè â [4]. Ïîêàæåì, ÷òî àíàëîãè÷íóþ
êîíñòðóêöèþ êîäà ìîæíî ïîëó÷èòü, èñïîëüçóÿ àëãåáðîãåîìåòðè÷åñêèé ïîäõîä.

Ïóñòü P1 � ýòî ïðîåêòèâíàÿ ïðÿìàÿ íàä ïîëåì Fqm , òîãäà Fqm(P1) = Fqm(x)�
ôóíêöèîíàëüíîå ïîëå ïðîåêòèâíîé ïðÿìîé y = x, ãäå Fqm(x)� ïîëå ðàöèîíàëüíûõ

ôóíêöèé íàä Fqm . Ïîëþñ ôóíêöèè x ÿâëÿåòñÿ áåñêîíå÷íî óäàë¼ííîé òî÷êîé ïðÿìîé P1,
êîòîðóþ áóäåì îáîçíà÷àòü P∞. Ðàöèîíàëüíûå òî÷êè, òî åñòü òî÷êè ñòåïåíè îäèí ïðî-
åêòèâíîé ïðÿìîé, èìåþò âèä Pi = (xi : 1).

Îáîçíà÷èì D = P1+ . . .+Pn �äèâèçîð, ÿâëÿþùèéñÿ ôîðìàëüíîé ñóììîé ïîïàðíî
ðàçëè÷íûõ ðàöèîíàëüíûõ òî÷åê ïðîåêòèâíîé ïðÿìîé. Íîñèòåëåì äèâèçîðà íàçûâà-
þò ìíîæåñòâî òî÷åê, âõîäÿùèõ â íåãî: supp(D) = {P1, . . . , Pn}. ×åðåç G îáîçíà÷èì
äèâèçîð, íîñèòåëü êîòîðîãî íå ïåðåñåêàåòñÿ ñ íîñèòåëåì äèâèçîðà D. ÀÃ-êîä C, àññî-
öèèðîâàííûé ñ ïðîåêòèâíîé ïðÿìîé P1, áóäåì îáîçíà÷àòü

C = CL (D,G).

×òîáû ïðîâåñòè àíàëîãèþ ñ êëàññè÷åñêèì îïðåäåëåíèåì GRS-êîäîâ, ïîñòðîèì ïî-
ðîæäàþùóþ ìàòðèöó êîäà C. Áóäåì ñ÷èòàòü, ÷òî G ∼ deg(G)P∞. Ýòî îçíà÷àåò, ÷òî
G + (h) = deg(G)P∞, ãäå (h)� ãëàâíûé äèâèçîð íåêîòîðîé ôóíêöèè h ∈ Fqm(x). Áî-
ëåå òîãî, äëÿ ëþáîãî s ∈ N ïðîñòðàíñòâî Ðèìàíà �Ðîõà, àññîöèèðîâàííîå ñ äèâèçî-
ðîì sP∞, èìååò âèä

L (sP∞) = {xi : i ∈ {0, . . . , s}}.

Òåïåðü çàïèøåì ïðîñòðàíñòâî Ðèìàíà�Ðîõà, àññîöèèðîâàííîå ñ äèâèçîðîì G:

L (G) = {hxi : i ∈ {0, . . . , s}}.

Ñîãëàñíî [4, ñëåäñòâèå 2.2.3], ðàçìåðíîñòü êîäà, àññîöèèðîâàííîãî ñ ïðîåêòèâíîé
ïðÿìîé, ðàâíà k = deg(G) + 1. Ïóñòü x = (x(P1), . . . , x(Pn)) = (x1, . . . , xn) è y =
= (h(P1), . . . , h(Pn)), òîãäà ìàòðèöà

V(x,y) =


y1 . . . yn
y1x1 . . . ynxn
y1x

2
1 . . . ynx

2
n

...
...

y1x
k−1
1 . . . ynx

k−1
n

 (1)

ÿâëÿåòñÿ ïîðîæäàþùåé ìàòðèöåé êîäà C.
Îïðåäåëåíèå 2. Ïóñòü x ∈ Fn

qm � ýòî íîñèòåëü, à y ∈ (F∗
qm)

n �ìíîæèòåëü êîäà
GRSr(x,y), òîãäà àëüòåðíàíòíûé êîä íàä Fq çàäà¼òñÿ ñëåäóþùèì îáðàçîì:

Ar,q(x,y) = GRSr(x,y)
⊥ ∩ Fn

q ,

ãäåGRSr(x,y)
⊥ �äóàëüíûé êîä ê êîäóGRSr(x,y) è r�ðàçìåðíîñòü êîäàGRSr(x,y).

Òàê êàê ïî ïîñòðîåíèþ àëüòåðíàíòíûå êîäû ÿâëÿþòñÿ ïîäïîëåâûìè ïîäêîäàìè
GRS-êîäîâ è ñîîòâåòñòâåííî ÿâëÿþòñÿ ïîäïîëåâûìè ïîäêîäàìè ÀÃ-êîäîâ, äàëåå áóäåì
èñïîëüçîâàòü àëãåáðîãåîìåòðè÷åñêóþ íîòàöèþ:

Ar,q(D,G) = CL (D,G)⊥ ∩ Fn
q .
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Îïðåäåëåíèå 3. Ïóñòü x ∈ Fn
qm � âåêòîð ñ ïîïàðíî ðàçëè÷íûìè êîîðäèíàòàìè è

Γ ∈ Fqm [z]�ìíîãî÷ëåí, òàêîé, ÷òî Γ(xi) ̸= 0 äëÿ ëþáûõ i ∈ {0, . . . , n−1}. Êëàññè÷åñêèé
êîä Ãîïïû Gq(x,Γ), àññîöèèðîâàííûé ñ Γ è ïîðîæä¼ííûé x, îïðåäåëÿåòñÿ ñëåäóþùèì
îáðàçîì:

Gq(x,Γ) = Ar,q

(
x,Γ(x)−1

)
.

Çäåñü r = deg Γ. Ìíîãî÷ëåí Γ íàçûâàþò ìíîãî÷ëåíîì Ãîïïû, à m� ñòåïåíüþ ðàñøè-

ðåíèÿ êîäà Ãîïïû.

Ïîêàæåì ÿâíûé âèä äèâèçîðîâ è àëãåáðîãåîìåòðè÷åñêèé ñïîñîá ïîñòðîåíèÿ êëàñ-
ñè÷åñêîãî êîäà Ãîïïû.

Òåîðåìà 1. ÏóñòüD = P1+. . .+Pn �äèâèçîð, íîñèòåëåì êîòîðîãî ÿâëÿþòñÿ n ïî-
ïàðíî ðàçëè÷íûõ ðàöèîíàëüíûõ òî÷åê ïðîåêòèâíîé ïðÿìîé P1 íàä Fqm ; G = G0−P∞ �
äèâèçîð ôóíêöèîíàëüíîãî ïîëÿ Fqm(P

1), íîñèòåëü êîòîðîãî íå ïåðåñåêàåòñÿ ñ íîñèòå-
ëåì äèâèçîðà D, ãäå G0 = (Γ)0 �äèâèçîð íóëåé ìíîãî÷ëåíà Γ ∈ Fq(P

1); êîä CL (D,G)
ÿâëÿåòñÿ ÀÃ-êîäîì, îïðåäåë¼ííûì íàä Fqm . Òîãäà êëàññè÷åñêèé êîä Ãîïïû ïðåäñòàâèì
â ñëåäóþùåé àëãåáðîãåîìåòðè÷åñêîé ôîðìå:

Gq(x,Γ) = CL (D,G0 − P∞)⊥ ∩ Fn
q = CL (D,A−G0) ∩ Fn

q ,

ãäå CL (D,G0 − P∞)⊥ �äóàëüíûé ê èñõîäíîìó êîäó; A = (h′(z)) + (n − 1)P∞; h(z) =
=
∏
xi∈x

(z − xi).

Äîêàçàòåëüñòâî. Ïóñòü x = {x(P1), . . . , x(Pn)} = {x1, . . . , xn} è Γ(z) ∈ Fq(P
1),

ãäå Pi = (xi : 1) ∈ P1 �ïîïàðíî ðàçëè÷íûå òî÷êè; deg(Γ(z)) = r, 1 ⩽ r ⩽ n − 1;
Γ(xi) ̸= 0 äëÿ âñåõ xi ∈ x. Ðàññìîòðèì êîä ñ ïîðîæäàþùåé ìàòðèöåé

V =


Γ (x1)

−1 Γ (x2)
−1 . . . Γ (xn)

−1

x1Γ (x1)
−1 x2Γ (x2)

−1 . . . xnΓ (xn)
−1

...
...

...

xr−1
1 Γ (x1)

−1 xr−1
2 Γ (x2)

−1 . . . xr−1
n Γ (xn)

−1

 .

Íåòðóäíî çàìåòèòü, ÷òî âèä äàííîé ìàòðèöû ïîëíîñòüþ ñîâïàäàåò ñ âèäîì ìàòðè-
öû (1), ÿâëÿþùåéñÿ ïîðîæäàþùåé äëÿ GRS-êîäà. Î÷åâèäíî, ÷òî êîä ñ òàêîé ïîðîæ-
äàþùåé ìàòðèöåé óäîâëåòâîðÿåò îïðåäåëåíèþ 1, òî åñòü ÿâëÿåòñÿ GRSr(x,y)-êîäîì,
ãäå y =

(
Γ(xi)

−1 : xi ∈ x
)
.

Äîêàæåì, ÷òî

GRSr(x,y) = CL (D,G) = CL (D,G0 − P∞). (2)

Äëÿ ýòîãî äîñòàòî÷íî ïîêàçàòü, ÷òî zj ·Γ(z)−1 ∈ L (G0−P∞) äëÿ âñåõ j ∈ {0, . . . , r−1}.
Ðàññìîòðèì äèâèçîð íóëåé è äèâèçîð ïîëþñîâ ôóíêöèè zj · Γ(z)−1, çàòåì íàéä¼ì å¼
ãëàâíûé äèâèçîð:

(zj · Γ(z)−1)0 = jP0 + rP∞ − jP∞, ãäå P0 �íóëü ôóíêöèè z;

(zj · Γ(z)−1)∞ = G0;

(zj · Γ(z)−1) = j(P0 − P∞)− (G0 − rP∞).

Òàêèì îáðàçîì,

j(P0 − P∞)− (G0 − rP∞) = −G0 + jP0 + (r − j)P∞ ⩾ −G0 + P∞.
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Òàê êàê dim(L (G0 − P∞)) = r, òî áàçèñ ïðîñòðàíñòâà Ðèìàíà �Ðîõà L (G0 − P∞)
èìååò âèä {zj · Γ(z)−1 : j = 0, . . . , r − 1}. Ðàâåíñòâî (2) äîêàçàíî.

Òåïåðü äîêàæåì ðàâåíñòâî êîäîâ

CL (D,G0 − P∞)⊥ = CL (D,A−G0).

Äëÿ ýòîãî ïîòðåáóåòñÿ ââåñòè ïîíÿòèå âû÷åòà äèôôåðåíöèàëà ω = fδtP [4, 2] â òî÷-
êå P , ãäå f ∈ Fq(X ) è tP �ëîêàëüíûé ïàðàìåòð. Ðàçëîæèì ôóíêöèþ f â ðÿä Ëîðàíà
ïî ñòåïåíÿì tP :

f =
∞∑
i=s

ait
i
P .

Çäåñü s ∈ Z. Âû÷åòîì äèôôåðåíöèàëà ω â òî÷êå P íàçûâàåòñÿ êîýôôèöèåíò a−1

â ïðåäñòàâëåííîì ðàçëîæåíèè; îáîçíà÷àåòñÿ Resω(P ).

Ëåììà 1 [4, Ëåììà 2.3.6]. Ïóñòü P1 �ïðîåêòèâíàÿ ïðÿìàÿ íàä ïîëåì Fqm ;
Fqm(P1) = Fqm(z)�ðàöèîíàëüíîå ôóíêöèîíàëüíîå ïîëå; α = {α1, . . . , αn}�ðàçëè÷-
íûå ýëåìåíòû ïîëÿ Fqm ; Pi ∈ P1 �íóëè ôóíêöèé z − αi; h(z) =

∏
αi∈α

(z − αi). Ïóñòü

ζ ∈ Fqm(P1), òàêîé, ÷òî ζ(Pi) = 1 äëÿ ëþáîé Pi. Òîãäà ñóùåñòâóåò äèôôåðåíöèàë
Âåéëÿ ω:

vPi
(ω) = −1, Resω(Pi) = 1, i = 1, . . . , n,

(ω) = (ζ) + (h′(z))− (h(z))− 2P∞,

ãäå vPi
(ω)�íîðìèðîâàíèå ω â òî÷êå Pi [4, 2].

Ïðåäëîæåíèå 1 [4, Ïðåäëîæåíèå 2.2.10]. Ïóñòü D = P1 + . . .+Pn �äèâèçîð, íî-
ñèòåëåì êîòîðîãî ÿâëÿþòñÿ n ïîïàðíî ðàçëè÷íûõ ðàöèîíàëüíûõ òî÷åê ïðîåêòèâíîé
ïðÿìîé; G�äèâèçîð ôóíêöèîíàëüíîãî ïîëÿ Fqm(P

1); η�äèôôåðåíöèàë Âåéëÿ, òà-
êîé, ÷òî vPi

(η) = −1 è Resη(Pi) = 1 äëÿ âñåõ i = 1, . . . , n. Òîãäà

CL (D,G)⊥ = CL (D,D −G+ (η)), ãäå D =
n∑

i=1

Pi.

Òåïåðü ìû ìîæåì ÿâíî çàäàòü âèä äèâèçîðîâ äóàëüíîãî êîäà, èñïîëüçóÿ ïðåäëî-
æåíèå 1:

CL (D,G0 − P∞)⊥ = CL (D,D − (G0 − P∞) + (h′(z))− (h(z))− 2P∞). (3)

Çäåñü (h(z)) = (h(z))0−(h(z))∞ =
n∑

i=1

Pi−nP∞ = D−nP∞. Òàêèì îáðàçîì, ðàâåíñòâî (3)

ïðèíèìàåò âèä

CL (D,G0 − P∞)⊥ = CL (D,−G0 + P∞ + (h′(z)) + nP∞ − 2P∞) = CL (D,A−G0),

ñëåäîâàòåëüíî, âûïîëíÿåòñÿ ðàâåíñòâî è äëÿ èñõîäíîãî êîäà Ãîïïû:

Gq(x,Γ) = CL (D,G0 − P∞)⊥ ∩ Fn
q = CL (D,A−G0) ∩ Fn

q .

Òåîðåìà 1 äîêàçàíà.
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1.2. Ã ð ó ï ï à à â ò î ì î ð ô è ç ì î â à ë ü ò å ð í à í ò í û õ ê î ä î â

ÏóñòüSn � ãðóïïà ïåðåñòàíîâîê ìíîæåñòâà {1, . . . , n}. Îïðåäåëèì ãðóïïó àâòîìîð-
ôèçìîâ êîäà.

Îïðåäåëåíèå 4. Ïóñòü C �ëèíåéíûé êîä äëèíû n íàä ïîëåì Fq; σ ∈ Sn �ïåðå-
ñòàíîâêà, äåéñòâóþùàÿ íà êîäîâîå ñëîâî êàê σ(c) =

(
cσ(1), . . . , cσ(n)

)
. Ãðóïïà àâòîìîð-

ôèçìîâ êîäà C èìååò âèä

Aut(C) = {σ ∈ Sn : σ(C) = C}.

Òàê êàê àëüòåðíàíòíûå êîäû ÿâëÿþòñÿ ïîäïîëåâûìè ïîäêîäàìè GRS-êîäîâ, cíà-
÷àëà íåîáõîäèìî èññëåäîâàòü GRS-êîäû è èõ àâòîìîðôèçìû.

Äàäèì îïðåäåëåíèå ïðîåêòèâíîé ëèíåéíîé ãðóïïû:

PGL2(Fqm) =

{
P1 → P1,

(x : y) 7→ (ax+ by : cx+ dy),
a, b, c, d ∈ Fqm , ad− bc ̸= 0.

Â [5] ðàññìîòðåíî àëãåáðîãåîìåòðè÷åñêîå ïîñòðîåíèå GRS-êîäîâ, à òàêæå äîêàçàíî,
÷òî âñÿ ãðóïïà àâòîìîðôèçìîâ êîäà èíäóöèðîâàíà äåéñòâèåì ïðîåêòèâíîé ëèíåéíîé
ãðóïïû PGL2(Fqm), ÿâëÿþùåéñÿ ãðóïïîé àâòîìîðôèçìîâ ïðîåêòèâíîé ïðÿìîé P1.

Ýëåìåíòû PGL2(Fqm) èìåþò òàêæå ìàòðè÷íîå ïðåäñòàâëåíèå, à èìåííî: ëþáîé ýëå-
ìåíò σ ∈ PGL2(Fqm) ìîæíî ïðåäñòàâèòü êàê

σ =

(
a b
c d

)
, ad− bc ̸= 0.

Îïðåäåëåíèå 5. Ïóñòü D = P1 + . . . + Pn �äèâèçîð, íîñèòåëåì êîòîðîãî ÿâëÿ-
þòñÿ n ïîïàðíî ðàçëè÷íûõ ðàöèîíàëüíûõ òî÷åê; G,G′ �äèâèçîðû íà P1, òàêèå, ÷òî
(supp(G)∪supp(G′))∩supp(D) = ∅. Îïðåäåëèì îòíîøåíèå ýêâèâàëåíòíîñòè äèâèçîðîâ
îòíîñèòåëüíî äèâèçîðà D ñëåäóþùèì îáðàçîì:

G ∼D G′ ⇔ ∃f ∈ Fqm(P
1)
(
f ̸= 0 & G−G′ = (f) & ∀P ∈ supp(D) f(P ) = 1

)
.

Ëåììà 2 [5, Ëåììà 2.1]. Ïóñòü supp(D) ⊆ P1 è G,G′ �äâà äèâèçîðà P1, òàêèå,
÷òî (supp(G) ∪ supp(G′)) ∩ supp(D) = ∅. Åñëè G ∼D G′, òî CL (D,G) = CL (D,G′).

Ñëåäóþùàÿ òåîðåìà îïðåäåëÿåò âñåâîçìîæíûå àâòîìîðôèçìû ÀÃ-êîäà, àññîöèè-
ðîâàííîãî ñ äèâèçîðîì G.

Òåîðåìà 2 [5, Òåîðåìà 3.1]. Ïóñòü C = CL (D,G) ⊆ Fn
qm �ÀÃ-êîä, 1 ⩽ deg(G) ⩽

⩽ n− 3. Òîãäà

Aut(C) =
{
σ ∈ Aut

(
P1
)
: σ(D) = D & σ(G) ∼D G

}
.

Òåïåðü ïåðåéä¼ì íåïîñðåäñòâåííî ê ïîñòðîåíèþ GRS-êîäîâ ñ ïîìîùüþ àâòîìîð-
ôèçìà. Ïóñòü σ ∈ PGL2 (Fqm)� àâòîìîðôèçì, äåéñòâóþùèé íà íîñèòåëü äèâèçîðà D
è äèâèçîð G ∈ Div (P1). Òîãäà σ èíäóöèðóåò àâòîìîðôèçì êîäà C = CL (D,G):

σ̃ :

{
C −→ C,(
f(P1), . . . , f(Pn)

)
7−→

(
f(σ(P1)), . . . , f(σ(Pn))

)
.

Ïîñêîëüêó àëüòåðíàíòíûå êîäû ÿâëÿþòñÿ ïîäïîëåâûìè ïîäêîäàìè GRS-êîäîâ, òî èõ
ãðóïïà àâòîìîðôèçìîâ âêëþ÷àåò â ñåáÿ ãðóïïó àâòîìîðôèçìîâ èñõîäíîãî GRS-êîäà.

Çàìå÷àíèå 1. ÏóñòüAr,q(D,G)� àëüòåðíàíòíûé êîä íàä Fq è σ ∈ Aut (CL (D,G)),
òîãäà σ ∈ Aut(Ar,q(D,G)).
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2. Êâàçèöèêëè÷åñêèå àëüòåðíàíòíûå êîäû
2.1. Ê â à ç è ö è ê ë è ÷ å ñ ê è å ê î ä û

Ïóñòü F�êîíå÷íîå ïîëå, ℓ�ïîëîæèòåëüíîå öåëîå.

Îïðåäåëåíèå 6. Îïðåäåëèì öèêëè÷åñêèé è êâàçèöèêëè÷åñêèé ñäâèãè σℓ è σ:

σℓ:

{
Fℓ → Fℓ,

(x0, x1, . . . , xℓ−1) 7→(xℓ−1, x0, . . . , xℓ−2),
σ:

{
Fn → Fn,

(b1∥ . . . ∥bn/ℓ) 7→(σℓ(b1)∥ . . . ∥σℓ(bn/ℓ)).

Ïóñòü n�öåëîå è ℓ|n. Òîãäà σ íàçûâàåòñÿ ℓ-êâàçèöèêëè÷åñêèì ñäâèãîì, ïîëó÷åííûì
ïîáëî÷íûì ïðèìåíåíèåì σℓ, ãäå bi � áëîêè äëèíû ℓ, i = 1, . . . , n/ℓ.

Îïðåäåëåíèå 7. Êîä C ⊆ Fn íàçûâàåòñÿ ℓ-êâàçèöèêëè÷åñêèì (ℓ-QC), åñëè äëÿ
âñåõ c ∈ C âûïîëíÿåòñÿ σ(c) ∈ C, ãäå σ� îïåðàöèÿ ℓ-êâàçèöèêëè÷åñêîãî ñäâèãà.
Ïðè ýòîì ℓ íàçûâàåòñÿ ïîðÿäêîì êâàçèöèêëè÷íîñòè êîäà.

Îïðåäåëåíèå 8. Ìàòðèöà M íàçûâàåòñÿ ℓ-áëî÷íî-öèðêóëÿíòíîé, åñëè îíà ñî-
ñòîèò èç öèðêóëÿíòíûõ ìàòðèö Mi ïîðÿäêà ℓ:

M =

 . . . Mi . . .

 , ãäå Mi =


a0 a1 . . . aℓ−1

aℓ−1 a0 . . . aℓ−2
...

. . . . . .
...

a1 . . . aℓ−1 a0

 .

Ìàòðèöà òàêîãî òèïà ìîæåò áûòü ïðåäñòàâëåíà ïåðâûìè ñòðîêàìè êàæäîãî áëîêà
ðàçìåðà ℓ. Òàêèì îáðàçîì, ìîæíî âîññòàíîâèòü ℓ-áëî÷íî-öèðêóëÿíòíóþ ìàòðèöó M
èç k ñòðîê, çíàÿ å¼ ñòðîêè ñ èíäåêñàìè 1, ℓ+ 1, . . . , k − ℓ+ 1.

Çàìå÷àíèå 2. Êîä C, èìåþùèé ℓ-áëî÷íî-öèðêóëÿíòíóþ ïîðîæäàþùóþ ìàòðèöó,
ÿâëÿåòñÿ ℓ-QC-êîäîì. Îòìåòèì, ÷òî QC-êîä C ðàçìåðíîñòè k íå îáÿçàí èìåòü ℓ-áëî÷-
íî-öèðêóëÿíòíóþ ïîðîæäàþùóþ ìàòðèöó, îäíàêî ñóùåñòâóåò ℓ-áëî÷íî-öèðêóëÿíòíàÿ
ìàòðèöà G, ñîñòîÿùàÿ èç k′ ⩾ k ñòðîê, êîòîðàÿ ïîðîæäàåò äàííûé êîä C.

Äëÿ îïòèìàëüíîãî óìåíüøåíèÿ ðàçìåðà îòêðûòîãî êëþ÷à êðèïòîñèñòåìû Ìàê-
Ýëèñà ìîæíî ðàññìàòðèâàòü ℓ-QC-êîäû C ñ ïàðàìåòðàìè [n, k], èìåþùèå ïîðîæäàþ-
ùóþ ìàòðèöó â ñèñòåìàòè÷åñêîì âèäå

G =
(
Ik |M

)
,

ãäå Ik � åäèíè÷íàÿ ìàòðèöà ïîðÿäêà k; M� ℓ-áëî÷íî-öèðêóëÿíòíàÿ ìàòðèöà. Â ýòîì
ñëó÷àå áóäåì íàçûâàòü êîä C ñèñòåìàòè÷åñêèì êâàçèöèêëè÷åñêèì.

Çàìå÷àíèå 3. Äëÿ âûïîëíåíèÿ ïðåäûäóùåãî óñëîâèÿ ðàçìåðíîñòü ℓ-QC-êîäà
äîëæíà áûòü êðàòíà ℓ.

Îïðåäåëåíèå 9. Äëÿ ìàòðèöû G â ñèñòåìàòè÷åñêîé ôîðìå îïðåäåëèì ρ(G) êàê
ìàòðèöó, ïîëó÷åííóþ ïóò¼ì óäàëåíèÿ âñåõ ñòðîê êàæäîãî áëîêà ìàòðèöû M, êðîìå
ïåðâîé, ò. å. ρ(G) ïîëó÷àåòñÿ ïóò¼ì çàïèñûâàíèÿ ñòðîê èç M ñ èíäåêñàìè 1, ℓ + 1,
2ℓ+ 1, . . . , k − ℓ+ 1. Îòñþäà èìååì ñëåäóþùåå ñîîòíîøåíèå:

×èñëî ñòðîê ìàòðèöû G = ℓ · (×èñëî ñòðîê ìàòðèöû ρ(G)).

Îïðåäåëåíèå 10. Ïóñòü C ⊆ Fn � ℓ-QC-êîä. Èíâàðèàíòíûé êîä îïðåäåëÿåòñÿ
ñëåäóþùèì îáðàçîì:

Cσ = {c ∈ C : σ(c) = c}.
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Òàê êàê èíâàðèàíòíûé êîä èìååò ïîâòîðÿþùèåñÿ ýëåìåíòû, äàëåå áóäåì èñïîëüçîâàòü
ïðîêîëîòûé èíâàðèàíòíûé êîä, êîòîðûé îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

Cσ = PunctIℓ(Cσ),

ãäå Iℓ = {1, . . . , n} \ {1, ℓ + 1, . . . , n − ℓ + 1}. Ïóñòü σC � ℓ-QC-ñäâèã σ, ñóæåííûé íà
êîä C, òîãäà ìîæíî çàïèñàòü Cσ = PunctIℓ(ker(σC − id)).

Äàëåå ïîä èíâàðèàíòíûì êîäîì áóäåì èìåòü â âèäó è èíâàðèàíòíûé, è ïðîêîëîòûé
èíâàðèàíòíûé êîä, îäíàêî îáîçíà÷åíèÿ îñòàíóòñÿ ðàçíûìè.

Çàìå÷àíèå 4. Èíâàðèàíòíîñòü êîììóòèðóåò ñ îïåðàöèåé âû÷èñëåíèÿ ïîäïîëå-
âîãî ïîäêîäà. Äåéñòâèòåëüíî, åñëè C � ℓ-QC-êîä íàä Fqm , òî

(C ∩ Fn
q )

σ = {c ∈ C : c ∈ Fn
q & σ(c) = c} = Cσ ∩ Fn

q .

2.2. Ï î ñ ò ð î å í è å ê â à ç è ö è ê ë è ÷ å ñ ê è õ à ë ü ò å ð í à í ò í û õ ê î ä î â

Ðàññìîòðèì ìåòîä ïîñòðîåíèÿ êâàçèöèêëè÷åñêèõ àëüòåðíàíòíûõ êîäîâ, îïðåäåë¼í-
íûõ íàä Fq, ñ ïîìîùüþ çàðàíåå çàäàííîãî àâòîìîðôèçìà.

Ïóñòü σ ∈ PGL2(Fqm) è ord(σ) = ℓ. Äëÿ òî÷êè P ∈ P1 îïðåäåëèì å¼ îðáèòó:

Orbσ(P ) =
{
σi(P ) : i ∈ {0, . . . , ℓ− 1}

}
,

îáîçíà÷èì

D =
n/ℓ∑
i=1

∑
P∈Orbσ(Pi)

P, supp(D) =
n/ℓ∐
i=1

Orbσ(Pi), (4)

ãäå Pi ∈ P1 (Fqm)�ïîïàðíî ðàçëè÷íûå, íå ÿâëÿþùèåñÿ èíâàðèàíòíûìè îòíîñèòåëü-
íî çàäàííîãî îòîáðàæåíèÿ σ òî÷êè ñ íåïåðåñåêàþùèìèñÿ îðáèòàìè, íå ñîäåðæàùèìè
òî÷êó â áåñêîíå÷íîñòè. Îïðåäåëèì äèâèçîð

G =
s∑

i=1

ti
∑

Q∈Orb(Qi)

Q, (5)

ãäå Qi � òî÷êè P1, íå ñîäåðæàùèå â ñâîèõ îðáèòàõ òî÷êó â áåñêîíå÷íîñòè, òàêèå, ÷òî

supp(D) ∩Qi = ∅, s ∈ N, ti ∈ Z äëÿ i ∈ {1, . . . , s}. Ïðè ýòîì deg(G) =
s∑

i=1

tiℓ deg(Qi).

Êàê ïîêàçàíî â ï. 1.2, àâòîìîðôèçì σ èíäóöèðóåò àâòîìîðôèçì êîäà CL (D,G).
Äëÿ êðàòêîñòè è àâòîìîðôèçì ïðîåêòèâíîé ïðÿìîé P1, è èíäóöèðîâàííûé àâòîìîð-
ôèçì áóäåì îáîçíà÷àòü ÷åðåç σ. Òîãäà, ñîãëàñíî ëåììå 1, σ òàêæå ÿâëÿåòñÿ àâòî-
ìîðôèçìîì êîäà Ar,q(D,G) = CL (D,G)⊥ ∩ Fn

q . Òàêèì îáðàçîì, àëüòåðíàíòíûé êîä,
ïîëó÷åííûé îïèñàííûì ñïîñîáîì, ÿâëÿåòñÿ êâàçèöèêëè÷åñêèì ïðè ñîîòâåòñòâóþùåì
óïîðÿäî÷èâàíèè òî÷åê.

3. Ñòðóêòóðíûé àíàëèç èíâàðèàíòíûõ êîäîâ
Ïîêàæåì, ÷òî èíâàðèàíòíûé êîä äëÿ QC-àëüòåðíàíòíîãî êîäà òàêæå ÿâëÿåòñÿ àëü-

òåðíàíòíûì êîäîì, íî ñ ìåíüøèìè ïàðàìåòðàìè. Òàê êàê èíâàðèàíòíîñòü êîììóòè-
ðóåò ñ îïåðàöèåé âçÿòèÿ ïîäïîëåâîãî ïîäêîäà, äëÿ àíàëèçà ñòðóêòóðû èíâàðèàíòíûõ
êîäîâ Ãîïïû äîñòàòî÷íî ðàññìîòðåòü èíâàðèàíòíûé êîä GRS-êîäà. Äàííûå óòâåðæäå-
íèÿ â äàëüíåéøåì ïîçâîëÿò îïèñàòü ïðîöåññ âîññòàíîâëåíèÿ ïàðàìåòðîâ QC-àëüòåð-
íàíòíîãî êîäà Ãîïïû, èñïîëüçóÿ èíâàðèàíòíûé ïðîêîëîòûé êîä.
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Äëÿ óïðîùåíèÿ ðàññóæäåíèé áóäåì ïðåäïîëàãàòü, ÷òî G ñòðîèòñÿ ñ èñïîëüçîâà-
íèåì îäíîé ðàöèîíàëüíîé òî÷êè Q, ò. å. G = t

∑
R∈Orbσ(Q)

R. Â ñëó÷àå èñïîëüçîâàíèÿ

íåñêîëüêèõ òî÷åê òàêæå âîçìîæíî âîññòàíîâèòü ñåêðåòíûå ïàðàìåòðû, îäíàêî àëãî-
ðèòìû âîññòàíîâëåíèÿ ïðèíèìàþò áîëåå ãðîìîçäêèé âèä, ïîýòîìó â äàííîé ðàáîòå îíè
îïóùåíû.

Çàäàäèì

σj (Pi) = (αiℓ+j : βiℓ+j) äëÿ i ∈ {0, . . . , n/ℓ− 1} , j ∈ {0, . . . , ℓ− 1},
σj(Q) = (γj : δj) äëÿ j ∈ {0, . . . , ℓ− 1}.

Ëåììà 3. Ïóñòü G = t
∑

R∈Orbσ(Q)

R, òîãäà ïðîñòðàíñòâî Ðèìàíà �Ðîõà, àññîöèè-

ðîâàííîå ñ äèâèçîðîì G, èìååò ñëåäóþùèé âèä:

L (G)=
{
F (X, Y )

/ℓ−1∏
j=0

(δjX−γjY )t: F ∈ Fqm [X, Y ]� îäíîðîäíûé ìíîãî÷ëåí ñòåïåíè tℓ
}
.

Äîêàçàòåëüñòâî. Ïóñòü P1 �ïðîåêòèâíàÿ ïðÿìàÿ íàä ïîëåì Fqm , òîãäà
Fqm(P

1) = Fqm(x)�ðàöèîíàëüíîå ôóíêöèîíàëüíîå ïîëå. Èñõîäÿ èç îïðåäåëåíèÿ ïðî-
åêòèâíîãî ìíîãîîáðàçèÿ, áàçèñ ïðîñòðàíñòâà Ðèìàíà �Ðîõà, â ñëó÷àå ïðîåêòèâíîé
ïðÿìîé, èìååò ñëåäóþùèé âèä:

L (P1) =

{
f

g
: f, g ∈ Fqm [X, Y ]� îäíîðîäíûå ìíîãî÷ëåíû îäèíàêîâîé ñòåïåíè, g ̸= 0

}
.

Ðàññìîòðèì äèâèçîð G = t
∑

R∈Orbσ(Q)

R è äîêàæåì, ÷òî

z = F (X, Y )
/ℓ−1∏

j=0

(δjX − γjY )t ∈ L (G),

ãäå F ∈ Fqm [X, Y ]� îäíîðîäíûé ìíîãî÷ëåí ñòåïåíè tℓ. Ïóñòü Z(f)�ìíîæåñòâî íó-
ëåé ôóíêöèè f , òîãäà ñîîòâåòñòâóþùèå äèâèçîðû íóëåé è ïîëþñîâ, à òàêæå ãëàâíûé
äèâèçîð ôóíêöèè z èìåþò ñëåäóþùèé âèä:

(z)0 =
∑

P∈Z(F (X,Y ))\P∞

vP (F (X, Y ))P + vP∞(z) =
∑

P∈Z(F (X,Y ))\P∞

vP (F (X, Y ))P,

(z)∞ =
∑

(γj :δj)∈Orbσ(Q)

t(γj : δj) = t
∑

R∈Orbσ(Q)

R = G,

(z) =
∑

P∈Z(F (X,Y ))\P∞

vP (F (X, Y ))P −G ⩾ −G.

Ëåììà 3 äîêàçàíà.

Ñëåäóþùàÿ ëåììà îïðåäåëÿåò ïîíÿòèå èíâàðèàíòíîé ôóíêöèè. Òàê êàê ìû ðàñ-
ñìàòðèâàåì QC-àëüòåðíàíòíûå êîäû ñ òî÷êè çðåíèÿ ÀÃ-êîäîâ, íåîáõîäèìî ïîíèìàòü,
êàêèå ôóíêöèè èç ïðîñòðàíñòâà Ðèìàíà�Ðîõà ÿâëÿþòñÿ èíâàðèàíòíûìè îòíîñèòåëü-
íî äåéñòâèÿ àâòîìîðôèçìà.

Ëåììà 4 [1, Ëåììà 3.3]. Ïóñòü C = CL (D,G) è σ ∈ Aut(C). Åñëè c = (f(P1), . . . ,
f(Pn)) ∈ C òàêîå, ÷òî σ(c) = c, òî f ÿâëÿåòñÿ σ-èíâàðèàíòíîé ôóíêöèåé, ò. e. f ◦σ = f .
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Òåîðåìà 3 [1, Òåîðåìà 3.5]. Ïóñòü CL (D,G) ⊆ Fn
qm �ÀÃ-êîä äëèíû n, ðàçìåð-

íîñòè k, ñ äåéñòâóþùèì íà íåãî àâòîìîðôèçìîì σ ∈ PGL2 (Fqm) ïîðÿäêà ℓ, ãäå ℓ | n.
Ïóñòü, êàê è ðàíåå, îïðåäåëåíû D è G. Òîãäà èíâàðèàíòíûé êîä CL (D,G)

σ
ÿâëÿåòñÿ

ÀÃ-êîäîì äëèíû n/ℓ è ðàçìåðíîñòè [k/ℓ].

Ñëåäñòâèå 1. Ïóñòü Ar,q(D,G) = CL (D,G) ∩ Fn
q � àëüòåðíàíòíûé êîä äëèíû n,

ïîðÿäêà r, ñ äåéñòâóþùèì íà íåãî àâòîìîðôèçìîì σ ∈ PGL2 (Fqm) ïîðÿäêà ℓ, ãäå ℓ | n.
Ïóñòü D è G îïðåäåëåíû, êàê â (4) è (5). Òîãäà èíâàðèàíòíûé êîä A⌊r/ℓ⌋,q(D,G)

σ

ÿâëÿåòñÿ àëüòåðíàíòíûì êîäîì äëèíû n/l è ïîðÿäêà [r/ℓ].

Äàëåå èçó÷èì äåéñòâèå àâòîìîðôèçìà σ ∈ PGL2 (Fqm) íà ïðîñòðàíñòâî Ðèìàíà�
Ðîõà L (G). Ðàññìîòðèì σ ∈ PGL2 (Fqm) è ord(σ) = ℓ, à òàêæå äèâèçîðû D è G,
îïðåäåë¼ííûå ðàíåå. Àâòîìîðôèçì σ ∈ PGL2 (Fqm) ìîæíî ïðåäñòàâèòü â âèäå ìàòðèöû
M ∈ GL2 (Fqm). Íîòàöèÿ M ∼ N , ãäå M,N ∈ PGL2 (Fqm), îçíà÷àåò, ÷òî ñóùåñòâóåò
ìàòðèöà P ∈ PGL2 (Fqm), òàêàÿ, ÷òî M = PNP−1. Â çàâèñèìîñòè îò ñîáñòâåííûõ
âåêòîðîâ ìàòðèöû M ìîæíî âûäåëèòü òðè ñëó÷àÿ:

1) M ∼
(
a 0
0 1

)
, ãäå a ∈ Fqm (σ�äèàãîíàëèçèðóåìûé â Fqm);

2) M ∼
(

1 b
0 1

)
, ãäå b ∈ Fqm \ {0} (σ� òðèãîíàëèçèðóåìûé â Fqm);

3) M ∼
(
ξ 0
0 ξq

m

)
, ãäå ξ ∈ Fq2m (σ�äèàãîíàëèçèðóåìûé â Fq2m).

Âîçìîæíîñòü äèàãîíàëèçàöèè èëè òðèãîíàëèçàöèè çàâèñèò îò ñîáñòâåííûõ âåêòî-
ðîâ ìàòðèöû. Ïîÿñíèì ïîäðîáíåå, êîãäà ìîæíî ïðèâåñòè ìàòðèöó M ê îäíîìó èç
âûøåîïèñàííûõ âèäîâ.

Òåîðåìà 4 [6, Òåîðåìà 2.2]. Ïóñòü M ∈Mn(F), òîãäà ìàòðèöà M äèàãîíàëèçèðó-
åìà â ïîëå F òîãäà è òîëüêî òîãäà, êîãäà ñóììà ðàçìåðíîñòåé ñîáñòâåííûõ ïîäïðî-
ñòðàíñòâ â òî÷íîñòè ðàâíà n, ÷òî âåðíî òîãäà è òîëüêî òîãäà, êîãäà ñóùåñòâóåò áàçèñ
â Fn, ñîñòîÿùèé èç ñîáñòâåííûõ âåêòîðîâ M .

Äàëåå ðàññìîòðèì ìàòðèöû íàä êîíå÷íûì ïîëåì Fqm . Ëþáîå êîíå÷íîå ïîëå ÿâëÿ-
åòñÿ àëãåáðàè÷åñêè íåçàìêíóòûì, ñëåäîâàòåëüíî, ìèíèìàëüíûé ìíîãî÷ëåí πM(T ) íå
îáÿçàòåëüíî ðàñêëàäûâàåòñÿ íà ëèíåéíûå ìíîæèòåëè, êàê è õàðàêòåðèñòè÷åñêèé ìíî-
ãî÷ëåí. Â òàêîì ñëó÷àå êîëè÷åñòâî ñîáñòâåííûõ çíà÷åíèé ó ìàòðèöû M ∈ Mn(Fqm)
ìåíüøå n, à óñëîâèÿ òåîðåìû 4 íå âûïîëíÿþòñÿ.

Çàìåòèì, ÷òî åñëè õàðàêòåðèñòè÷åñêèé ìíîãî÷ëåí èìååò êðàòíûé êîðåíü, òî â îá-
ùåì ñëó÷àå ïðè ðàçìåðíîñòè áîëüøå 2 äàííûé ôàêò íå ãîâîðèò î òîì, ÷òî ìàòðèöó
íåëüçÿ äèàãîíàëèçèðîâàòü. Îäíàêî, ðàññìàòðèâàÿ M ∈ M2(Fqm), ìîæíî óòâåðæäàòü,
÷òî ðàçìåðíîñòü ñîáñòâåííûõ ïîäïðîñòðàíñòâ ìîæåò áûòü ðàâíà 0, 1 èëè 2. Â ïåðâîì
ñëó÷àå óñëîâèÿ òåîðåìû4 íå âûïîëíÿþòñÿ, âòîðîé ñëó÷àé ãîâîðèò î òîì, ÷òî ìàòðè-
öà îáÿçàòåëüíî äèàãîíàëèçèðóåìà íàä Fqm , à â òðåòüåì ñëó÷àå óñëîâèÿ âûïîëíèìû,
òîëüêî åñëè ìàòðèöà M óæå ÿâëÿåòñÿ äèàãîíàëüíîé.

Òåîðåìà 5 [7]. Ïóñòü M ∈ M2(Fqm) íå ÿâëÿåòñÿ äèàãîíàëüíîé. Ìàòðèöà M äèà-
ãîíàëèçèðóåìà â Fqm òîãäà è òîëüêî òîãäà, êîãäà ðàçìåðíîñòè âñåõ ñîáñòâåííûõ ïîä-
ïðîñòðàíñòâ ìàòðèöû M ðàâíû 1, òî åñòü õàðàêòåðèñòè÷åñêèé ìíîãî÷ëåí èìååò äâà
ðàçëè÷íûõ êîðíÿ êðàòíîñòè 1, ÷òî ýêâèâàëåíòíî íàëè÷èþ äâóõ ðàçëè÷íûõ ñîáñòâåí-
íûõ çíà÷åíèé ìàòðèöû M .

Åñëè õàðàêòåðèñòè÷åñêèé ìíîãî÷ëåí ðàçëîæèì íà ìíîæèòåëè, íî èìååò êðàòíûå
êîðíè, òî ìîæíî òðèãîíàëèçèðîâàòü ìàòðèöóM . Â ïðîòèâíîì ñëó÷àåM âñåãäà ìîæíî
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äèàãîíàëèçèðîâàòü â ïîëå Fq2m , ïîñòðîåííîì ïðè ïîìîùè äîáàâëåíèÿ êîðíÿ õàðàêòå-
ðèñòè÷åñêîãî ìíîãî÷ëåíà ìàòðèöû M .

Ïðè èñïîëüçîâàíèè ìèíèìàëüíîãî ìíîãî÷ëåíà πM(T ) ìàòðèöûM ýòè ðàññóæäåíèÿ
ìîæíî ïðåäñòàâèòü â âèäå ñëåäóþùåé òåîðåìû:

Òåîðåìà 6 [7]. Ïóñòü M ∈ M2(Fqm), πM(T )�ìèíèìàëüíûé ìíîãî÷ëåí ìàòðè-
öû M . Òîãäà:

1) ìàòðèöàM äèàãîíàëèçèðóåìà â Fqm ⇐⇒ πM(T ) ðàñêëàäûâàåòñÿ íà ðàçëè÷íûå
ëèíåéíûå ìíîæèòåëè â Fqm ;

2) ìàòðèöà M òðèãîíàëèçèðóåìà â Fqm ⇐⇒ πM(T ) ðàçëîæèì â Fqm íà ëèíåéíûå
ìíîæèòåëè, íî èìååò êðàòíûå êîðíè;

3) ìàòðèöà M äèàãîíàëèçèðóåìà â Fq2m ⇐⇒ πM(T ) ñåïàðàáåëüíûé.

Ëåììà 5 [1, Ëåììà 3.4]. Ïóñòü C = CL (D,G)�ÀÃ-êîä, òàêîé, ÷òî σ(C) = C, è
ρ ∈ PGL2(Fqm). Òîãäà σ

′ = ρ ◦σ ◦ ρ−1 èíäóöèðóåò òîò æå àâòîìîðôèçì êîäà C, ÷òî è σ.
Ëåììà 5 ïîêàçûâàåò, ÷òî èçó÷åíèå GRS-êîäîâ, èíâàðèàíòíûõ îòíîñèòåëüíî èíäó-

öèðîâàííîãî àâòîìîðôèçìà σ, ñâîäèòñÿ ê îäíîìó èç òð¼õ ñëó÷àåâ, îïèñàííûõ ðàíåå.
Äàëåå ðàññìîòðèì èíâàðèàíòíûå ïðîêîëîòûå êîäû, äëÿ êîòîðûõ òåîðåìà 3 âûïîëíÿ-
åòñÿ â êàæäîì èç ýòèõ ñëó÷àåâ.

3.1. Ñ ë ó ÷ à é , ê î ã ä à à â ò î ì î ð ô è ç ì σ ÿ â ë ÿ å ò ñ ÿ
ä è à ã î í à ë è ç è ð ó å ì û ì â Fqm

Ñëåäóþùåå ïðåäëîæåíèå ïîçâîëÿåò ïîëó÷èòü ñòðóêòóðó îäíîðîäíûõ ìíîãî÷ëåíîâ,
èíâàðèàíòíûõ îòíîñèòåëüíî äèàãîíàëèçèðóåìîãî àâòîìîðôèçìà σ.

Ïðåäëîæåíèå 2 [1, Ïðåäëîæåíèå 3.8]. Ïóñòü F ∈ Fqm [X, Y ]� îäíîðîäíûé ìíî-
ãî÷ëåí ñòåïåíè tℓ, ýëåìåíò a ∈ Fqm èìååò ïîðÿäîê ℓ. Åñëè F (aX, Y ) = F (X, Y ), òî
F (X, Y ) = R

(
Xℓ, Y ℓ

)
, ãäå R ∈ Fqm [X, Y ] ÿâëÿåòñÿ îäíîðîäíûì ìíîãî÷ëåíîì ñòåïåíè t.

Èñõîäÿ èç âèäà èíâàðèàíòíûõ îòíîñèòåëüíî äèàãîíàëèçèðóåìîãî àâòîìîðôèçìà
ìíîãî÷ëåíîâ, ñëåäóþùåå ïðåäëîæåíèå ïîçâîëÿåò ïîêàçàòü ñïðàâåäëèâîñòü òåîðåìû 3
â äàííîì ñëó÷àå.

Ïðåäëîæåíèå 3 [1, Ïðåäëîæåíèå 3.9]. Ïóñòü C = CL (D,G)�ÀÃ-êîä ñ ïàðàìåò-
ðàìè [n, k] è

σ :

{
P1 → P1,

(x : y) 7→ (ax : y).

Îïðåäåëèì D̃ =
∑
P̃i, ãäå P̃i ∈

{(
αℓ
i : β

ℓ
i

)
: i ∈ {1, . . . n}

}
= supp(D̃), è G̃ =

= t
(
(−1)ℓ−1aℓ(ℓ−1)/2(γ0/δ0)

ℓ : 1
)
èëè G̃ = tP∞. Òîãäà ñïðàâåäëèâî Cσ = CL (D̃, G̃), à

òàêæå |supp(D̃)| = n/ℓ è deg(G̃) = deg(G)/ℓ.

Çàìå÷àíèå 5. Èíâàðèàíòíûé ïðîêîëîòûé êîä Cσ â ïðåäëîæåíèè 3 èìååò ïàðà-
ìåòðû [n/ℓ, ⌈k/ℓ⌉].

Ñòîèò îòìåòèòü, ÷òî ýëåìåíò a ∈ Fqm ÿâëÿåòñÿ êîðíåì èç åäèíèöû ñòåïåíè ℓ è íå
èçâåñòåí çëîóìûøëåííèêó. Èñõîäÿ èç òîãî, ÷òî ïàðàìåòð ℓ îòíîñèòåëüíî ìàë, äàæå íå
âëàäåÿ èíôîðìàöèåé îá ýëåìåíòå a, âîçìîæíî âîññòàíîâèòü ïàðàìåòðû D,G èñõîäíîãî
êîäà, ïåðåáðàâ âñåõ êàíäèäàòîâ äëÿ äàííîãî ýëåìåíòà.

3.2. Ñ ë ó ÷ à é , ê î ã ä à à â ò î ì î ð ô è ç ì σ ÿ â ë ÿ å ò ñ ÿ
ò ð è ã î í à ë è ç è ð ó å ì û ì â Fqm

Àíàëîãè÷íî ïðåäûäóùåìó ñëó÷àþ, ðàññìîòðèì ñòðóêòóðó îäíîðîäíûõ ìíîãî÷ëå-
íîâ, èíâàðèàíòíûõ îòíîñèòåëüíî çàäàííîãî òðèãîíàëèçèðóåìîãî àâòîìîðôèçìà σ. Çà-
ìåòèì, ÷òî äàííûé ñëó÷àé âîçìîæåí òîëüêî òîãäà, êîãäà ord(σ) = char(Fq) = p.
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Ïðåäëîæåíèå 4 [8, Ïðåäëîæåíèå 4]. Ïóñòü F ∈ Fqm [X, Y ], deg(F ) ⩽ tp è b ∈ F∗
q.

Åñëè F (X + bY, Y ) = F (X, Y ), òî F (X, Y ) = R(Xp − bp−1XY p−1, Y p), ãäå p� õàðàêòå-
ðèñòèêà ïîëÿ Fqm è R ∈ Fqm [X, Y ]� îäíîðîäíûé ìíîãî÷ëåí ñòåïåíè deg(R) ⩽ t.

Èñõîäÿ èç âèäà èíâàðèàíòíûõ ìíîãî÷ëåíîâ, ìîæíî ñäåëàòü âûâîä î ñòðóêòóðå èí-
âàðèàíòíîãî ïðîêîëîòîãî êîäà â ñëó÷àå òðèãîíàëèçèðóåìîãî àâòîìîðôèçìà.

Ïðåäëîæåíèå 5 [1, Ïðåäëîæåíèå 3.11]. Ïóñòü C = CL (D,G)�ÀÃ-êîä è

σ :

{
P1 → P1,

(x : y) 7→ (x+ by : y).

Îïðåäåëèì D̃ =
∑
P̃i, ãäå P̃i ∈ {(αp

i − bp−1αiβ
p−1
i : βp

i ) : i ∈ {1, . . . n}} = supp(D̃) è
G̃ = t ((γ0/δ0)

p − bp−1(γ0/δ0) : 1) èëè G̃ = P∞. Òîãäà ñïðàâåäëèâî Cσ = CL (D̃, G̃), à
òàêæå |supp(D̃)| = n/ℓ è deg(G̃) = deg(G)/ℓ.

Çàìå÷àíèå 6. Èíâàðèàíòíûé ïðîêîëîòûé êîä Cσ â äàííîì ñëó÷àå òàêæå èìååò
ïàðàìåòðû [n/ℓ, ⌈k/ℓ⌉].

3.3. Ñ ë ó ÷ à é , ê î ã ä à à â ò î ì î ð ô è ç ì σ ÿ â ë ÿ å ò ñ ÿ
ä è à ã î í à ë è ç è ð ó å ì û ì â Fq2m \ Fqm

Èçó÷èì GRS-êîä, îïðåäåë¼ííûé íàä Fqm , è ïîñòðîåííûé ñ åãî ïîìîùüþ ïðîêîëî-
òûé èíâàðèàíòíûé êîä îòíîñèòåëüíî èíäóöèðîâàííîãî àâòîìîðôèçìà σ = ρ ◦ σd ◦ ρ−1,
ãäå àâòîìîðôèçì σd �äèàãîíàëüíûé â GL2(Fq2m) è ρ ∈ PGL2(Fq2m).

Äëÿ êîäà C = CL (D,G) íàä Fqm ðàññìîòðèì ðàñøèðåííûé êîä C̃ = CL (D⊗, G⊗)
íàä Fq2m , òàêîé, ÷òî C ÿâëÿåòñÿ åãî ïîäïîëåâûì ïîäêîäîì, ò. å. C = C̃ ∩ Fqm = C̃|Fqm

.

Òîãäà, âî-ïåðâûõ, èç ëåììû5 ñëåäóåò, ÷òî C̃
σ

= C̃
σd

. Âî-âòîðûõ, ïîëàãàÿ, ÷òî
char(Fq2m) ∤ ℓ, ó÷ò¼ì ñëåäóþùèå çàìå÷àíèå è ëåììó:

Çàìå÷àíèå 7. Õàðàêòåðèñòèêà p ïîëÿ Fqm íå äåëèò ïîðÿäîê ℓ àâòîìîðôèçìà σ.

Ëåììà 6 [1, Óòâåðæäåíèå 3.1]. Ïóñòü ℓ�ïîëîæèòåëüíîå öåëîå è C � ℓ-êâàçèöèê-
ëè÷åñêèé êîä. Òîãäà

ϕℓ(C) ⊆ C
σ
,

ãäå ϕℓ �ôóíêöèÿ ñâ¼ðòêè, îïðåäåë¼ííàÿ ñëåäóþùèì îáðàçîì:

ϕℓ :

Fn −→ Fn/ℓ,

(x1, . . . , xn) 7−→
(

ℓ−1∑
i=0

xσi(1),
ℓ−1∑
i=0

xσi(ℓ+1), . . . ,
ℓ−1∑
i=0

xσi(n−ℓ+1)

)
.

Êðîìå òîãî, åñëè char(F) ∤ ℓ, òî ϕℓ(C) = C
σ
.

Òàêèì îáðàçîì, èìååì

C̃
σ

= ϕℓ({(f(P⊗
1 ), . . . , f(P⊗

n )) : f(P⊗
i ) ∈ Fq2m}) =

{( ℓ−1∑
i=0

f(P⊗
σi(1)

), . . . ,
ℓ−1∑
i=0

f(P⊗
σi(n−ℓ+1)

)
)
:

f(P⊗
σi(j)

) ∈ Fq2m , i = 0, . . . , ℓ− 1, j = 1, ℓ+ 1, . . . , n− ℓ+ 1
}
= ϕℓ(C̃),

ãäå f ∈ L (G⊗); P⊗
i ∈ supp(D⊗).

Åñëè C̃ �GRS-êîä ñ ïàðàìåòðàìè [n, k], òî, ñîãëàñíî ï. 3.1, C̃
σ

òàêæå ÿâëÿåòñÿ GRS-
êîäîì ñ ïàðàìåòðàìè

[
n/ℓ, [k/ℓ]

]
.
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Òåïåðü èçó÷èì ñóæåíèå àâòîìîðôèçìà σ íà Fqm :

σ|Fqm
= (ρ ◦ σd ◦ ρ−1)|Fqm

= ρ|Fqm
◦ σd|Fqm

◦ ρ−1|Fqm
.

Ñëåäîâàòåëüíî, σ|Fqm
∈ GL2(Fqm) ⊂ GL2(Fq2m) è σd|Fqm

�äèàãîíàëüíûé â GL2(Fqm).

Ðàññìîòðèì äèàãðàììó íà ðèñ. 1, ãäå C̃
σ

|Fqm
�ïîäïîëåâîé ïîäêîä êîäà C̃

σ

. Ïîêàæåì,

÷òî C̃
σ

|Fqm
ÿâëÿåòñÿ îáðàçîì C̃|Fqm

ïðè îòîáðàæåíèè ϕℓ|Fqm
.

C̃ ϕℓ //

��

C̃
σ

��

C = C̃|Fqm

ϕℓ|Fqm // C̃
σ

|Fqm

Ðèñ. 1

Ïîñêîëüêó σ êîììóòèðóåò ñ îïåðàöèåé ïîñòðîåíèÿ ïîäïîëåâîãî ïîäêîäà, ó÷èòûâàÿ

çàìå÷àíèå 4 è îïðåäåëåíèå èíâàðèàíòíîñòè, ïîëó÷àåì C̃
σ

|Fqm
= C̃|Fqm

σ

. Êðîìå òîãî,

ϕℓ|Fqm
(C̃|Fqm

) = C̃|Fqm

σ

.

Îêîí÷àòåëüíî çàêëþ÷àåì, ÷òî C̃|Fqm

σ

ÿâëÿåòñÿ GRS-êîäîì, ïîñêîëüêó ÿâëÿåòñÿ ïîä-

ïîëåâûì ïîäêîäîì GRS-êîäà. Åñëè êîä C̃|Fqm
èìååò ïàðàìåòðû [n, k′], òî â ñèëó îòîá-

ðàæåíèÿ

ϕℓ|Fqm
(C̃|Fqm

) = ϕℓ({(f(P̃1), . . . , f(P̃n)) : f(P̃i) ∈ Fqm}) =

=

{(
ℓ−1∑
i=0

f(P̃(σ|Fqm )i(1)), . . . ,
ℓ−1∑
i=0

f(P̃(σ|Fqm )i(n−ℓ+1))

)
: f(P̃(σ|Fqm )i(j)) ∈ Fqm

}
,

ãäå i = 0, . . . , ℓ−1, j = 1, ℓ+1, . . . , n−ℓ+1, f ∈ L (G̃), P̃i ∈ D̃, ñîãëàñíî ï. 3.1, êîä C̃|Fqm

σ

èìååò ïàðàìåòðû [n/ℓ, k′/ℓ].

4. Àíàëèç áåçîïàñíîñòè êâàçèöèêëè÷åñêèõ àëüòåðíàíòíûõ êîäîâ
Ïîêàæåì, ÷òî êëþ÷åâóþ áåçîïàñíîñòü QC-àëüòåðíàíòíîãî êîäà ìîæíî ðåäóöè-

ðîâàòü ê êëþ÷åâîé áåçîïàñíîñòè åãî èíâàðèàíòíîãî êîäà. Ðàññìîòðèì àâòîìîðôèçì
σ ∈ PGL2 (Fqm) è àëüòåðíàíòíûé êîä

Ar,q(D,G) = CL (D,G)⊥ ∩ Fn
q .

Äèâèçîðû D è G îïðåäåëåíû â (4) è (5). Çíàÿ ïîðîæäàþùóþ ìàòðèöó êîäà Ar,q(D,G)

è èíäóöèðîâàííûé àâòîìîðôèçì σ, ìîæíî âû÷èñëèòü èíâàðèàíòíûé êîä Ar,q(D,G)
σ
.

Îáîçíà÷èì çà èíâàðèàíòíûé àëüòåðíàíòíûé êîä Ar,q(D̃, G̃) äëÿ íåêîòîðûõ äèâèçî-
ðîâ D̃ è G̃ ñ ìàëûìè ïàðàìåòðàìè. Ñóùåñòâóåò âçàèìîñâÿçü ìåæäó D̃ è G̃ èíâàðèàíò-
íîãî êîäà ñ äèâèçîðàìè D è G èñõîäíîãî àëüòåðíàíòíîãî êîäà, ïîçâîëÿþùàÿ âîññòà-
íîâèòü èñõîäíûå äèâèçîðû ïðè çíàíèè D̃ è G̃.

Áóäåì ïðåäïîëàãàòü, ÷òî D̃ =
n/ℓ∑
i=1

(
α̃i : β̃i

)
è G̃ = t · Q̃ äëÿ èíâàðèàíòíîãî êî-

äà Ar,q(D̃, G̃) èçâåñòíû è ÷òî G ñòðîèòñÿ ñ ïîìîùüþ îðáèòû îäíîé ðàöèîíàëüíîé òî÷-
êè Q. Äëÿ èñõîäíîãî êîäà èñïîëüçóåì ñëåäóþùèå îáîçíà÷åíèÿ:
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supp(D) = {(αi,j : 1) : i ∈ {1, . . . , n/ℓ}, j ∈ {0, . . . , ℓ− 1}} ,

G = t
ℓ−1∑
j=0

σj(Q),

ãäå σj(Q) = (γj : δj) ̸= P∞ äëÿ âñåõ j ∈ {0, . . . , ℓ− 1}.
4.1. Â î ñ ñ ò à í î â ë å í è å ä è â è ç î ð à è í î ñ è ò å ë ÿ

Êàê ïîêàçàíî â ï. 3, â çàâèñèìîñòè îò âèäà àâòîìîðôèçìà σ ñïðàâåäëèâû ðàçíûå
ôîðìóëüíûå ñîîòíîøåíèÿ, îïðåäåëÿþùèå âèä äèâèçîðîâ, ó÷àñòâóþùèõ â ïîñòðîåíèè
èíâàðèàíòíîãî ïðîêîëîòîãî êîäà, ñëåäîâàòåëüíî, ïðîöåññ âîññòàíîâëåíèÿ äèâèçîðà è
íîñèòåëÿ èñõîäíîãî êîäà áóäåò îòëè÷àòüñÿ â çàâèñèìîñòè îò âèäà àâòîìîðôèçìà. Ðàñ-
ñìîòðèì ïîäðîáíî äàííûé ïðîöåññ â êàæäîì îòäåëüíîì ñëó÷àå.

Ñëó÷àé, êîãäà àâòîìîðôèçì σ ÿâëÿåòñÿ äèàãîíàëèçèðóåìûì â Fqm

Çàìå÷àíèå 8. Åñëè Q̃ ̸= P∞, òî äëÿ âñåõ i ∈ {0, . . . , ℓ− 1} èìååì

Q̃ =
(
(−1)ℓ−1

(
ai
)ℓ(ℓ−1)/2

(γi/δi)
ℓ : 1

)
.

Äàëåå áóäåì ïðåäïîëàãàòü, ÷òî òî÷êà Q̃ è äèâèçîð G̃ èçâåñòíû. Ïîêàæåì âîçìîæ-
íîñòü âîññòàíîâëåíèÿ èñõîäíîãî äèâèçîðà G.

Îáîçíà÷èì µℓ = {σi(a) : i ∈ {0, . . . , ℓ − 1}} è äëÿ êàæäîãî a ∈ µℓ âîññòàíîâèì
ñîîòâåòñòâóþùóþ òî÷êó íîñèòåëÿ äèâèçîðà G. Îòìåòèì, ÷òî ìíîæåñòâî µℓ ñîñòîèò
èç ïðèìèòèâíûõ êîðíåé ñòåïåíè ℓ èç åäèíèöû. Ìîùíîñòü ìíîæåñòâà ðàâíà êîëè÷å-
ñòâó ýëåìåíòîâ ïîðÿäêà ℓ â ïîëå Fqm , òî åñòü φ(ℓ) < n. Ñëåäîâàòåëüíî, ñóùåñòâóåò
âñåãî φ(ℓ) âàðèàíòîâ âûáîðà ýëåìåíòà a, ÷òî ïîçâîëÿåò ïåðåáðàòü âñåâîçìîæíûå âà-
ðèàíòû çà ïðèåìëåìîå âðåìÿ.

Áîëåå äåòàëüíî âû÷èñëåíèå äèâèçîðà G íà îñíîâàíèè çíàíèÿ G̃ îïèñàíî â àë-
ãîðèòìå 1. Îñíîâíîé è íàèáîëåå çàòðàòíûé øàã � âû÷èñëåíèå êîðíåé ìíîãî÷ëåíà
p(X) = aℓ(ℓ−1)/2Xℓ − γ̃ ∈ Fqm [X], êîòîðûå ìîæíî íàéòè, èñïîëüçóÿ, íàïðèìåð, àëãî-
ðèòì Áåðëåêýìïà.

Àëãîðèòì 1. Âîññòàíîâëåíèå äèâèçîðà G

Âõîä: G̃�äèâèçîð èíâàðèàíòíîãî êîäà Ar,q(D,G)
σ
.

Âûõîä: äèâèçîð G.
1: a := aℓ ≡ 1 (mod qm).

2: Åñëè Q̃ ̸= P∞, òî
3: Γ := êîðíè (aℓ(ℓ−1)/2Xℓ − γ̃),
4: G := t

∑
γ∈Γ

(γ : 1),

5: èíà÷å
6: G := t · ℓ · P∞.
7: Âåðíóòü G.

Äàëåå âîññòàíîâèì íîñèòåëü äèâèçîðà D′ ïðè óñëîâèè, ÷òî êîäû Ar,q (D
′, G)

è Ar,q(D,G) îòëè÷àþòñÿ ïåðåñòàíîâêîé êîîðäèíàò. Êîîðäèíàòû òî÷êè P = (x : y) ∈
∈ supp(D) óäîâëåòâîðÿþò ñèñòåìå {

xℓ − α̃i = 0,

yℓ − β̃i = 0,
(6)
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äëÿ i ∈ {1, . . . , n/ℓ}, ãäå (α̃i : β̃i) = P̃i. Çíàÿ D̃, ìîæíî âîññòàíîâèòü âñå ýëåìåíòû íî-
ñèòåëÿ D, îäíàêî îíè áóäóò ïðåäñòàâëÿòü ñîáîé íåóïîðÿäî÷åííîå ìíîæåñòâî. Íàéä¼ì
ðåøåíèå (α′

i, β
′
i) â (6) äëÿ êàæäîãî i ∈ {1, . . . , n/ℓ} è âûáåðåì a ∈ µℓ. Áóäåì ïîëàãàòü,

÷òî ìíîæåñòâî

supp(D′) =

{(
aj
α′
i

β′
i

: 1

)
: j ∈ {0, . . . , ℓ− 1}, i ∈ {1, . . . , n/ℓ}

}
ÿâëÿåòñÿ íîñèòåëåì êîäà Ar,q (D

′, G), ÿâëÿþùåãîñÿ ïåðåñòàíîâî÷íûì îòíîñèòåëüíî êî-
äà Ar,q(D,G). Äëÿ êàæäîãî ìíîæåñòâà ðåøåíèé S = {(α′

i, β
′
i) : i ∈ {1, . . . , n/ℓ}} è âñÿ-

êîãî a ∈ µℓ èìååì ðàçëè÷íûå ñîîòâåòñòâóþùèå èì íîñèòåëè D′.

Ñëó÷àé, êîãäà àâòîìîðôèçì σ ÿâëÿåòñÿ òðèãîíàëèçèðóåìûì â Fqm

Çàìå÷àíèå 9. Åñëè Q̃ ̸= P∞, òî äëÿ âñåõ i ∈ {0, . . . , ℓ− 1} èìååì

Q̃ =

((
γi
δi

)p

− bp−1γi
δi

: 1

)
.

Â ñëó÷àå äèàãîíàëèçèðóåìîãî àâòîìîðôèçìà σ ïîèñê ýëåìåíòà a, òàêîãî, ÷òî
ord(a) = ℓ, ÿâëÿåòñÿ òðèâèàëüíûì. Äîñòàòî÷íî ïåðåáðàòü âñå êîðíè ñòåïåíè ℓ èç åäèíè-
öû. Ñóùåñòâóåò ñëåäóþùèé ñïîñîá íàõîæäåíèÿ êàíäèäàòîâ äëÿ ïàðàìåòðà b â ñëó÷àå
òðèãîíàëèçèðóåìîãî àâòîìîðôèçìà σ.

Ëåììà 7 [1, Ëåììà 4.1]. ×èñëî b� îäèí èç êîðíåé ìíîãî÷ëåíà

Pb = ÍÎÄ
({

ResX
(
Xp − Y p−1X − α̃i, X

qm −X
)
: i ∈ {1, . . . , n/ℓ}

}
, Y qm − Y

)
,

ãäå ResX(F1(X), F2(X))�ðåçóëüòàíò äâóõ ìíîãî÷ëåíîâ îòíîñèòåëüíî ïåðåìåííîé X.

Òàêèì îáðàçîì, b ∈ roots(Pb). Ñòîèò îòìåòèòü, ÷òî âñå ýëåìåíòû èç îðáèòû b òàêæå
ÿâëÿþòñÿ êîðíÿìè ìíîãî÷ëåíà Pb, òî åñòü B = {b, 2b, . . . , (ℓ−1)b} ⊆ roots(Pb). Â îáùåì
ñëó÷àå deg(Pb) ⩾ |B|. Äëÿ ïîëåé áîëüøîãî ïîðÿäêà (∼ 2m, ãäå m ⩾ 10) íà ïðàêòèêå
âñåãäà âûïîëíÿåòñÿ B = roots(Pb).

Äàëåå áóäåì ïðåäïîëàãàòü, ÷òî òî÷êà Q̃ è äèâèçîð G̃ èçâåñòíû. Àëãîðèòì 2 âîññòà-
íàâëèâàåò èñõîäíûé äèâèçîð G, èñïîëüçóÿ òîëüêî ïàðàìåòðû èíâàðèàíòíîãî ïðîêîëî-
òîãî êîäà Ar,q(D,G)

σ
.

Àëãîðèòì 2. Âîññòàíîâëåíèå äèâèçîðà G

Âõîä: G̃, D̃�äèâèçîðû èíâàðèàíòíîãî êîäà Ar,q(D,G)
σ
.

Âûõîä: äèâèçîð G è ìíîæåñòâî B′ ⊇ {b, 2b, . . . , (ℓ− 1)b}.
1: Pb := ÍÎÄ

({
ResX

(
Xp − Y p−1X − α̃i, X

qm −X
)
: i ∈ {1, . . . , n/ℓ}

}
, Y qm − Y

)
2: B′ := êîðíè (Pb)

3: Åñëè Q̃ ̸= P∞, òî
4: Γ := êîðíè (Xp − bp−1X − γ̃), // b ∈ B′

5: G := t
∑
γ∈Γ

(γ : 1),

6: èíà÷å
7: G := t · P∞.
8: Âåðíóòü G, B′.

Çàìå÷àíèå 10. Ñàìûì ñëîæíûì øàãîì àëãîðèòìà 2 ÿâëÿåòñÿ íàõîæäåíèå ðå-
çóëüòàíòîâ, à òàêæå ïîñëåäóþùåå íàõîæäåíèå íàèáîëüøåãî îáùåãî äåëèòåëÿ äâóõ
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ìíîãî÷ëåíîâ íàä ïîëåì Fqm . Â ñâîþ î÷åðåäü, ñàìûì òðóäîçàòðàòíûì øàãîì â âû-
÷èñëåíèè ðåçóëüòàíòà ÿâëÿåòñÿ íàõîæäåíèå îïðåäåëèòåëÿ ìàòðèöû, êîòîðîå âûïîëíÿ-
åòñÿ çà O((qm + p)ω(qm + p)(p− 1)) øàãîâ â ïîëå Fqm , ãäå ω� ýêñïîíåíòà â ñëîæíîñòè
óìíîæåíèÿ ìàòðèö. Ñëîæíîñòü âû÷èñëåíèÿ íàèáîëüøåãî îáùåãî äåëèòåëÿ äâóõ ìíîãî-
÷ëåíîâ ñòåïåíè qm(p−1) â êîëüöå Fqm [Y ] îãðàíè÷åíà O(q2mp2), ÷òî ìåíüøå ñëîæíîñòè
âû÷èñëåíèÿ îïðåäåëèòåëåé. Òàêèì îáðàçîì, ó÷èòûâàÿ, ÷òî äàííûå àëãîðèòìû ñðàáà-
òûâàþò n/p ðàç, ïîëó÷àåì èòîãîâóþ ñëîæíîñòü àëãîðèòìà O(n(qm + p)ω+1).

Äàëåå âîññòàíîâèì íîñèòåëü äèâèçîðàD′ ïðè óñëîâèè, ÷òîAr,q (D
′, G) = Ar,q(D,G).

Êîîðäèíàòû òî÷êè P = (x : y) ∈ supp(D) óäîâëåòâîðÿþò ñèñòåìå{
xp − bp−1x− α̃i = 0,

yp − β̃i = 0
(7)

äëÿ i ∈ {1, . . . , n/ℓ}, ãäå (α̃i : β̃i) = P̃i. Çíàÿ D̃, ìû ìîæåì âîññòàíîâèòü âñå ýëåìåíòû
íîñèòåëÿ äèâèçîðà D, îäíàêî îíè áóäóò ïðåäñòàâëÿòü ñîáîé íåóïîðÿäî÷åííîå ìíîæå-
ñòâî. Íàéä¼ì ðåøåíèå (α′

i, β
′
i) â (7) äëÿ êàæäîãî i ∈ {1, . . . , n/ℓ} è âûáåðåì b ∈ B′.

Ìíîæåñòâî

supp(D′) =

{(
α′
i

β′
i

+ b · j : 1
)

: j ∈ {0, . . . , ℓ− 1}, i ∈ {1, . . . , n/ℓ}
}

ñîñòàâëÿåò íîñèòåëü êîäàAr,q (D
′, G), ÿâëÿþùåãîñÿ ïåðåñòàíîâî÷íûì îòíîñèòåëüíî êî-

äà Ar,q(D,G). Äëÿ êàæäîãî ìíîæåñòâà ðåøåíèé S = {(α′
i, β

′
i) : i ∈ {1, . . . , n/ℓ}} è

âñÿêîãî b ∈ B′ èìååì ðàçëè÷íûå ñîîòâåòñòâóþùèå èì íîñèòåëè D′.

Ñëó÷àé, êîãäà àâòîìîðôèçì σ ÿâëÿåòñÿ äèàãîíàëèçèðóåìûì â Fq2m\Fqm

Â ýòîì ñëó÷àå σ = ρ ◦ σd ◦ ρ−1, ãäå ρ ∈ PGL2(Fq2m) è

σd :

{
P1 → P1,

(x : y) 7→ (ξx : ξq
m
y),

ãäå ξ ∈ Fq2m �êîðåíü ñòåïåíè ℓ èç åäèíèöû. Ïîñêîëüêó σd äèàãîíàëåí â Fq2m , ìû ìîæåì
âîññòàíîâèòü íîñèòåëü äèâèçîðà D⊗ è äèâèçîð G⊗ â Fq2m , èñïîëüçóÿ òå æå ìåòîäû, ÷òî
è â ñëó÷àå äèàãîíàëèçèðóåìîñòè è òðèãîíàëèçèðóåìîñòè â Fqm .

Äëÿ âîññòàíîâëåíèÿ äèâèçîðîâ D è G â Fqm ðàññìîòðèì ìèíèìàëüíûé ìíîãî÷ëåí
πξ = X2 + aX + b ∈ Fqm [X] ýëåìåíòà ξ. Òîãäà

Mσd
=

(
ξ 0
0 ξq

m

)
∼
(

0 −b
1 −a

)
=Mσ′

è ñóùåñòâóåò ρ′ ∈ GL2(Fq2m), òàêîé, ÷òî σd = ρ′◦σ′◦ρ′−1, ãäå σ′ ∈ PGL2(Fqm) àññîöèèðî-
âàí ñMσ′ . Ñîãëàñíî ëåììå 5, ìîæåì ïðåäïîëîæèòü, ÷òî σ = σ′. Íàõîæäåíèå ýëåìåíòà ξ
íå ñîñòàâëÿåò òðóäà ââèäó èñïîëüçîâàíèÿ ìàëîãî ïàðàìåòðà ℓ, ñîîòâåòñòâåííî ëåãêî
ìîæåì âû÷èñëèòü a è b. ×òîáû âîññòàíîâèòü ρ′, äîñòàòî÷íî äèàãîíàëèçèðîâàòü ìàò-
ðèöó Mσ′ . Çíàÿ ρ′, íîñèòåëü äèâèçîðà D⊗ è äèâèçîð G⊗ â Fq2m , ìîæíî âîññòàíîâèòü
îðèãèíàëüíûé äèâèçîð D = ρ′−1(D⊗) è äèâèçîð G = ρ′−1(G⊗) â Fqm .
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4.2. Â î ñ ñ ò à í î â ë å í è å ï å ð å ñ ò à í î â ê è

Âîññòàíîâèì ïåðåñòàíîâêó ìåæäó Ar,q(D
′, G) è Ar,q(D,G). Ïóñòü Gpub �ïîðîæäà-

þùàÿ ìàòðèöà êîäà Ar,q(D,G), H
′ �ïðîâåðî÷íàÿ ìàòðèöà êîäà Ar,q(D

′, G). Ïåðåñòà-
íîâêó ìåæäó Ar,q(D,G) è Ar,q(D

′, G) çàäàäèì ñ ïîìîùüþ ìàòðèöû Π:

Gpub ·Π ·H′⊤ = 0. (8)

Ïðåäïîëîæèì, ìû âûáðàëè a ∈ µℓ, òîãäà ïåðåñòàíîâî÷íàÿ ìàòðèöà Π èìååò ñëå-
äóþùèé âèä:

ℓ∑
i=1

x1,iJ
i . . . (0)

...
. . .

...

(0) . . .
ℓ∑

i=1

xn/ℓ,iJ
i

 , ãäå J =


0 . . . . . . 0 1

1
. . . 0

0
. . . . . .

...
...

. . . . . . . . .
...

0 . . . 0 1 0

 .

Îòìåòèì, ÷òî J�ìàòðèöà ðàçìåðà ℓ×ℓ, xj,i ∈ {0, 1}�íåèçâåñòíûå äëÿ j ∈ {1, . . . , n/ℓ}
è i ∈ {1, . . . , ℓ}. Â òàêîì ñëó÷àå ñèñòåìà (8) èìååò n íåèçâåñòíûõ. Åñëè ìû ïðåäïîëî-
æèì, ÷òî k ̸= n, òî ìû ìîæåì íàéòè ñ áîëüøîé âåðîÿòíîñòüþ åäèíñòâåííîå ðåøåíèå
äëÿ Π ââèäó òîãî, ÷òî â ñèñòåìå (n− k)k óðàâíåíèé è n ⩽ (n− k)k íåèçâåñòíûõ.

Â àëãîðèòìå 3 ïðåäñòàâëåíî âîññòàíîâëåíèå ïåðåñòàíîâî÷íîé ìàòðèöû Π ïðè âåð-
íîì âûáîðå ýëåìåíòîâ a ∈ µℓ, b ∈ roots(Pb).

Àëãîðèòì 3. Âîññòàíîâëåíèå supp(D). Ñëó÷àé σ�äèàãîíàëèçèðóåìûé/òðèãîíàëè-
çèðóåìûé â Fqm

Âõîä: Gpub �ïîðîæäàþùàÿ ìàòðèöà êâàçèöèêëè÷åñêîãî àëüòåðíàíòíîãî êîäà; äèâè-
çîðû G, D̃.

Âûõîä: ∅, åñëè ðåøåíèå íå íàéäåíî; â ïðîòèâíîì ñëó÷àå �D′, òàêîå, ÷òîAr,q(D
′, G) =

= Ar,q(D,G).
1: Äëÿ âñåõ i ∈ {1, . . . , n}
2: α′

i := êîðíè (xℓ − α̃i), // α′
i := êîðíè (xp − bp−1x− α̃i)

3: β′
i := êîðíè (yℓ − β̃i). // β′

i := êîðíè (yp − β̃i)
4: Äëÿ a ∈ µℓ // äëÿ b ∈ B′

5: supp(D′) :=
{(
aj
α′
i

β′
i

: 1
)
: j ∈ {0, . . . , ℓ − 1}, i ∈ {1, . . . , n/l}

}
, // supp(D′) :=

:=
{(αi

βi
+ b · j : 1

)}
6: C := Ar,q(D

′, G).
7: Åñëè C = Ar,q(D,G), òî
8: Âåðíóòü D′,
9: èíà÷å
10: H′ := ïðîâåðî÷íàÿ ìàòðèöà (C),
11: S := ðåøåíèÿ Gpub ·Π ·H′⊤ = 0, ãäå Π�ïåðåñòàíîâî÷íàÿ ìàòðèöà.
12: Åñëè dim(S) = ℓ, òî
13: Âåðíóòü π(D′). // π ∈ Sn àññîöèèðîâàíà ñ Π
14: Âåðíóòü ∅.
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Çàìå÷àíèå 11. Ðàçìåðíîñòü ïðîñòðàíñòâà ðåøåíèé â ñëó÷àå åäèíñòâåííîñòè ðå-
øåíèÿ ðàâíà ℓ, îäíàêî ýòè ðåøåíèÿ ýêâèâàëåíòíû â êîíòåêñòå ïîèñêà ïåðåñòàíîâêè äëÿ
íîñèòåëÿ êâàçèöèêëè÷åñêîãî êîäà. Åñëè ïðåäñòàâèòü ðåøåíèå ñèñòåìû â âèäå âåêòîðà,
òî, î÷åâèäíî, ïî ñâîéñòâàì QC-êîäîâ êâàçèöèêëè÷åñêèé ñäâèã åãî áëîêîâ äëèíû ℓ òàê-
æå ÿâëÿåòñÿ ðåøåíèåì ñèñòåìû (8). Åäèíñòâåííîñòü ðåøåíèÿ íåëüçÿ ãàðàíòèðîâàòü
äëÿ ïðîèçâîëüíûõ ïàðàìåòðîâ, òàê êàê âîçìîæíî ïîëó÷åíèå áîëüøîãî ÷èñëà ëèíåé-
íî çàâèñèìûõ óðàâíåíèé â ñèñòåìå, îäíàêî äëÿ ïîëåé áîëüøîãî ïîðÿäêà (∼ 2m, ãäå
m ⩾ 10) è ïàðàìåòðîâ êîäà [n ⩾ 2048, k ⩾ n/2], èñïîëüçóåìûõ íà ïðàêòèêå, äàííàÿ
ïðîáëåìà íå âîçíèêàåò.

5. Ïðèìåðû
Ïðèâåä¼ì ïðèìåðû ïîñòðîåíèÿ êâàçèöèêëè÷åñêîãî àëüòåðíàíòíîãî êîäà

Ar,q(D,G) = CL (D,G)⊥ ∩ Fn
q ñ ïîìîùüþ GRS-êîäà, à òàêæå ðàññìîòðèì ïðèìåðû âîñ-

ñòàíîâëåíèÿ ïàðàìåòðîâ îðèãèíàëüíîãî êîäà ÷åðåç ïàðàìåòðû êîäà Ar,q(D,G)
σ
äëÿ

âñåõ îïèñàííûõ ñëó÷àåâ. Âñå âû÷èñëåíèÿ âûïîëíåíû â ñèñòåìàõ êîìïüþòåðíîé àëãåá-
ðû Sage è Magma.

5.1. Ñ ë ó ÷ à é , ê î ã ä à à â ò î ì î ð ô è ç ì σ ÿ â ë ÿ å ò ñ ÿ
ä è à ã î í à ë è ç è ð ó å ì û ì â Fqm

Ïîñòðîèì QC-GRS-êîä CL (D,G) íàä ïîëåì F26 ñ ïàðàìåòðàìè [21, 4] ñ ïîìîùüþ
äèàãîíàëèçèðóåìîãî àâòîìîðôèçìà

σ =

(
α21 0
0 1

)
,

ãäå ord(σ) = ℓ = 3 è α6 + α4 + α3 + α + 1 = 0.
Ðàññìîòðèì ïðîåêòèâíóþ ïðÿìóþ P1 íàä ïîëåì F64, à â êà÷åñòâå íîñèòåëÿ äèâèçî-

ðà D âûáåðåì ñëåäóþùèå ðàöèîíàëüíûå òî÷êè ïðîåêòèâíîé ïðÿìîé:

Orbσ(P1) =
{
(α : 1), (α4 + α3 + α2 : 1), (α4 + α3 + α2 + α : 1)

}
,

Orbσ(P2) =
{
(α2 : 1), (α5 + α4 + α3 : 1), (α5 + α4 + α3 + α2 : 1)

}
,

Orbσ(P3) =
{
(α3 : 1), (α5 + α3 + α + 1 : 1), (α5 + α + 1 : 1)

}
,

Orbσ(P4) =
{
(α4 : 1), (α3 + α2 + 1 : 1), (α4 + α3 + α2 + 1 : 1)

}
,

Orbσ(P5) =
{
(α5 : 1), (α4 + α3 + α : 1), (α5 + α4 + α3 + α : 1)

}
,

Orbσ(P6) =
{
(α4 + α3 + α + 1 : 1), (α5 + α4 + α2 : 1), (α5 + α3 + α2 + α + 1 : 1)

}
,

Orbσ(P7) =
{
(α5 + α4 + α2 + α : 1), (α5 + α4 + α + 1 : 1), (α2 + 1 : 1)

}
,

supp(D) =
n/ℓ∐
i=1

Orbσ(Pi).

Çàìå÷àíèå 12. Äëÿ íàïîëíåíèÿ íîñèòåëÿ äèâèçîðà D íåîáõîäèìî âûáèðàòü òî÷-
êè ñ íåïåðåñåêàþùèìèñÿ îðáèòàìè.

Äëÿ ïîñòðîåíèÿ äèâèçîðà G èñïîëüçóåì åäèíñòâåííóþ òî÷êó Q = (α3 + 1 : 1) è
ïàðàìåòð t = 1. Â ðåçóëüòàòå äèâèçîð ïðèìåò âèä G =

∑
R∈Orb(Q)

R = (α3 + 1 : 1) + (α5 +

+ α2 + 1 : 1) + (α5 + α3 + α2 : 1).
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Â ñîîòâåòñòâèè ñ ëåììîé 3 áàçèñ ïðîñòðàíñòâà Ðèìàíà �Ðîõà, àññîöèèðîâàííîãî ñ
äèâèçîðîì G, âûãëÿäèò òàê:

L (G) =
{ X3 + Y 3

X3 + (α5 + α2 + α + 1)
,

X · Y 2

X3 + (α5 + α2 + α + 1)
,

X2 · Y
X3 + (α5 + α2 + α + 1)

,
X3

X3 + (α5 + α2 + α + 1)

}
.

Òàêèì îáðàçîì, ïîðîæäàþùàÿ ìàòðèöà êîäà CL (D,G) èìååò ñëåäóþùèé âèä:

GCL
=

1 0 0 0 α21 α9 α12 α40 α13 α35 α32 α55 α30 α35 α3 α35 α19 α54 α39 α32 α14

0 1 0 0 α9 α61 α30 1 α29 α10 α58 α48 α41 α56 α28 α2 α56 α44 α44 α13 α22

0 0 1 0 α61 α21 α18 α53 α24 α38 α5 α46 α38 α39 α21 α27 α58 α53 α24 α53 α38

0 0 0 1 1 1 α43 α43 α43 α37 α37 α37 α27 α27 α27 α5 α5 α5 α10 α10 α10

 .

Äàëåå âû÷èñëèì êîä Ar,q(D,G) = CL (D,G)⊥ ∩Fn
q . Â ðåçóëüòàòå ïîëó÷èì êâàçèöèêëè-

÷åñêèé àëüòåðíàíòíûé êîä ñ ïàðàìåòðàìè [21, 3] è ïîðîæäàþùåé ìàòðèöåé

Gpub =

1 0 0 0 0 1 1 1 1 1 1 1 1 0 1 1 0 1 0 1 1
0 1 0 1 0 0 1 1 1 1 1 1 1 1 0 1 1 0 1 0 1
0 0 1 0 1 0 1 1 1 1 1 1 0 1 1 0 1 1 1 1 0

 .

Òåïåðü ïîêàæåì, ÷òî çíàíèå Ar,q(D,G)
σ
= Ar,q(D̃, G̃), äèâèçîðîâ D̃ è G̃ ñ ìàëûìè

ïàðàìåòðàìè ïîçâîëèò âîññòàíîâèòü îðèãèíàëüíûå ïàðàìåòðû êîäà Ar,q(D,G).

Ñíà÷àëà âîññòàíîâèì äèâèçîð G. Êàê ñêàçàíî ðàíåå, åñëè σ ∼
(
a 0
0 1

)
, òî äèâè-

çîð G ìîæíî âîññòàíîâèòü, ïðèìåíèâ àëãîðèòì 1:

G̃ = 1 · (α5 + α2 + α + 1 : 1),

aℓ(ℓ−1)/2Xℓ − γ̃ = X3 + (α5 + α2 + α + 1), (9)

ãäå a = α21 �êîðåíü èç åäèíèöû ñòåïåíè ℓ.
Êîðíÿì ìíîãî÷ëåíà (9) ñîîòâåòñòâóþò ñëåäóþùèå òî÷êè ïðîåêòèâíîé ïðÿìîé:

(α3 + 1 : 1), (α5 + α2 + 1 : 1), (α5 + α3 + α2 : 1).

Äàííûå òî÷êè âõîäÿò â íîñèòåëü îðèãèíàëüíîãî äèâèçîðà G. Òàêèì îáðàçîì, äèâè-
çîð G ïîëíîñòüþ âîññòàíîâëåí.

Ïåðåéä¼ì ê âîññòàíîâëåíèþ íîñèòåëÿ äèâèçîðà D. Â ïåðâóþ î÷åðåäü íåîáõîäèìî
íàéòè îäíî ðåøåíèå ñèñòåìû (6) äëÿ êàæäîé òî÷êè (α̃i : β̃i) ∈ supp(D̃), ïðèíèìàÿ âî
âíèìàíèå, ÷òî

supp(D̃) = {(α3 : 1), (α4 + α3 + α + 1 : 1), (α5 + α4 + α2 + 1 : 1), (α5 + α3 + 1 : 1),

(α5 + α2, 1), (α4 + α2 + α + 1 : 1), (α3 + α2 + α : 1)}.

Êîðíÿì ñèñòåìû ñîîòâåòñòâóþò ñëåäóþùèå òî÷êè ïðîåêòèâíîé ïðÿìîé:

(α4 + α3 + α2 + α : 1), (α5 + α4 + α3 + α2 : 1), (α5 + α3 + α + 1 : 1),

(α3 + α2 + 1 : 1), (α4 + α3 + α : 1), (α4 + α3 + α + 1 : 1), (α5 + α4 + α2 + α : 1).
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Ïðè ýòîì

supp(D′) =
{(
aj
α′
i

β′
i

: 1
)
: j ∈{0, . . . , ℓ−1}, i∈{1, . . . , n/l}

}
= {(α4+α3+α2+α : 1), (α : 1),

(α4 + α3 + α2 : 1), (α5 + α4 + α3 + α2 : 1), (α2 : 1), (α5 + α4 + α3 : 1), (α5 + α3 + α + 1 : 1),

(α5 + α + 1 : 1), (α3 : 1), (α3 + α2 + 1 : 1), (α4 + α3 + α2 + 1 : 1), (α4 : 1), (α4 + α3 + α : 1),

(α5 + α4 + α3 + α : 1), (α5 : 1), (α4 + α3 + α + 1 : 1), (α5 + α4 + α2 : 1),

(α5 + α3 + α2 + α + 1 : 1), (α5 + α4 + α2 + α : 1), (α5 + α4 + α + 1 : 1), (α2 + 1 : 1)}.
Íåòðóäíî çàìåòèòü, ÷òî íîñèòåëè îðèãèíàëüíîãî äèâèçîðà D è äèâèçîðà D′ îòëè÷à-
þòñÿ ïåðåñòàíîâêîé. Ïîñëåäíèé øàã � âîññòàíîâëåíèå ïåðåñòàíîâêè ìåæäóAr,q (D

′, G)
è Ar,q(D,G) ïóò¼ì ðåøåíèÿ ìàòðè÷íîãî óðàâíåíèÿ (8), ãäå

H′⊤ =



1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0
1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
0 1 1 1 1 0 0 0 0 0 0 1 1 0 0 1 1 1
1 1 0 1 0 1 0 0 0 0 0 1 0 1 1 1 0 1



.

Â ðåçóëüòàòå íàéäåííàÿ ïåðåñòàíîâî÷íàÿ ìàòðèöà èìååò âèä

Π =



1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0



.
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Îòìåòèì, ÷òî â íîñèòåëå supp(D′) â áëîêàõ 1 è 2 íà ïåðâîì ìåñòå ñòîÿò òðåòüè ýëå-
ìåíòû èç îðáèò ñîîòâåòñòâóþùèõ òî÷åê íîñèòåëÿ îðèãèíàëüíîãî äèâèçîðà, ÷òî ñîîò-
âåòñòâóåò åäèíèöàì íà ãëàâíîé äèàãîíàëè ìàòðèöû Π. Â áëîêàõ 6 è 7 ýëåìåíòû íå
ïåðåñòàâëåíû, à â áëîêàõ 3, 4 è 5 íà ïåðâîå ìåñòî âñòàëè âòîðûå ýëåìåíòû èç îð-
áèò. Òàêèì îáðàçîì, íàéäÿ ïåðåñòàíîâêó Π, ìû âîññòàíîâèëè îðèãèíàëüíûé íîñèòåëü
supp(D).

5.2. Ñ ë ó ÷ à é , ê î ã ä à à â ò î ì î ð ô è ç ì σ ÿ â ë ÿ å ò ñ ÿ
ò ð è ã î í à ë è ç è ð ó å ì û ì â Fqm

Ñíà÷àëà ïîñòðîèì QC-GRS-êîä CL (D,G) íàä F34 ñ ïàðàìåòðàìè [15, 4] ñ ïîìîùüþ
òðèãîíàëèçèðóåìîãî àâòîìîðôèçìà

σ =

(
1 2α3 + α2 + α + 1
0 1

)
,

ãäå ord(σ) = ℓ = Char(Fqm) = 3.
Ðàññìîòðèì ïðîåêòèâíóþ ïðÿìóþ P1 íàä ïîëåì F81, à â êà÷åñòâå íîñèòåëÿ äèâèçî-

ðà D âûáåðåì ñëåäóþùèå ðàöèîíàëüíûå òî÷êè ïðîåêòèâíîé ïðÿìîé:

Orbσ(P1) =
{
(1 : 1), (2α3 + α2 + α + 2 : 1), (α3 + 2α2 + 2α : 1)

}
,

Orbσ(P2) =
{
(2 : 1), (2α3 + α2 + α : 1), (α3 + 2α2 + 2α + 1 : 1)

}
,

Orbσ(P3) =
{
(2α : 1), (2α3 + α2 + 1 : 1), (α3 + 2α2 + α + 2 : 1)

}
,

Orbσ(P4) =
{
(2α + 1 : 1), (2α3 + α2 + 2 : 1), (α3 + 2α2 + α : 1)

}
,

Orbσ(P5) =
{
(2α + 2 : 1), (2α3 + α2 : 1), (α3 + 2α2 + α + 1 : 1)

}
.

Äëÿ ïîñòðîåíèÿ äèâèçîðà G èñïîëüçóåì åäèíñòâåííóþ òî÷êó Q = (α2 + α + 2 : 1) è
ïàðàìåòð t = 1. Â ðåçóëüòàòå äèâèçîð ïðèìåò âèä

G =
∑

R∈Orb(Q)

R = (α2 + α + 2 : 1) + (α3 + 1 : 1) + (2α3 + 2α2 + 2α : 1) .

Â ñîîòâåòñòâèè ñ ëåììîé 3 áàçèñ ïðîñòðàíñòâà Ðèìàíà�Ðîõà, àññîöèèðîâàííîãî ñ äè-
âèçîðîì G, ìîæíî çàïèñàòü òàê:

L (G) =
{ X3

X3 + α54XY 2 + α7Y 3
,

Y 3

X3 + α54XY 2 + α7Y 3
,

XY 2

X3 + α54XY 2 + α7Y 3
,

X2Y

X3 + α54XY 2 + α7Y 3

}
.

Òàêèì îáðàçîì, ïîðîæäàþùàÿ ìàòðèöà êîäà CL (D,G) èìååò ñëåäóþùèé âèä:

GCL
=

α77 α23 α29 α6 α38 α32 α25 α50 α67 α16 α26 α76 α65 α58 1
α77 α77 α77 α46 α46 α46 α62 α62 α62 α65 α65 α65 α21 α21 α21

α77 α59 α61 α6 α70 α68 α23 α58 α37 α22 α52 α42 α9 α60 α14

α77 α41 α45 α46 α14 α10 α64 α54 α12 α59 α39 α19 α77 α19 α7

 .

Äàëåå âû÷èñëèì êîä Ar,q(D,G) = CL (D,G)⊥ ∩ Fn
q . Â ðåçóëüòàòå ïîëó÷èì êâàçèöèêëè-

÷åñêèé àëüòåðíàíòíûé êîä ñ ïàðàìåòðàìè [15, 3] è ïîðîæäàþùåé ìàòðèöåé

Gpub =

1 0 0 1 2 2 2 2 1 2 2 2 0 2 2
0 1 0 2 1 2 1 2 2 2 2 2 2 0 2
0 0 1 2 2 1 2 1 2 2 2 2 2 2 0

 .
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Ïîêàæåì, ÷òî çíàíèå Ar,q(D,G)
σ
= Ar,q(D̃, G̃), äèâèçîðîâ D̃ è G̃ ñ ìàëûìè ïàðàìåòðà-

ìè ïîçâîëèò âîññòàíîâèòü îðèãèíàëüíûå ïàðàìåòðû êîäà Ar,q(D,G).
Ñíà÷àëà âû÷èñëèì âîçìîæíûõ êàíäèäàòîâ äëÿ ýëåìåíòà b, èñïîëüçóÿ ëåììó 7:

Pb = ÍÎÄ
({

ResX(X
p − Y p−1X − α̃i, X

qm −X) : i ∈ {1, . . . , n/ℓ}
}
, Y qm − Y

)
=

= Y 9 + (α3 − α2 − α)Y 7 + (−α3 − α2 − α− 1)Y.

Òàêèì îáðàçîì, ýëåìåíò b� îäèí èç êîðíåé ìíîãî÷ëåíà Pb. Ñîîòâåòñòâåííî

B′ = roots (Pb) = {1, 2α3 + 2α + 2, 2α2 + 2α, α3 + α + 1, α3 + 2α2 + 2α + 1,

α3 + 2α2 + 2α + 2, α2 + α, 2α3 + α2 + α + 1, 2α3 + α2 + α + 2}.

Äàëåå ïîêàæåì âîññòàíîâëåíèå äèâèçîðà G ïðè ïðàâèëüíîì âûáîðå b. Åñëè

σ ∼
(

1 b
0 1

)
, òî äèâèçîð G ìîæíî âîññòàíîâèòü, ïðèìåíèâ àëãîðèòì 2:

G̃ = 1 · (α3 + 2α2 + 2α + 2 : 1),

Xp − bp−1X − γ̃ = X3 + (2α3 + 2α2 + 2α + 1)X + 2α3 + α2 + α + 1, (10)

ãäå b = 2α3 + α2 + α + 1.
Êîðíÿì ìíîãî÷ëåíà (10) ñîîòâåòñòâóþò ñëåäóþùèå òî÷êè ïðîåêòèâíîé ïðÿìîé:

(α2 + α + 2 : 1), (α3 + 1 : 1), (2α3 + 2α2 + 2α : 1).

Äàííûå òî÷êè âõîäÿò â íîñèòåëü îðèãèíàëüíîãî äèâèçîðà G. Òàêèì îáðàçîì, äèâè-
çîð G ïîëíîñòüþ âîññòàíîâëåí.

Ïåðåéä¼ì ê âîññòàíîâëåíèþ íîñèòåëÿ äèâèçîðà D. Â ïåðâóþ î÷åðåäü íåîáõîäèìî
íàéòè îäíî ðåøåíèå ñèñòåìû (7) äëÿ êàæäîé òî÷êè (α̃i : β̃i) ∈ supp(D̃) = {(2α3+2α2+
+ 2α + 2 : 1), (α3 + α2 + α + 1 : 1), (α3 + α2 + 2α + 1 : 1), (α : 1), (2α3 + 2α2 + 2 : 1)}.
Êîðíÿì ñèñòåìû ñîîòâåòñòâóþò ñëåäóþùèå òî÷êè ïðîåêòèâíîé ïðÿìîé:

(1 : 1), (2α3 + α2 + α : 1), (α3 + 2α2 + α + 2 : 1), (α3 + 2α2 + α : 1), (2α3 + α2 : 1).

Ïðè ýòîì

supp(D′) =
{(α′

i

β′
i

+ b · j : 1
)
: j ∈ {0, . . . , ℓ− 1}, i ∈ {1, . . . , n/ℓ}

}
=
{
(1 : 1),

(2α3 + α2 + α + 2 : 1), (α3 + 2α2 + 2α : 1), (2α3 + α2 + α : 1), (α3 + 2α2 + 2α + 1 : 1),

(2 : 1), (α3 + 2α2 + α + 2 : 1), (2α : 1), (2α3 + α2 + 1 : 1), (α3 + 2α2 + α : 1),

(2α + 1 : 1), (2α3 + α2 + 2 : 1), (2α3 + α2 : 1), (α3 + 2α2 + α + 1 : 1), (2α + 2 : 1)
}
.

Íåòðóäíî çàìåòèòü, ÷òî íîñèòåëè îðèãèíàëüíîãî äèâèçîðà D è äèâèçîðà D′ îòëè÷à-
þòñÿ ïåðåñòàíîâêîé. Ïîñëåäíèé øàã � âîññòàíîâëåíèå ïåðåñòàíîâêè ìåæäó Ar,q(D

′, G)
è Ar,q(D,G) ïóò¼ì ðåøåíèÿ ìàòðè÷íîãî óðàâíåíèÿ (8), ãäå
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H′⊤ =



1 0 0 0 0 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0 0 0 0 0
0 0 1 0 0 0 0 0 0 0 0 0
0 0 0 1 0 0 0 0 0 0 0 0
0 0 0 0 1 0 0 0 0 0 0 0
0 0 0 0 0 1 0 0 0 0 0 0
0 0 0 0 0 0 1 0 0 0 0 0
0 0 0 0 0 0 0 1 0 0 0 0
0 0 0 0 0 0 0 0 1 0 0 0
0 0 0 0 0 0 0 0 0 1 0 0
0 0 0 0 0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 0 0 0 0 1
2 1 2 0 2 2 2 0 2 1 1 1
2 2 1 2 0 2 2 2 0 1 1 1
1 2 2 2 2 0 0 2 2 1 1 1



.

Â ðåçóëüòàòå íàéäåííàÿ ïåðåñòàíîâî÷íàÿ ìàòðèöà èìååò âèä

Π =



0 0 1 0 0 0 0 0 0 0 0 0 0 0 0
1 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 1 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 1 0 0 0 0 0 0 0 0 0
0 0 0 1 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 1 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 1 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 1 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 1 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 1 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 1 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
0 0 0 0 0 0 0 0 0 0 0 0 1 0 0


Îòìåòèì, ÷òî â íîñèòåëå supp(D′) â áëîêå 1 âñå ýëåìåíòû ñòîÿò íà ñâîèõ ìåñòàõ, â áëî-
êàõ 2 è 5 íà ïåðâîå ìåñòî âñòàëè âòîðûå ýëåìåíòû èç îðáèò, à â áëîêàõ 3 è 4 íà ïåðâîì
ìåñòå ñòîÿò òðåòüè ýëåìåíòû èç îðáèò ñîîòâåòñòâóþùèõ òî÷åê íîñèòåëÿ îðèãèíàëü-
íîãî äèâèçîðà, ÷òî ñîîòâåòñòâóåò åäèíèöàì íà ãëàâíîé äèàãîíàëè ìàòðèöû Π. Òàêèì
îáðàçîì, íàéäÿ ïåðåñòàíîâêó Π, ìû âîññòàíîâèëè îðèãèíàëüíûé íîñèòåëü supp(D).

Çàìå÷àíèå 13. Â äàííîì ïðèìåðå ïàðàìåòð b, à òàêæå ïåðåñòàíîâêà, ÿâëÿþùàÿ-
ñÿ ðåøåíèåì ñèñòåìû (8), íàõîäÿòñÿ íåîäíîçíà÷íî, îäíàêî äëÿ ïîëåé áîëüøåãî ïîðÿä-
êà è ïàðàìåòðîâ [n ⩾ 2048, k ⩾ n/2], èñïîëüçóþùèõñÿ â êðèïòîãðàôè÷åñêèõ ñõåìàõ,
ýêñïåðèìåíòàëüíî íå óäàëîñü ïîëó÷èòü íè îäíîãî ñëó÷àÿ ìíîæåñòâåííîñòè ðåøåíèé.
Ââèäó ýòîãî âûáîð ïðàâèëüíûõ ïàðàìåòðîâ â ïðèìåðå áûë îïóùåí.

5.3. Ñ ë ó ÷ à é , ê î ã ä à à â ò î ì î ð ô è ç ì σ ÿ â ë ÿ å ò ñ ÿ
ä è à ã î í à ë è ç è ð ó å ì û ì â Fq2m\Fqm

Áóäåì ïîëàãàòü, ÷òî çëîóìûøëåííèêó èçâåñòåí îðèãèíàëüíûé àâòîìîðôèçì σ.
Â òàêîì ñëó÷àå âû÷èñëåíèå ïàðàìåòðîâ èñõîäíîãî êîäà òðèâèàëüíî. Â ïðîøëûõ ïðè-
ìåðàõ ïîèñê ýêâèâàëåíòíîãî àâòîìîðôèçìà σ′ áûë îïóùåí, òàê êàê äàííàÿ çàäà÷à
ëåãêî ðàçðåøèìà ïðè èñïîëüçîâàíèè ìàëîãî ïàðàìåòðà ℓ. Çäåñü æå ðàññìîòðèì, êàê

îñóùåñòâëÿåòñÿ âû÷èñëåíèå ïàðàìåòðîâ êîäà C̃
σ

, îïðåäåë¼ííîãî íàä Fq2m , è ïîêàæåì,
÷òî, çíàÿ àâòîìîðôèçì, ìîæíî íàéòè ïàðàìåòðû îðèãèíàëüíîãî êîäà, íå èñïîëüçóÿ
àëãîðèòìû, ïðåäñòàâëåííûå â ï. 4.
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Ñíà÷àëà ïîñòðîèì QC-GRS-êîä CL (D,G) íàä ïîëåì F125 ñ ïàðàìåòðàìè [15, 4] ñ ïî-
ìîùüþ àâòîìîðôèçìà

σ =

(
3α 3α2 + 1

2α2 + 4 2α + 4

)
,

ãäå ord(σ) = ℓ = 3.
Ðàññìîòðèì ïðîåêòèâíóþ ïðÿìóþ P1 íàä ïîëåì F125, à â êà÷åñòâå íîñèòåëÿ äèâè-

çîðà D âûáåðåì ñëåäóþùèå ðàöèîíàëüíûå òî÷êè ïðîåêòèâíîé ïðÿìîé:

Orbσ(P1) =
{
(2 : 1), (2α2 + 2α + 1 : 1), (3α2 + 4α + 3 : 1)

}
,

Orbσ(P2) =
{
(2α : 1), (3α + 3 : 1), (α2 + 2α : 1)

}
,

Orbσ(P3) =
{
(2α + 1 : 1), (4α2 + 4α + 1 : 1), (2α2 + 3α + 4 : 1)

}
,

Orbσ(P4) =
{
(2α + 2 : 1), (α2 + 4 : 1), (4α2 + 2α + 3 : 1)

}
,

Orbσ(P5) =
{
(2α + 3 : 1), (α + 1 : 1), (α2 + 4α : 1)

}
.

Äëÿ ïîñòðîåíèÿ äèâèçîðà G èñïîëüçóåì åäèíñòâåííóþ òî÷êó Q = (α2 + 4α + 3 : 1) è
ïàðàìåòð t = 1. Â ðåçóëüòàòå äèâèçîð ïðèìåò âèä

G =
∑

R∈Orb(Q)

R = (α2 + 4α + 3 : 1) + (α2 + 4α + 2 : 1) + (α2 + 2α + 1 : 1).

Â ñîîòâåòñòâèè ñ ëåììîé 3 áàçèñ ïðîñòðàíñòâà Ðèìàíà�Ðîõà, àññîöèèðîâàííîãî ñ äè-
âèçîðîì G, çàïèøåòñÿ òàê:

L (G) =
{X3 + Y 3

T (X)
,
XY 2

T (X)
,
X2Y

T (X)
,
X3

T (X)

}
, ãäå T (X) = X3 + α87X2Y + α41XY 2 + α89Y 3.

Òàêèì îáðàçîì, ïîðîæäàþùàÿ ìàòðèöà êîäà CL (D,G) áóäåò èìåòü ñëåäóþùèé âèä:

GCL
=

α118 α106 α6 α116 α64 α81 α39 α38 α98 α30 α123 α102 α42 α82 α30

α87 α85 α3 α72 α73 α2 α44 α64 4 3 α86 α40 α101 α55 α121

α118 α47 α54 α104 α14 α79 α70 α116 α85 α96 α37 α26 α111 α27 α101

α25 α9 α105 α12 α79 α32 α96 α44 α108 α99 α112 α12 α121 α123 α81

 .

Äàëåå âû÷èñëèì êîä Ar,q(D,G) = CL (D,G)⊥ ∩ Fn
5 . Â ðåçóëüòàòå ïîëó÷èì êâàçèöèêëè-

÷åñêèé àëüòåðíàíòíûé êîä ñ ïàðàìåòðàìè [15, 5] è ïîðîæäàþùåé ìàòðèöåé

Gpub =


1 0 0 0 0 3 4 4 1 0 4 4 4 1 4
0 1 0 0 0 3 3 0 1 4 4 0 2 3 4
0 0 1 0 0 3 3 4 2 0 3 0 2 1 1
0 0 0 1 0 4 1 3 1 0 2 3 4 2 4
0 0 0 0 1 4 2 4 4 3 2 0 3 1 1

 .

Òåïåðü ïîêàæåì, ÷òî çíàíèå êîäà C̃
σ

è äèâèçîðîâ D̃⊗ è G̃⊗ ñ ìàëûìè ïàðàìåòðàìè
ïîçâîëèò âîññòàíîâèòü îðèãèíàëüíûå ïàðàìåòðû êîäà Ar,q(D,G).

Ñíà÷àëà âîññòàíîâèì äèâèçîð G. Åñëè σ = ρ ◦ σd ◦ ρ−1, ãäå ρ ∈ PGL2(F56), òî
äèâèçîð G ìîæíî âîññòàíîâèòü, ïðèìåíèâ àëãîðèòì 1 ê êîäó, îäíàêî ýòî ïîëíîñòüþ
äóáëèðóåò ïðèìåð â ï. 5.1, ïîýòîìó ïîêàæåì íàõîæäåíèå äèâèçîðà ïðè çíàíèè àâòî-
ìîðôèçìà σ:

Mσd
=

(
ξ 0
0 ξq

m

)
, G̃ = 1 · (3α2 + 1 : 1),

ξℓ(ℓ−1)/2Xℓ − γ̃ = X3 + (2α2 + 4), (11)
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ãäå ξ = 4β + 3�êîðåíü èç åäèíèöû ñòåïåíè ℓ ïîëÿ F56
∼= F53 [x]/(X

2 + 3X + 3); β �
êîðåíü íåïðèâîäèìîãî íàä F53 ìíîãî÷ëåíà X

2 + 3X + 3.

Çàìå÷àíèå 14. Â äàííîì ñëó÷àå âûïîëíåíèå óñëîâèÿ ξ ∈ Fq2m \Fqm äîëæíî áûòü
îáÿçàòåëüíûì, èíà÷å àâòîìîðôèçì σ ìîæíî äèàãîíàëèçèðîâàòü íàä Fqm . Íàõîæäåíèå ξ
íå ñîñòàâëÿåò òðóäà, òàê êàê âñåãî ñóùåñòâóåò ϕ(ℓ) ýëåìåíòîâ ïîðÿäêà ℓ â Fq2m .

Êîðíÿìè ìíîãî÷ëåíà (11) ÿâëÿþòñÿ ñëåäóþùèå ýëåìåíòû:

(α2 + 4α + 3), ((4α2 + α + 2)β + 3α2 + 2α + 4), ((α2 + 4α + 3)β + α2 + 4α + 3),

ïðè÷¼ì îäèí èç êîðíåé âñåãäà ëåæèò â ïîëå Fqm è âõîäèò â îðáèòó îðèãèíàëüíîãî
äèâèçîðà G. Ïðåäûäóùåå óòâåðæäåíèå ëåãêî ïðîâåðèòü, ðàññìîòðåâ âèä òî÷êè Q̃:

Q̃⊗ =

(
(−1)ℓ−1ξℓ(ℓ−1)/2

(
γ0

δ0 · ξqm
)ℓ

: 1

)
ℓ−íå÷¼ò.
=

((γ0
1

)ℓ
: 1

)
.

Òàêèì îáðàçîì, ñðåäè êîðíåé ìíîãî÷ëåíà (11) âñåãäà åñòü ýëåìåíò γ0, êîòîðîìó ñîîò-
âåòñòâóåò òî÷êà (γ0 : 1), âõîäÿùàÿ â îðèãèíàëüíûé äèâèçîð G. Ïîýòîìó ïðè èçâåñò-
íîì àâòîìîðôèçìå σ äàëüíåéøåå âîññòàíîâëåíèå äèâèçîðà íå òðåáóåò ðàññìîòðåíèÿ
îñòàâøèõñÿ êîðíåé è ñîîòâåòñòâóþùèõ èì òî÷åê èç ïîëÿ F56 . Äîñòàòî÷íî ïðèìåíèòü
àâòîìîðôèçì σ ê íàéäåííîé òî÷êå ℓ ðàç:

G = (α2 + 4α + 3 : 1) + (α2 + 4α + 2 : 1) + (α2 + 2α + 1 : 1).

Ïåðåéä¼ì ê âîññòàíîâëåíèþ íîñèòåëÿ äèâèçîðà D⊗. Â ïåðâóþ î÷åðåäü íåîáõîäèìî
íàéòè îäíî ðåøåíèå ñèñòåìû (6) äëÿ êàæäîé òî÷êè (α̃i : β̃i) ∈ supp(D̃⊗), ïðèíèìàÿ âî
âíèìàíèå, ÷òî

supp(D̃⊗) = {(3 : 1), (α + 1 : 1), (2α2 + 2α + 2 : 1), (4α2 + 4 : 1), (α2 + 3 : 1)}.

Êàê è â ñëó÷àå íàõîæäåíèÿ äèâèçîðà G, î÷åâèäíî, ñðåäè êîðíåé ñèñòåìû áóäóò òå, ÷òî
ñîîòâåòñòâóþò òî÷êàì, âõîäÿùèì â íîñèòåëü îðèãèíàëüíîãî äèâèçîðà D, ñëåäîâàòåëü-
íî, ïðèìåíèâ àâòîìîðôèçì σ ê êàæäîìó ðåøåíèþ ℓ ðàç, âîññòàíîâèì îðèãèíàëüíûé
íîñèòåëü. Åñëè ðåøàòü ñèñòåìó íàä ïîëåì F56 , òî ïîëó÷àåì

supp(D′⊗) =
{(
aj
α′⊗
i

β′⊗
i

: 1
)
: j ∈ {0, . . . , ℓ− 1}, i ∈ {1, . . . , n/l}

}
=
{
(2 : 1), (3β + 1 : 1),

(2β + 2 : 1), (2α : 1), (3αβ + α : 1), (2αβ + 2α : 1), (2α + 1 : 1), ((3α + 4)β + α + 3 : 1),

((2α + 1)β + 2α + 1 : 1), (2α + 2 : 1), ((3α + 3)β + α + 1 : 1), ((2α + 2)β + 2α + 2 : 1),

(2α + 3 : 1), ((3α + 2)β + α + 4 : 1), ((2α + 3)β + 2α + 3 : 1)
}
,

÷òî ïîäòâåðæäàåò ïðåäûäóùåå çàìå÷àíèå.
Ïðè ýòîì áåç çíàíèÿ àâòîìîðôèçìà σ íåîáõîäèìî âîññòàíàâëèâàòü ïåðåñòàíîâêó,

ðåøàÿ ñèñòåìó óðàâíåíèé (8) íàä ïîëåì F56 , ÷òîáû ïîëó÷èòü èñõîäíûé íîñèòåëü. Çà-
òåì, êàê ïîêàçàíî â ï. 4.1, íåîáõîäèìî íàéòè îòîáðàæåíèå ρ′, òàêîå, ÷òî σd = ρ′◦σ′◦ρ′−1

,
÷òîáû ïîëó÷èòü èñõîäíûå äèâèçîðû.
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Èçó÷àåòñÿ ãåíåðè÷åñêàÿ ñëîæíîñòü ïðîáëåìû âû÷èñëåíèÿ ôóíêöèè Ýéëåðà, èìå-
þùåé âàæíîå çíà÷åíèå äëÿ ñîâðåìåííîé êðèïòîãðàôèè. Íàïðèìåð, íà ïðåäïîëî-
æåíèè î å¼ òðóäíîðàçðåøèìîñòè îñíîâûâàåòñÿ êðèïòîñòîéêîñòü çíàìåíèòîé ñè-
ñòåìû øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì RSA. Äîêàçûâàåòñÿ, ÷òî ïðè óñëîâèè
òðóäíîðàçðåøèìîñòè ýòîé ïðîáëåìû â õóäøåì ñëó÷àå è P = BPP äëÿ å¼ ðåøå-
íèÿ íå ñóùåñòâóåò ïîëèíîìèàëüíîãî ñèëüíî ãåíåðè÷åñêîãî àëãîðèòìà. Äëÿ ñèëüíî
ãåíåðè÷åñêîãî ïîëèíîìèàëüíîãî àëãîðèòìà íåò ýôôåêòèâíîãî ìåòîäà ñëó÷àéíîé
ãåíåðàöèè âõîäîâ, íà êîòîðûõ ýòîò àëãîðèòì íå ìîæåò ðåøèòü ïðîáëåìó. Òàêèì
îáðàçîì, ýòîò ðåçóëüòàò îáîñíîâûâàåò ïðèìåíåíèå ïðîáëåìû âû÷èñëåíèÿ ôóíê-
öèè Ýéëåðà â êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì. Äëÿ äîêàçàòåëüñòâà òåîðåìû
èñïîëüçóåòñÿ ìåòîä ãåíåðè÷åñêîé àìïëèôèêàöèè, êîòîðûé ïîçâîëÿåò ñòðîèòü ãå-
íåðè÷åñêè òðóäíûå ïðîáëåìû èç ïðîáëåì, òðóäíûõ â õóäøåì ñëó÷àå. Îñíîâíîé
èäååé ýòîãî ìåòîäà ÿâëÿåòñÿ îáúåäèíåíèå ýêâèâàëåíòíûõ âõîäîâ â äîñòàòî÷íî
áîëüøèå ìíîæåñòâà. Ýêâèâàëåíòíîñòü âõîäîâ îçíà÷àåò, ÷òî ðàññìàòðèâàåìàÿ ïðî-
áëåìà íà íèõ ðåøàåòñÿ îäèíàêîâî.

Êëþ÷åâûå ñëîâà: ãåíåðè÷åñêàÿ ñëîæíîñòü, ôóíêöèÿ Ýéëåðà.

ON THE GENERIC COMPLEXITY OF THE PROBLEM
OF COMPUTING THE EULER FUNCTION

A.N. Rybalov

Sobolev Institute of Mathematics, Omsk, Russia

We study the generic complexity of the problem of the Euler function computation.
This problem has important applications in modern cryptography. For example, the
cryptographic strength of the famous public key encryption system RSA is based on
the assumption of its hardness. We prove that under the condition of worst-case hard-
ness and P = BPP there is no polynomial strongly generic algorithm for this problem.
For a strongly generic polynomial algorithm, there is no efficient method for random
generation of inputs on which the algorithm cannot solve the problem. Thus, this re-
sult justifies the application of the problem of computing the Euler function in public
key cryptography. To prove this theorem, we use the method of generic amplification,

1Ðàáîòà ïîääåðæàíà ãðàíòîì Ðîññèéñêîãî íàó÷íîãî ôîíäà �22-11-20019.
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which allows us to construct generically hard problems from the problems that are
hard in the classical sense. The main feature of this method is the cloning technique,
which combines the input data of a problem into sufficiently large sets of equivalent
input data. Equivalence is understood in the sense that the problem is solved in a
similar way for them.

Keywords: generic complexity, Euler function.

Ââåäåíèå
Â ñîâðåìåííîé êðèïòîãðàôèè èíòåðåñíû òàêèå àëãîðèòìè÷åñêèå ïðîáëåìû, êîòî-

ðûå, ÿâëÿÿñü (ãèïîòåòè÷åñêè) òðóäíûìè â êëàññè÷åñêîì ñìûñëå, îñòàþòñÿ òðóäíûìè
è â ãåíåðè÷åñêîì ñìûñëå [1], ò. å. äëÿ ïî÷òè âñåõ âõîäîâ. Ýòî îáúÿñíÿåòñÿ òåì, ÷òî ïðè
ñëó÷àéíîé ãåíåðàöèè êëþ÷åé â êðèïòîãðàôè÷åñêîì àëãîðèòìå ïðîèñõîäèò ãåíåðàöèÿ
âõîäà íåêîòîðîé òðóäíîé àëãîðèòìè÷åñêîé ïðîáëåìû, ëåæàùåé â îñíîâå êðèïòîñòîé-
êîñòè àëãîðèòìà. Åñëè ïðîáëåìà ëåãêîðàçðåøèìà ïî÷òè âñåãäà, òî äëÿ ïî÷òè âñåõ
òàêèõ âõîäîâ å¼ ìîæíî áóäåò áûñòðî ðåøèòü è êëþ÷è ïî÷òè âñåãäà áóäóò íåñòîéêè-
ìè. Ïîýòîìó ïðîáëåìà äîëæíà áûòü òðóäíîé äëÿ ïî÷òè âñåõ âõîäîâ. Íàïðèìåð, òàêèì
ïîâåäåíèåì îáëàäàþò êëàññè÷åñêèå àëãîðèòìè÷åñêèå ïðîáëåìû êðèïòîãðàôèè: ðàñ-
ïîçíàâàíèÿ êâàäðàòè÷íûõ âû÷åòîâ [2], äèñêðåòíîãî ëîãàðèôìà [3], èçâëå÷åíèÿ êîðíÿ
â ãðóïïàõ âû÷åòîâ [4].

Ôóíêöèÿ Ýéëåðà φ(x), ðàâíàÿ êîëè÷åñòâó íàòóðàëüíûõ ÷èñåë, ìåíüøèõ x è âçà-
èìíî ïðîñòûõ ñ x, èãðàåò âàæíóþ ðîëü â ñîâðåìåííîé êðèïòîãðàôèè. Äëÿ å¼ âû÷èñ-
ëåíèÿ äî ñèõ ïîð íåèçâåñòíî ýôôåêòèâíûõ (ïîëèíîìèàëüíûõ) àëãîðèòìîâ [5]. Ýòîò
ôàêò, ñðåäè ïðî÷åãî, èñïîëüçóåòñÿ äëÿ îáîñíîâàíèÿ ñòîéêîñòè çíàìåíèòîãî àëãîðèòìà
øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì RSA [6]. Ïðîáëåìà âû÷èñëåíèÿ ôóíêöèè Ýéëåðà òåñ-
íî ñâÿçàíà ñ èçâåñòíîé ïðîáëåìîé ôàêòîðèçàöèè (ðàçëîæåíèÿ íà ìíîæèòåëè) öåëûõ
÷èñåë: åñëè áû ñóùåñòâîâàë ïîëèíîìèàëüíûé àëãîðèòì äëÿ ïðîáëåìû ôàêòîðèçàöèè,
òî åãî ìîæíî áûëî áû èñïîëüçîâàòü äëÿ ýôôåêòèâíîãî âû÷èñëåíèÿ ôóíêöèè Ýéëåðà.
Îäíàêî äëÿ ïðîáëåìû ôàêòîðèçàöèè òàêæå íåèçâåñòíî ýôôåêòèâíûõ àëãîðèòìîâ [5].

Â äàííîé ðàáîòå èçó÷àåòñÿ ãåíåðè÷åñêàÿ ñëîæíîñòü ïðîáëåìû âû÷èñëåíèÿ ôóíê-
öèè Ýéëåðà. Äîêàçûâàåòñÿ, ÷òî ïðè óñëîâèè òðóäíîðàçðåøèìîñòè ýòîé ïðîáëåìû
â õóäøåì ñëó÷àå è P = BPP äëÿ íå¼ íå ñóùåñòâóåò ïîëèíîìèàëüíîãî ñèëüíî ãåíå-
ðè÷åñêîãî àëãîðèòìà. Äëÿ ñèëüíî ãåíåðè÷åñêîãî ïîëèíîìèàëüíîãî àëãîðèòìà íåò ýô-
ôåêòèâíîãî ìåòîäà ñëó÷àéíîé ãåíåðàöèè âõîäîâ, íà êîòîðûõ ýòîò àëãîðèòì íå ìîæåò
ðåøèòü ïðîáëåìó. Òàêèì îáðàçîì, ýòîò ðåçóëüòàò îáîñíîâûâàåò ïðèìåíåíèå ïðîáëåìû
âû÷èñëåíèÿ ôóíêöèè Ýéëåðà â êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì. Çäåñü êëàññ BPP
ñîñòîèò èç ïðîáëåì, ðàçðåøèìûõ çà ïîëèíîìèàëüíîå âðåìÿ íà âåðîÿòíîñòíûõ ìàøèíàõ
Òüþðèíãà. Ñ÷èòàåòñÿ, ÷òî êëàññ BPP ñîâïàäàåò ñ êëàññîì P, òî åñòü ëþáîé ïîëèíî-
ìèàëüíûé âåðîÿòíîñòíûé àëãîðèòì ìîæíî ýôôåêòèâíî äåðàíäîìèçèðîâàòü, ïîñòðîèâ
ïîëèíîìèàëüíûé àëãîðèòì, íå èñïîëüçóþùèé ãåíåðàòîð ñëó÷àéíûõ ÷èñåë è ðåøàþ-
ùèé òó æå ñàìóþ ïðîáëåìó. Õîòÿ ðàâåíñòâî P = BPP äî ñèõ ïîð íå äîêàçàíî, èìåþòñÿ
âåñêèå îñíîâàíèÿ â åãî ïîëüçó [7].

1. Ïðåäâàðèòåëüíûå ñâåäåíèÿ
Â äàííîé ðàáîòå ìíîæåñòâîì âõîäîâ äëÿ àëãîðèòìîâ ÿâëÿåòñÿ ìíîæåñòâî íàòó-

ðàëüíûõ ÷èñåë N, çàïèñàííûõ â äâîè÷íîé ôîðìå. Ïîä ðàçìåðîì size(x) íàòóðàëüíîãî
÷èñëà x ïîíèìàåòñÿ äëèíà åãî äâîè÷íîé çàïèñè.
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Äëÿ ïîäìíîæåñòâà S ⊆ N îïðåäåëèì ïîñëåäîâàòåëüíîñòü îòíîñèòåëüíûõ ïëîò-

íîñòåé

ρn(S) =
|Sn|
|Nn|

, n = 1, 2, 3, . . . ,

ãäå Nn �ìíîæåñòâî íàòóðàëüíûõ ÷èñåë ðàçìåðà n; Sn = S ∩ Nn. Çäåñü äëÿ ëþáîãî
êîíå÷íîãî ìíîæåñòâà ÷åðåç |A| îáîçíà÷åíî ÷èñëî åãî ýëåìåíòîâ. Ëåãêî ïðîâåðèòü, ÷òî
|Nn| = 2n−1.

Àñèìïòîòè÷åñêîé ïëîòíîñòüþ ìíîæåñòâà S íàçîâ¼ì âåðõíèé ïðåäåë

ρ(S) = lim
n→∞

ρn(S).

Ìíîæåñòâî S íàçûâàåòñÿ ãåíåðè÷åñêèì, åñëè ρ(S)= 1, è ïðåíåáðåæèìûì, åñ-
ëè ρ(S)= 0. Íàçîâ¼ì ìíîæåñòâî S ñèëüíî ïðåíåáðåæèìûì, åñëè ïîñëåäîâàòåëü-
íîñòü ρn(S) ýêñïîíåíöèàëüíî áûñòðî ñõîäèòñÿ ê íóëþ, ò. å. ñóùåñòâóþò êîíñòàíòû σ,
0 < σ < 1, è C > 0, òàêèå, ÷òî äëÿ ëþáîãî n

ρn(S) < Cσn.

Ìíîæåñòâî S íàçûâàåòñÿ ñèëüíî ãåíåðè÷åñêèì, åñëè åãî äîïîëíåíèå N \S ñèëüíî ïðå-
íåáðåæèìî.

Àëãîðèòì A : N→ N ∪ {?} íàçûâàåòñÿ (ñèëüíî) ãåíåðè÷åñêèì, åñëè:

1) A îñòàíàâëèâàåòñÿ íà âñåõ âõîäàõ èç N;
2) ìíîæåñòâî {x ∈ N : A(x) ̸= ?} ÿâëÿåòñÿ (ñèëüíî) ãåíåðè÷åñêèì.
Ãåíåðè÷åñêèé àëãîðèòì A âû÷èñëÿåò ôóíêöèþ f : N→ N, åñëè äëÿ âñåõ x ∈ N(

A(x) ̸= ?
)
⇒
(
A(x) = f(x)

)
.

Èìååòñÿ ñóùåñòâåííîå ðàçëè÷èå ìåæäó ãåíåðè÷åñêè ðàçðåøèìûìè ïðîáëåìàìè è
ñèëüíî ãåíåðè÷åñêè ðàçðåøèìûìè ïðîáëåìàìè. Äëÿ ñèëüíî ãåíåðè÷åñêîãî ïîëèíîìè-
àëüíîãî àëãîðèòìà íåò ýôôåêòèâíîãî ìåòîäà ñëó÷àéíîé ãåíåðàöèè âõîäîâ, íà êîòîðûõ
ýòîò àëãîðèòì íå ìîæåò ðåøèòü ïðîáëåìó. Äîïóñòèì, èìååòñÿ ïðîáëåìà S, ðàçðåøèìàÿ
íà íåêîòîðîì ðàçðåøèìîì çà ïîëèíîìèàëüíîå âðåìÿ ãåíåðè÷åñêîì ìíîæåñòâå G ⊆ N,
äëÿ êîòîðîãî

|G ∩ Nn|
|Nn|

=
n− 1

n
.

Òàêèì îáðàçîì, G� ãåíåðè÷åñêîå, íî íå ñèëüíî ãåíåðè÷åñêîå ìíîæåñòâî. Òåïåðü õîòü è
ïðîáëåìà S ðàçðåøèìà äëÿ ïî÷òè âñåõ âõîäîâ, òåì íå ìåíåå åñòü ýôôåêòèâíûé ñïîñîá
ïîëó÷èòü ¾ïëîõîé¿ âõîä, íà êîòîðîì ãåíåðè÷åñêèé àëãîðèòì íå ðàáîòàåò. Ïîëèíîìè-
àëüíûé àëãîðèòì äëÿ ãåíåðàöèè ïëîõèõ âõîäîâ ñëåäóþùèé:

1) ñãåíåðèðîâàòü ðàâíîìåðíî ñëó÷àéíûé âõîä x ðàçìåðà n;
2) åñëè x ∈ G, ïîâòîðèòü øàã 1, èíà÷å çàêîí÷èòü.
Äåéñòâèòåëüíî, âåðîÿòíîñòü ïîëó÷èòü òîëüêî õîðîøèå âõîäû çà n2 ðàóíäîâ ðàâíà(

n− 1

n

)n2

=

((
1− 1

n

)n)n

→ e−n.

Ïîýòîìó ñ âåðîÿòíîñòüþ, î÷åíü áëèçêîé ê 1, áóäåò ïîëó÷åí ïëîõîé âõîä. Ñ äðóãîé
ñòîðîíû, ëåãêî âèäåòü, ÷òî åñëè ïðîáëåìà ðàçðåøèìà íà ñèëüíî ãåíåðè÷åñêîì ìíî-
æåñòâå, òî òàêîé àëãîðèòì ãåíåðàöèè ïîòðåáóåò ýêñïîíåíöèàëüíîãî ÷èñëà ðàóíäîâ è
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áóäåò íåýôôåêòèâíûì. Äëÿ ïðèëîæåíèé ê êðèïòîãðàôèè ýòî îçíà÷àåò, ÷òî ïðîñòî
ãåíåðè÷åñêàÿ ëåãêîðàçðåøèìîñòü ïðîáëåìû íå äåëàåò ýòó ïðîáëåìó áåñïîëåçíîé äëÿ
ñîçäàíèÿ íà åå îñíîâå êðèïòîñèñòåìû, òàê êàê äëÿ íå¼ ñóùåñòâóåò ýôôåêòèâíàÿ ïðîöå-
äóðà ãåíåðàöèè òðóäíûõ âõîäîâ. Â òî æå âðåìÿ ñèëüíî ãåíåðè÷åñêè ëåãêîðàçðåøèìûå
ïðîáëåìû â ýòîì ñìûñëå áåñïîëåçíû äëÿ êðèïòîãðàôèè.

Íàïîìíèì íåêîòîðûå ïîíÿòèÿ êëàññè÷åñêîé òåîðèè ñëîæíîñòè âû÷èñëåíèé [8]. Âðå-
ìÿ ðàáîòû tM(x) ìàøèíû Òüþðèíãà M íà âõîäå x ∈ N� ýòî ÷èñëî øàãîâ ìàøèíû îò
íà÷àëà ðàáîòû äî îñòàíîâêè. Ìàøèíà Òüþðèíãà M ïîëèíîìèàëüíà, åñëè ñóùåñòâóåò
ïîëèíîì p(n), òàêîé, ÷òî äëÿ ëþáîãî x ∈ N èìååò ìåñòî tM(x) < p(size(x)). Êëàññ P
ñîñòîèò èç ïîäìíîæåñòâ N, ðàñïîçíàâàåìûõ ïîëèíîìèàëüíûìè ìàøèíàìè Òüþðèíãà.

Âåðîÿòíîñòíàÿ ìàøèíà Òüþðèíãà� ýòî ìàøèíà Òüþðèíãà, â ïðîãðàììå êîòîðîé
äîïóñêàþòñÿ ïàðû íåäåòåðìèíèðîâàííûõ ïðàâèë, êîòîðûå îäíîâðåìåííî ïðèìåíèìû
â äàííîé ñèòóàöèè. Â ïðîöåññå ðàáîòû òàêîé ìàøèíû ñ âåðîÿòíîñòüþ 1/2 âûáèðàåòñÿ
ïåðâîå ïðàâèëî è ñ âåðîÿòíîñòüþ 1/2� âòîðîå.

Âðåìÿ ðàáîòû tM(x, τ) âåðîÿòíîñòíîé ìàøèíû Òüþðèíãà íà âõîäå x çàâèñèò îò
âû÷èñëèòåëüíîãî ïóòè (ïîñëåäîâàòåëüíîñòè âûïîëíåííûõ êîìàíä) τ . Âåðîÿòíîñòíàÿ
ìàøèíà Òüþðèíãà M íàçûâàåòñÿ ïîëèíîìèàëüíîé, åñëè ñóùåñòâóåò ïîëèíîì p(n), òà-
êîé, ÷òî äëÿ ëþáîãî x è äëÿ ëþáîãî âû÷èñëèòåëüíîãî ïóòè τ ìàøèíû M íà x èìååò
ìåñòî tM(x, τ) < p(size(x)).

Îáîçíà÷èì ÷åðåç Pr[M(x) = y] âåðîÿòíîñòü òîãî, ÷òî ìàøèíà M íà âõîäå x âûäà¼ò
îòâåò y. Âåðîÿòíîñòíàÿ ìàøèíà M âû÷èñëÿåò ôóíêöèþ f : N → N, åñëè äëÿ ëþáîãî
x ∈ N èìååò ìåñòî (

f(x) = y
)
⇒ Pr[M(x) = y] > 2/3.

Ïðîáëåìà ðàñïîçíàâàíèÿ ìíîæåñòâà S ⊆ N ïðèíàäëåæèò êëàññó BPP, åñëè ñóùåñòâóåò
âåðîÿòíîñòíàÿ ïîëèíîìèàëüíàÿ ìàøèíà Òüþðèíãà M , âû÷èñëÿþùàÿ õàðàêòåðèñòè÷å-
ñêóþ ôóíêöèþ ìíîæåñòâà S:

χS(x) =

{
1, åñëè x ∈ S,
0, åñëè x /∈ S.

Âåðîÿòíîñòíûå ìàøèíû Òüþðèíãà ôîðìàëèçóþò ïîíÿòèå àëãîðèòìà, èñïîëüçóþùåãî
ãåíåðàòîð ñëó÷àéíûõ ÷èñåë. Êëàññ BPP� ýòî êëàññ ïðîáëåì, ýôôåêòèâíî ðåøàåìûõ
òàêèìè âåðîÿòíîñòíûìè àëãîðèòìàìè.

2. Ôóíêöèÿ Ýéëåðà
Ôóíêöèÿ Ýéëåðà φ(x) äëÿ ëþáîãî íàòóðàëüíîãî ÷èñëà x âîçâðàùàåò êîëè÷åñòâî

íàòóðàëüíûõ ÷èñåë, ìåíüøèõ x è âçàèìíî ïðîñòûõ ñ x. Âàæíûì ñâîéñòâîì ýòîé ôóíê-
öèè ÿâëÿåòñÿ å¼ ìóëüòèïëèêàòèâíîñòü: äëÿ ëþáûõ âçàèìíî ïðîñòûõ x è y èìååò ìåñòî
φ(xy) = φ(x)φ(y). Åñëè x = pk11 . . . pkmm �ðàçëîæåíèå ÷èñëà x ïî ñòåïåíÿì ïðîñòûõ, òî

φ(x) = (pk11 − pk1−1
1 ) . . . (pkmm − pkm−1

m ) = x
(
1− 1

p1

)
. . .
(
1− 1

pm

)
. (1)

Â ÷àñòíîñòè, φ(p) = p− 1 äëÿ ëþáîãî ïðîñòîãî p.
Ôîðìóëà (1) ïîêàçûâàåò ñâÿçü ïðîáëåìû âû÷èñëåíèÿ ôóíêöèè Ýéëåðà ñ èçâåñòíîé

ïðîáëåìîé ôàêòîðèçàöèè (ðàçëîæåíèÿ íà ìíîæèòåëè) öåëûõ ÷èñåë: åñëè áû ñóùåñòâî-
âàë ïîëèíîìèàëüíûé àëãîðèòì äëÿ ïðîáëåìû ôàêòîðèçàöèè, òî åãî ìîæíî áûëî áû
èñïîëüçîâàòü äëÿ ýôôåêòèâíîãî âû÷èñëåíèÿ ôóíêöèè Ýéëåðà. Îäíàêî äî ñèõ ïîð äëÿ
ýòèõ äâóõ ïðîáëåì íåèçâåñòíî ïîëèíîìèàëüíûõ àëãîðèòìîâ [5].
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Ëåììà 1. Ñóùåñòâóåò ïîëèíîìèàëüíûé àëãîðèòì, êîòîðûé äëÿ ëþáîãî íàòó-
ðàëüíîãî ÷èñëà x è ëþáîãî ïðîñòîãî p, òàêîãî, ÷òî p íå äåëèò x, ïî âõîäó (x, p, φ(xp))
íàõîäèò çíà÷åíèå φ(x).

Äîêàçàòåëüñòâî. Èç ñâîéñòâà ìóëüòèïëèêàòèâíîñòè ôóíêöèè Ýéëåðà ñëåäóåò,
÷òî φ(xp) = (p−1)φ(x). Òàêèì îáðàçîì, èñêîìûé ïîëèíîìèàëüíûé àëãîðèòì ðàáîòàåò
ñëåäóþùèì îáðàçîì: íà âõîä åìó ïîäàþòñÿ ÷èñëà x, p è φ(xp); àëãîðèòì äåëèò φ(xp) íà
p−1 è íàõîäèò çíà÷åíèå φ(x). Ýòî äåëàåòñÿ çà ïîëèíîìèàëüíîå îò ðàçìåðîâ ÷èñåë x, p
è φ(xp) âðåìÿ.

Äëÿ ïðîèçâîëüíîãî íàòóðàëüíîãî ÷èñëà a ðàçìåðà n îïðåäåëèì ìíîæåñòâî

S(a) = {pa : p − ïðîñòîå, size(p) = n2}.

Ëåììà 2. Äëÿ ëþáîãî äîñòàòî÷íî áîëüøîãî a èìååò ìåñòî

|S(a)|
|Nn2+n|

>
1

n22n+1
.

Äîêàçàòåëüñòâî. Îöåíèì ñíèçó ÷èñëî |S(a)|. Çàìåòèì, ÷òî

|S(a)| = π(2n
2

)− π(2n2−1), (2)

ãäå ôóíêöèÿ π(x) îïðåäåëÿåò ÷èñëî ïðîñòûõ ÷èñåë, íå ïðåâîñõîäÿùèõ x. Èç àñèìïòî-
òè÷åñêîãî çàêîíà ðàñïðåäåëåíèÿ ïðîñòûõ ÷èñåë ñëåäóåò, ÷òî äëÿ äîñòàòî÷íî áîëüøèõ x
èìåþò ìåñòî îöåíêè

0,9 · log e · x

log x
< π(x) < 1,1 · log e · x

log x
,

ãäå log x�äâîè÷íûé ëîãàðèôì x. Ïîýòîìó, ó÷èòûâàÿ (2), èìååì

|S(a)| > 0,9 · log e · 2
n2

n2
− 1,1 · log e · 2

n2−1

n2 − 1
= log e · 2n2−1

(
1,8

n2
− 1,1

n2 − 1

)
>

> log e · 2n2−1

(
1,8

n2
− 1,2

n2

)
=

0,6 · log e · 2n2−1

n2
>

2n
2−2

n2
.

Òàê êàê |Nn2+n| = 2n
2+n−1, ïîëó÷àåì

|S(a)|
|Nn2+n|

>
2n

2−2

n2 · 2n2+n−1
=

1

n22n+1
.

Ëåììà 2 äîêàçàíà.

Ëåììà 3. Ïîëèíîìèàëüíûé àëãîðèòì äëÿ âû÷èñëåíèÿ ôóíêöèè Ýéëåðà φ(x) ñó-
ùåñòâóåò òîãäà è òîëüêî òîãäà, êîãäà ñóùåñòâóåò ïîëèíîìèàëüíûé àëãîðèòì äëÿ ðàñ-
ïîçíàâàíèÿ ìíîæåñòâà EF = {(x, k) : φ(x) ⩽ k ⩽ x}.

Äîêàçàòåëüñòâî. Ïóñòü ñóùåñòâóåò ïîëèíîìèàëüíûé àëãîðèòì äëÿ âû÷èñëå-
íèÿ ôóíêöèè Ýéëåðà. Òîãäà äëÿ òîãî, ÷òîáû îïðåäåëèòü, ïðèíàäëåæèò ëè ïàðà (x, k)
ìíîæåñòâó EF , íàäî ïðîñòî âû÷èñëèòü çíà÷åíèå φ(x) è ñðàâíèòü åãî ñ k.

Îáðàòíî, ïóñòü ñóùåñòâóåò ïîëèíîìèàëüíûé àëãîðèòì A äëÿ ðàñïîçíàâàíèÿ ìíî-
æåñòâà EF . Òîãäà äëÿ âû÷èñëåíèÿ çíà÷åíèÿ φ(x) íóæíî äåéñòâîâàòü ñëåäóþùèì îá-
ðàçîì:
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1) L := 1, R := x− 1;
2) C := [(L+R)/2];
3) åñëè (x,C) ∈ EF , òî R := C, èíà÷å L := C;
4) åñëè L ̸= R, òî âåðíóòüñÿ íà øàã 2, èíà÷å ïåðåéòè íà øàã 5;
5) âûäàòü φ(x) = R.

Çäåñü ÷åðåç [x] îáîçíà÷åíà öåëàÿ ÷àñòü ÷èñëà x. Â ýòîì àëãîðèòìå íà êàæäîé èòåðàöèè
óòî÷íÿþòñÿ ãðàíèöû L ⩽ φ(x) ⩽ R äî òåõ ïîð, ïîêà îòðåçîê [L,R] íå ¾ñõëîïíåòñÿ¿
â òî÷êó è ìû íå ïîëó÷èì òî÷íîå çíà÷åíèå φ(x). Òàê êàê äëèíà îòðåçêà íà êàæäîé
èòåðàöèè äåëèòñÿ ïîïîëàì, ÷èñëî èòåðàöèé îãðàíè÷åíî çíà÷åíèåì [log x]�ðàçìåðîì
÷èñëà x. Ïîýòîìó àëãîðèòì ïîëèíîìèàëåí.

3. Îñíîâíîé ðåçóëüòàò
Òåîðåìà 1. Åñëè ñóùåñòâóåò ñèëüíî ãåíåðè÷åñêèé ïîëèíîìèàëüíûé àëãîðèòì,

âû÷èñëÿþùèé ôóíêöèþ Ýéëåðà, òî ñóùåñòâóåò âåðîÿòíîñòíûé ïîëèíîìèàëüíûé àë-
ãîðèòì, âû÷èñëÿþùèé ôóíêöèþ Ýéëåðà íà âñ¼ì ìíîæåñòâå âõîäîâ.

Äîêàçàòåëüñòâî. Ïóñòü ñóùåñòâóåò ñèëüíî ãåíåðè÷åñêèé ïîëèíîìèàëüíûé àë-
ãîðèòì A, âû÷èñëÿþùèé ôóíêöèþ Ýéëåðà. Ïîñòðîèì ïî A âåðîÿòíîñòíûé ïîëèíî-
ìèàëüíûé àëãîðèòì B, âû÷èñëÿþùèé ôóíêöèþ Ýéëåðà íà âñ¼ì ìíîæåñòâå âõîäîâ.
Íà íàòóðàëüíîì ÷èñëå a ðàçìåðà n àëãîðèòì B ðàáîòàåò ñëåäóþùèì îáðàçîì:

1) Ïîâòîðÿåò 4n2 ðàç øàãè 2�9.
2) Ãåíåðèðóåò ñëó÷àéíî ðàâíîâåðîÿòíî íàòóðàëüíîå íå÷¼òíîå ÷èñëî p ðàçìåðà n2.
3) Ñ ïîìîùüþ ïîëèíîìèàëüíîãî àëãîðèòìà Àãðàâàëà �Êàÿëà�Ñàêñåíû [9] ïðî-

âåðÿåò, ÿâëÿåòñÿ ëè p ïðîñòûì ÷èñëîì.
4) Åñëè p ïðîñòîå, ïåðåõîäèò íà øàã 7.
5) Âîçâðàùàåòñÿ íà øàã 2.
6) Åñëè çà 4n2 øàãîâ íå ïîëó÷åíî ïðîñòîå ÷èñëî, òî îñòàíàâëèâàåòñÿ è âûäà¼ò

îòâåò 0.
7) Èíà÷å çàïóñêàåò àëãîðèòì A íà ÷èñëå ap.
8) Åñëè A(ap) = φ(ap), òî, ïî ëåììå 1, íàõîäèò çà ïîëèíîìèàëüíîå âðåìÿ çíà÷åíèå

ôóíêöèè Ýéëåðà äëÿ a.
9) Åñëè A(ap) = ?, òî âûäà¼ò îòâåò 0.

Çàìåòèì, ÷òî ïîëèíîìèàëüíûé âåðîÿòíîñòíûé àëãîðèòì B âûäà¼ò ïðàâèëüíûé îòâåò
íà øàãå 8, à íà øàãàõ 6 è 9 � íåïðàâèëüíûé. Íóæíî äîêàçàòü, ÷òî âåðîÿòíîñòü òîãî,
÷òî îòâåò âûäà¼òñÿ íà øàãå 6 èëè øàãå 9, ìåíüøå 1/3.

Îöåíèì âåðîÿòíîñòü âûäà÷è îòâåòà íà øàãå 6. Ýòî áûâàåò, òîëüêî åñëè çà n2 ðàóí-
äîâ ãåíåðàöèè ÷èñëà p íå áûëî ïîëó÷åíî ïðîñòîå ÷èñëî. Âåðîÿòíîñòü òîãî, ÷òî ïðîñòîå
÷èñëî íå ïîëó÷àåòñÿ çà îäèí ðàóíä, ðàâíà

1− π(2n
2
)− π(2n2−1)

2n2−1
< 1− 2n

2−2

n2 · 2n2−1
= 1− 1

2n2
.

Çäåñü âåðõíÿÿ îöåíêà ïîëó÷àåòñÿ àíàëîãè÷íî äîêàçàòåëüñòâó ëåììû 2. Âåðîÿòíîñòü
òîãî, ÷òî ïðîñòîå ÷èñëî íå ïîëó÷èòñÿ çà âñå 4n2 ðàóíäîâ, íå ïðåâîñõîäèò(

1− 1

2n2

)4n2

< e−2 < 0,15.
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Îöåíèì òåïåðü âåðîÿòíîñòü âûäà÷è îòâåòà íà øàãå 9. ×èñëî a èìååò ðàçìåð n,
çíà÷èò, ðàçìåð ÷èñëà ap ðàâåí n2 + n. Âåðîÿòíîñòü òîãî, ÷òî A(ap) = ?, íå áîëüøå

|{x ∈ N : A(x) = ?}n2+n|
|S(a)|

=
|{x ∈ N : A(x) = ?}n2+n|

|Nn2+n|
|Nn2+n|
|S(a)|

.

Ïî ëåììå 2
|Nn2+n|
|S(a)|

< n22n+1.

Òàê êàê ìíîæåñòâî {x ∈ N : A(x) = ?} ñèëüíî ïðåíåáðåæèìîå, òî ñóùåñòâóåò êîíñòàíòà
α > 0, òàêàÿ, ÷òî

|{x ∈ N : A(x) = ?}n2+n|
|Nn2+n|

<
1

2α(n2+n)

äëÿ ëþáîãî n. Ïîýòîìó èñêîìàÿ âåðîÿòíîñòü îòâåòà íà øàãå 9 íå áîëüøå

n22n+1

2α(n2+n)
=

n2

2α(n2+n)−n−1
< 0,15

ïðè áîëüøèõ n. Òàêèì îáðàçîì, âåðîÿòíîñòü îòâåòà íà øàãàõ 6 è 9 íå ïðåâîñõîäèò
0,15 + 0,15 < 1/3.

Òåîðåìà 2. Åñëè äëÿ âû÷èñëåíèÿ ôóíêöèè Ýéëåðà íå ñóùåñòâóåò ïîëèíîìèàëü-
íîãî àëãîðèòìà è P = BPP, òî äëÿ å¼ âû÷èñëåíèÿ íå ñóùåñòâóåò ñèëüíî ãåíåðè÷åñêîãî
ïîëèíîìèàëüíîãî àëãîðèòìà.

Äîêàçàòåëüñòâî. Ïóñòü ñóùåñòâóåò ñèëüíî ãåíåðè÷åñêèé àëãîðèòì, âû÷èñëÿþ-
ùèé ôóíêöèþ Ýéëåðà. Òîãäà, ïî òåîðåìå 1, ñóùåñòâóåò âåðîÿòíîñòíûé ïîëèíîìèàëü-
íûé àëãîðèòì, âû÷èñëÿþùèé å¼ íà âñ¼ì ìíîæåñòâå âõîäîâ. Ýòîò æå àëãîðèòì ðåøàåò
ïðîáëåìó ðàñïîçíàâàíèÿ ìíîæåñòâà EF , êîòîðàÿ, ïî ëåììå 3, ïîëèíîìèàëüíî ýêâèâà-
ëåíòíà ïðîáëåìå âû÷èñëåíèÿ ôóíêöèè Ýéëåðà. Òàêèì îáðàçîì, ïðîáëåìà EF ëåæèò
â êëàññå BPP. Òàê êàê P = BPP, òî îíà ëåæèò è â êëàññå P, à çíà÷èò, äëÿ ïðîáëåìû
âû÷èñëåíèÿ ôóíêöèè Ýéëåðà ñóùåñòâóåò ïîëèíîìèàëüíûé àëãîðèòì. Ïðîòèâîðå÷èå.
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Èçó÷åíà ñòðóêòóðà ïðîñòðàíñòâà âåñîâ ñàìîäâîéñòâåííûõ ïîðîãîâûõ ôóíêöèé,
èñïîëüçóåìûõ â ïðîöåäóðàõ ãîëîñîâàíèÿ ïðè ïðèíÿòèè ðåøåíèé, äëÿ ðàçìåðíî-
ñòåé 2�6. Íàéäåíû ýêñòðåìàëüíûå âåêòîðû ìíîãîãðàííûõ êîíóñîâ, ïðåäñòàâëÿþ-
ùèõ ýòè ïîðîãîâûå ôóíêöèè â ïðîñòðàíñòâå âåñîâ.
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ON A STRUCTURE OF VOTING PROCEDURES WEIGHTS SPACE
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Moscow State University of Technology and Management named after K.G. Razumovsky,

Moscow, Russia

The structure of the self-dual threshold functions space of weights used in voting
decision-making procedures has been studied for dimensions 2–6. Extremal vectors of
polyhedral cones representing these threshold functions in the space of weights have
been found.

Keywords: voting procedures, voting algorithms, threshold functions, decision ma-
king.

Ââåäåíèå
Èñòîðè÷åñêè èçó÷åíèå ïðîöåäóð ãîëîñîâàíèÿ ïðè ïðèíÿòèè ðåøåíèé (êîòîðûå äà-

ëåå êðàòêî áóäåì íàçûâàòü ïðîñòî ãîëîñóþùèìè ïðîöåäóðàìè) âîñõîäèò ê ðàáîòàì
Í. Êîíäîðñå [1] è À. Ïóàíêàðå [2]. Êîíäîðñå ñèñòåìàòè÷åñêè èçó÷èë ïðàâèëî ãîëîñîâà-
íèÿ ïî áîëüøèíñòâó ñ âåðîÿòíîñòíîé òî÷êè çðåíèÿ è ïðèìåíèë åãî ê ïðàêòèêå àíàëèçà
ñâèäåòåëüñêèõ ïîêàçàíèé è âûíåñåíèÿ ðåøåíèé ïðèñÿæíûìè. Ïîçæå Ïóàíêàðå êðèòè-
êîâàë åãî çà ñêëîííîñòü ñëèøêîì ïðÿìîëèíåéíî ïðèìåíÿòü àáñòðàêòíûå âåðîÿòíîñò-
íûå ðåçóëüòàòû ê ðåàëüíîé æèçíè ÷åëîâå÷åñêèõ ñóäåáíûõ ïðîöåññîâ. Íî âî âðåìåíà
Êîíäîðñå òðóäíî áûëî íàéòè îáëàñòü ïðèìåíåíèÿ åãî èññëåäîâàíèé âíå ãóìàíèòàðíûõ
íàóê.
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Ñèòóàöèÿ êîðåííûì îáðàçîì èçìåíèëàñü â XX â., êîãäà âîïðîñ äîñòîâåðíîñòè îñòðî
âñòàë ïðàêòè÷åñêè â êàæäîé çàäà÷å, ñâÿçàííîé ñ ïðè¼ìîì ñîîáùåíèé, ðàñïîçíàâàíèåì
îáðàçîâ, ïðèíÿòèåì ðåøåíèé è äðóãèìè âèäàìè îáðàáîòêè èíôîðìàöèè. Îáùèé ïîäõîä
ê ðåøåíèþ ýòèõ ïðîáëåì, ïðåäïîëàãàþùèé äóáëèðîâàíèå èíôîðìàöèîííûõ êàíàëîâ è
èñïîëüçîâàíèå ìàæîðèòàðíîãî ãîëîñîâàíèÿ äëÿ ïðèíÿòèÿ ðåøåíèé, âïåðâûå ïîÿâèë-
ñÿ, ïî-âèäèìîìó, â ðàáîòå ôîí Íåéìàíà [3], ðàññìàòðèâàâøåãî ïðîáëåìó ïîâûøåíèÿ
íàä¼æíîñòè ëîãè÷åñêèõ àâòîìàòîâ. Â. Ïèðñ [4] èçó÷èë îáùåå âçâåøåííîå ãîëîñîâà-
íèå, íàø¼ë îïòèìàëüíîå ðåøàþùåå ïðàâèëî äëÿ ñëó÷àÿ íåçàâèñèìûõ ãîëîñîâàòåëåé
è ïðåäëîæèë ïðèíöèï ñàìîîáó÷åíèÿ äëÿ âçâåøåííîãî ãîëîñîâàíèÿ, ïîäðàçóìåâàþùèé
ïîäñòðîéêó âåñîâ íà îñíîâàíèè ðåçóëüòàòîâ ñðàâíåíèÿ ðåøåíèÿ ïðîãîëîñîâàâøåé ñè-
ñòåìû ñ ðåøåíèÿìè îòäåëüíûõ ãîëîñîâàòåëåé.

Îïèñàííûé ïîäõîä ìîæåò èñïîëüçîâàòüñÿ âî ìíîãèõ ñèòóàöèÿõ, òàêèõ, êàê: à) ýêñ-
ïåðòíûå ðåøåíèÿ èëè àíàëèç ïîêàçàíèé ñâèäåòåëåé; á) ðàñïîçíàâàíèå îáðàçîâ, êîãäà
îäíîâðåìåííî èñïîëüçóþòñÿ ðàçíûå àëãîðèòìû ðàñïîçíàâàíèÿ; â) ëîãè÷åñêèå ñõåìû,
êîòîðûå èñïîëüçóþò ðåçåðâíûå áëîêè äëÿ ïîâûøåíèÿ íàä¼æíîñòè; ã) ìíîãîêàíàëü-
íûå ñèñòåìû òåëåìåòðèè è ðàäèîñâÿçè ñ ðàçíåñåíèåì êàíàëîâ, íàïðèìåð ïî íåñóùåé
÷àñòîòå, è ò. ä.

Ñ ôîðìàëüíîé òî÷êè çðåíèÿ ãîëîñóþùèå ïðîöåäóðû îïèñûâàþòñÿ ñàìîäâîéñòâåí-
íûìè ïîðîãîâûìè áóëåâûìè ôóíêöèÿìè ñ ïîëîæèòåëüíûìè âåñàìè. Â [5�7] èçó÷åíû
ðàçëè÷íûå àñïåêòû ãîëîñóþùèõ ïðîöåäóð, âêëþ÷àÿ âåðîÿòíîñòíûå õàðàêòåðèñòèêè èõ
íàä¼æíîñòè è ïðîöåññû îáó÷åíèÿ è ñàìîîáó÷åíèÿ ñîîòâåòñòâóþùèõ ïîðîãîâûõ ôóíê-
öèé. Â ðàáîòå [8] ïîëó÷åíà àñèìïòîòèêà ëîãàðèôìà ÷èñëà ïîðîãîâûõ ôóíêöèé, êîòîðàÿ
áûëà íåñêîëüêî óëó÷øåíà â [9]. Êðîìå òîãî, äîñòàòî÷íî ïîëíûé îáçîð òåîðèè ïîðîãî-
âûõ ôóíêöèé ìîæíî íàéòè, íàïðèìåð, â [10, 11]. Ìíîãèå ïîëó÷åííûå ê íàñòîÿùåìó
âðåìåíè ðåçóëüòàòû íîñÿò àñèìïòîòè÷åñêèé õàðàêòåð. Ýòî îáóñëîâëåíî óïðîùåíèåì
ìàòåìàòè÷åñêîé òåõíèêè ïðè òàêîì ïîäõîäå. Îäíàêî ñ òî÷êè çðåíèÿ ïðèëîæåíèé ïðåä-
ñòàâëÿåò îñîáûé èíòåðåñ ïîëó÷åíèå òî÷íûõ ðåçóëüòàòîâ äëÿ êîíå÷íûõ ðàçìåðíîñòåé,
âîçìîæíî, ñ ïðèìåíåíèåì ÷èñëåííûõ ìåòîäîâ. ×èñëåííûå ìåòîäû â òåîðèè ïîðîãî-
âûõ ôóíêöèé ñ óñïåõîì ïðèìåíÿëèñü äëÿ îïðåäåëåíèÿ êîëè÷åñòâà ðàçëè÷íûõ êëàññîâ
ïîðîãîâûõ ôóíêöèé [11, 12].

Äëÿ òîãî ÷òîáû ïåðåéòè ê ðàññìîòðåíèþ õàðàêòåðèñòèê âçâåøåííîãî ãîëîñîâàíèÿ
äëÿ êîíå÷íûõ ðàçìåðíîñòåé, íåîáõîäèìî ïðåæäå ïîíÿòü ñòðóêòóðó ïðîñòðàíñòâà èõ
âåñîâ. Êàæäîé ñàìîäâîéñòâåííîé ïîðîãîâîé ôóíêöèè ñ ïîëîæèòåëüíûìè âåñàìè ñîîò-
âåòñòâóåò íåêîòîðûé ìíîãîãðàííûé êîíóñ, ëåæàùèé â íåîòðèöàòåëüíîì îðòàíòå ïðî-
ñòðàíñòâà âåñîâ. Ïðè ýòîì êîíóñû âåñîâ âñåõ òàêèõ ôóíêöèé çàïîëíÿþò âåñü îðòàíò.
Òàêèå êîíóñû ÿâëÿþòñÿ çîíàìè íå÷óâñòâèòåëüíîñòè ãîëîñóþùèõ ïðîöåäóð ê èçìåíå-
íèþ âåñîâ ñîîòâåòñòâóþùèõ èì ïîðîãîâûõ ôóíêöèé, ò. å. åñëè ðàññìàòðèâàòü âåðî-
ÿòíîñòü îøèáêè ïðèíÿòèÿ ðåøåíèÿ êàê ôóíêöèþ âåêòîðà âåñîâ, òî îíà èìååò äèñ-
êðåòíûé (ñòóïåí÷àòûé) âèä. Ïîëó÷åíèå èíôîðìàöèè î ÿâíîì âèäå ýòèõ çîí íå÷óâ-
ñòâèòåëüíîñòè ïîëåçíî äëÿ ðàçðàáîòêè è àíàëèçà àëãîðèòìîâ ñàìîîáó÷åíèÿ ñèñòåì,
îñíîâàííûõ íà ïðèíöèïå âçâåøåííîãî ãîëîñîâàíèÿ. Óêàçàííûå êîíóñû âåñîâ çàäàþòñÿ
ýêñòðåìàëüíûìè âåêòîðàìè, âûïóêëûìè îáîëî÷êàìè êîòîðûõ îíè ÿâëÿþòñÿ. Ýêñòðå-
ìàëüíûå âåêòîðû ìîãóò áûòü íàéäåíû êàê ðåøåíèÿ íåêîòîðûõ ñèñòåì îäíîðîäíûõ
ëèíåéíûõ íåðàâåíñòâ, ÷òî ïîçâîëÿåò ïåðå÷èñëèòü è â ÿâíîì âèäå óêàçàòü âñå êîíóñû.

Äàííàÿ ðàáîòà ïîñâÿùåíà íàõîæäåíèþ ýêñòðåìàëüíûõ âåêòîðîâ äëÿ íåñêîëüêèõ
êîíå÷íûõ ðàçìåðíîñòåé. Äëÿ ïðàêòè÷åñêèõ íàäîáíîñòåé, êàê ïðàâèëî, èñïîëüçóþòñÿ
íå÷¼òíûå ðàçìåðíîñòè è áûâàåò âïîëíå äîñòàòî÷íî ãîëîñóþùèõ ïðîöåäóð ðàçìåðíî-
ñòè 5.
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1. Ãîëîñóþùèå ïðîöåäóðû ïðèíÿòèÿ ðåøåíèé
Òðàäèöèîííî ïðè àíàëèçå ãîëîñóþùèõ ïðîöåäóð ïðèíÿòèÿ ðåøåíèé ìû ðàññìàò-

ðèâàåì àáñòðàêòíóþ èíôîðìàöèîííóþ ñèñòåìó, ñîñòîÿùóþ èç n êàíàëîâ, ïî êîòîðûì
ïåðåäàþòñÿ îäíè è òå æå äàííûå â âèäå äâîè÷íûõ ñèìâîëîâ. Ðåàëüíàÿ ïðèðîäà êàíàëà
íå ïðåäñòàâëÿåò èíòåðåñà. Ýòî ìîæåò áûòü îòäåëüíûé ýêñïåðò, ñâèäåòåëü, àëãîðèòì
ðàñïîçíàâàíèÿ, ðàäèîêàíàë è ò. ï. Êîãäà ñèìâîë z ∈ {−1, 1} ïåðåäà¼òñÿ ïî êàæäîìó
èç n êàíàëîâ, íà âûõîäå i-ãî êàíàëà ïîÿâëÿåòñÿ íåêîòîðûé ñèìâîë yi ∈ {−1, 1}, èç-çà
øóìîâ â êàíàëå íå îáÿçàòåëüíî ñîâïàäàþùèé ñ z. Âîçíèêàåò çàäà÷à îòûñêàíèÿ áóëå-
âîé ôóíêöèè f(y) = f(y1, . . . , yn) : {−1, 1}n → {−1, 1}, äàþùåé íàèáîëåå íàä¼æíóþ
îöåíêó z.

Äàæå íå èìåÿ èíôîðìàöèè î âåðîÿòíîñòÿõ îøèáîê â êàíàëàõ, ìîæíî òåì íå ìåíåå
ïðîâåñòè íåêîòîðûé êà÷åñòâåííûé àíàëèç.

Âî-ïåðâûõ, åñëè íåò èíôîðìàöèè î êàíàëàõ è íåò ïðè÷èí ïðåäïî÷åñòü îäèí êàíàë
äðóãîìó, íóæíî âûáðàòü f(y), êîòîðàÿ íå ìåíÿåò çíà÷åíèÿ íè ïðè êàêèõ ïåðåñòàíîâêàõ
àðãóìåíòîâ, ò. å. f(y) äîëæíà áûòü ñèììåòðè÷íîé.

Âî-âòîðûõ, åñëè ìû ñ÷èòàåì ìíîãîêàíàëüíóþ èíôîðìàöèîííóþ ñèñòåìó ñèììåò-
ðè÷íîé îòíîñèòåëüíî 1 è −1, òî f(y) äîëæíà óäîâëåòâîðÿòü ñîîòíîøåíèþ f(−y) =
= −f(y), ò. å. f(y) äîëæíà áûòü ñàìîäâîéñòâåííîé.

Â-òðåòüèõ, åñëè êàíàëû íå ÿâëÿþòñÿ ¾ëæåöàìè¿, íóæíî âûáðàòü òàêóþ f(y), êî-
òîðàÿ íå óìåíüøàåòñÿ ïðè çàìåíå íåêîòîðîãî èç yi ñ −1 íà 1, ò. å. f(y) äîëæíà áûòü
ìîíîòîííîé. Îêàçûâàåòñÿ, ÷òî ïðè ÷¼òíîì n òàêîé ôóíêöèè íåò, à ïðè íå÷¼òíîì n
åäèíñòâåííîé áóëåâîé ôóíêöèåé, óäîâëåòâîðÿþùåé ýòèì òð¼ì òðåáîâàíèÿì, ÿâëÿåòñÿ
ìàæîðèòàðíàÿ ïîðîãîâàÿ ôóíêöèÿ f(y) = sign(y1 + y2 + . . .+ yn).

Äåéñòâèòåëüíî, äëÿ êàæäîãî y ∈ {−1, 1}n îáîçíà÷èì ÷åðåç |y| êîëè÷åñòâî êîìïî-
íåíò, ðàâíûõ 1, è ïîëîæèì Li = {y ∈ {−1, 1}n : |y| = i}. Ïîñêîëüêó f(y) ñèììåòðè÷íà,
îíà ïîñòîÿííà íà êàæäîì Li. Êðîìå òîãî, f(y) ìîíîòîííà, òàê ÷òî åñëè f(y) = 1 íà Li,
òî f(y) = 1 íà Lj ïðè âñåõ j > i. Ïóñòü f(y) = −1 íà Lk è f(y) = 1 íà Lk+1. Èç ñà-
ìîäâîéñòâåííîñòè f(y) ñëåäóåò, ÷òî f(y) = −1 íà Ln−k−1 è f(y) = 1 íà Ln−k. Îòñþäà
ñëåäóåò, ÷òî n−k = k+1, òî åñòü n = 2k+1 è f(y) ÿâëÿåòñÿ ìàæîðèòàðíîé ôóíêöèåé.
Ýòîò ðåçóëüòàò â íåêîòîðîé ñòåïåíè îáúÿñíÿåò, ïî÷åìó ãîëîñîâàíèå ïî áîëüøèíñòâó
òàê øèðîêî èñïîëüçóåòñÿ.

Äëÿ ïîëó÷åíèÿ áîëåå ïîëíîãî ïðåäñòàâëåíèÿ î ñîñòîÿíèè äåë â äàííîé ïðåäìåò-
íîé îáëàñòè ïðèâåä¼ì ðÿä ðåçóëüòàòîâ, ñëåäóÿ [5�7]. Ïðåäïîëàãàåòñÿ, ÷òî Pr[z = 1] =
= Pr[z = −1] = 1/2, Pr[yi = 1 | z = 1] = Pr[yi = −1 | z = −1] = pi ⩾ 1/2, êàíàëû ñòàòè-
ñòè÷åñêè íåçàâèñèìû, n = 2k + 1.

Òåîðåìà 1. Ïðè p1 = . . . = pn ïðèíÿòèå ðåøåíèÿ áîëüøèíñòâîì ãîëîñîâ (òî åñòü
èñïîëüçîâàíèå ìàæîðèòàðíîé ôóíêöèè) ÿâëÿåòñÿ îïòèìàëüíûì ðåøàþùèì ïðàâèëîì,
ìèíèìèçèðóþùèì âåðîÿòíîñòü îøèáêè.

Ýòî ÷àñòíûé ñëó÷àé ñëåäóþùåé áîëåå îáùåé òåîðåìû.

Òåîðåìà 2. Îïòèìàëüíîå ðåøàþùåå ïðàâèëî, ìèíèìèçèðóþùåå âåðîÿòíîñòü
îøèáêè, äà¼ò ñàìîäâîéñòâåííàÿ ïîðîãîâàÿ áóëåâà ôóíêöèÿ âèäà

f(y) = sign(a,y) = sign(a1y1 + . . .+ anyn),

ãäå ai = log(pi/(1− pi)), i = 1, . . . , n.
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Òåîðåìà 3. Åñëè 1/2 < m ⩽ pi ⩽ M < 1, i = 1, . . . , n, à Prerr � âåðîÿòíîñòü
îøèáêè ïðè èñïîëüçîâàíèè îïòèìàëüíîãî ðåøàþùåãî ïðàâèëà, òî

1−M
M

(
n

[n/2]

)
n∏

i=1

√
pi(1− pi) ⩽ Prerr ⩽

m

2m− 1

(
n

[n/2]

)
n∏

i=1

√
pi(1− pi).

Òåîðåìà 4. Ïóñòü Prerr � âåðîÿòíîñòü îøèáêè äëÿ ðåøàþùåãî ïðàâèëà, çàäàâàå-
ìîãî ñàìîäâîéñòâåííîé ïîðîãîâîé ôóíêöèåé f(y) = sign(a,y) = sign(a1y1 + . . .+ anyn)
ñ ïðîèçâîëüíûì âåêòîðîì âåñîâ a. Òîãäà èìåþò ìåñòî ñëåäóþùèå îöåíêè:

� åñëè (aβ, a) ⩾ 0, òî Prerr ⩽ exp
(
− (aβ, a

(0))2/2
)
;

� åñëè (aπ, a) ⩾ 0, òî Prerr ⩽
n∏

i=1

2
√
pi(1− pi) exp

(
(a2

π − (aπ, a
(0))2)/2

)
.

Çäåñü aβ = (2p1 − 1, . . . , 2pn − 1); aπ =

(
1

2
log

(
p1

1− p1

)
, . . . ,

1

2
log

(
pn

1− pn

))
; a(0) =

= a/|a|�íîðìèðîâàííûé âåêòîð âåñîâ.

Åñëè âåñà ôèêñèðîâàíû ïî âåëè÷èíå, íî ìîãóò ïåðåñòàâëÿòüñÿ, òî âåðîÿòíîñòü
îøèáêè ÿâëÿåòñÿ ôóíêöèåé ïåðåñòàíîâêè âåñîâ. Ïóñòü a1 ⩾ a2 ⩾ . . . ⩾ an, p1 ⩾
⩾ p2 ⩾ . . . ⩾ pn, Sn � ñèììåòðè÷åñêàÿ ãðóïïà ïåðåñòàíîâîê ìíîæåñòâà {1, . . . , n}.
Îáû÷íûì îáðàçîì îïðåäåëèì äëÿ ïåðåñòàíîâêè σ ∈ Sn ìíîæåñòâî áåñïîðÿäêîâ X(σ):
(σ(i1), σ(i2)) ∈ X(σ) ⇔ i1 ⩽ i2 & σ(i1) ⩾ σ(i2). Ïóñòü ≺� îòíîøåíèå ÷àñòè÷íîãî
ïîðÿäêà íà Sn : σ1 ≺ σ2 ⇔ X(σ1) ⊆ X(σ2). Ìèíèìàëüíûì ýëåìåíòîì ÿâëÿåòñÿ òîæäå-
ñòâåííàÿ ïåðåñòàíîâêà, ìàêñèìàëüíûì� îáðàòíàÿ.

Òåîðåìà 5. Âåðîÿòíîñòü îøèáêè�ìîíîòîííàÿ ôóíêöèÿ ïî îòíîøåíèþ ê ÷àñòè÷-
íîìó ïîðÿäêó ≺, òî åñòü σ1 ≺ σ2 ⇒ P (σ1) ⩽ P (σ2).

Â óñëîâèÿõ òåîðåìû 5 ìîæíî ðàññìàòðèâàòü âûáîð âåñîâ êàê äâóõõîäîâóþ èãðó ÷å-
ëîâåêà ñ ïðèðîäîé, â êîòîðîé ÷åëîâåê äåëàåò ïåðâûé õîä, âûáîðîì âåñîâ ai ìèíèìèçè-
ðóÿ âåðîÿòíîñòü îøèáêè, à ïðèðîäà äåëàåò âòîðîé õîä, ìàêñèìèçèðóÿ å¼ ïåðåñòàíîâêîé
âåðîÿòíîñòåé pi.

Òåîðåìà 6. Îïòèìàëüíàÿ ñòðàòåãèÿ ÷åëîâåêà ñîñòîèò â òîì, ÷òîáû âûáèðàòü ðàâ-
íûå âåñà, ò. å. èñïîëüçîâàòü ïðàâèëî ãîëîñîâàíèÿ ïî áîëüøèíñòâó; îïòèìàëüíàÿ ñòðà-
òåãèÿ ïðèðîäû çàêëþ÷àåòñÿ â èñïîëüçîâàíèè îáðàòíîé ïåðåñòàíîâêè âåðîÿòíîñòåé.

2. Ïðîñòðàíñòâî âåñîâ
Ñàìîäâîéñòâåííîé ïîðîãîâîé ôóíêöèè f(y) = sign(a,y) ñîîòâåòñòâóåò ñèñòåìà

èç 2n íåðàâåíñòâ âèäà

f(y)(a,y) = f(y)(a1y1 + . . .+ anyn) > 0,

ãäå y = (y1, . . . , yn) ïðîáåãàåò âåñü íàáîð ýëåìåíòîâ ìíîæåñòâà {−1, 1}n. Ýòà ñèñòåìà
îïðåäåëÿåò âñå çíà÷åíèÿ âåñîâ a, äîïóñòèìûå äëÿ f(y). Îáðàòíî, êàæäàÿ ñîâìåñòíàÿ
ñèñòåìà íåðàâåíñòâ âèäà S(y)(a,y) > 0, ãäå S(y)� çàäàííîå äëÿ âåêòîðà y çíà÷åíèå,
ðàâíîå 1 èëè −1, îïðåäåëÿåò ñàìîäâîéñòâåííóþ ïîðîãîâóþ ôóíêöèþ S(y) = sign(a,y),
à ðåøåíèÿ ñèñòåìû� äîïóñòèìûå äëÿ íå¼ âåñà a.

Îáùåå íåîòðèöàòåëüíîå ðåøåíèå a îäíîðîäíîé ñèñòåìû ëèíåéíûõ íåðàâåíñòâ

ci1a1 + ci2a2 + . . .+ cinan ⩾ 0, i = 1, 2, . . . ,m, (1)

ïðåäñòàâëÿåò ñîáîé ìíîãîãðàííûé êîíóñ [13], òî åñòü ëèíåéíóþ êîìáèíàöèþ âè-

äà a =
s∑

i=1

λiai, ãäå âåêòîðû ai � áàçèñíûå íåîòðèöàòåëüíûå ðåøåíèÿ ýòîé ñèñòåìû
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è λi ⩾ 0. Íàçîâ¼ì âûðîæäåííûì âåêòîðîì âåñîâ âåêòîð, äëÿ êîòîðîãî â (1) äîñòèãàåò-
ñÿ ðàâåíñòâî. Î÷åâèäíî, òàêèå âåêòîðû ìîãóò ïîÿâëÿòüñÿ òîëüêî íà ãðàíèöå êîíóñà.
Ýòî ñîîòâåòñòâóåò ñëó÷àþ, êîãäà çàäàþùàÿ ñàìîäâîéñòâåííóþ ïîðîãîâóþ ôóíêöèþ
ãèïåðïëîñêîñòü ïðîõîäèò ÷åðåç íåêîòîðóþ âåðøèíó áóëåâà êóáà. Òðåáîâàíèå λi > 0
óñòðàíÿåò âûðîæäåííûå âåêòîðû èç ðàññìîòðåíèÿ. ×òîáû èçáåæàòü ïîÿâëåíèÿ âû-
ðîæäåííûõ ïîðîãîâûõ ôóíêöèé ðàçìåðíîñòè ìåíüøå n, ìû äîëæíû ðàññìàòðèâàòü
òîëüêî ñèñòåìû íåðàâåíñòâ, äëÿ êîòîðûõ s ⩾ n.

Òàêèì îáðàçîì, â ïðîñòðàíñòâå âåñîâ êàæäàÿ ñàìîäâîéñòâåííàÿ ïîðîãîâàÿ ôóíê-
öèÿ ïðåäñòàâëåíà âûïóêëûì ìíîãîãðàííûì êîíóñîì ðàçìåðíîñòè n, ýêñòðåìàëüíûìè
âåêòîðàìè êîòîðîãî ÿâëÿþòñÿ ai. Â êà÷åñòâå õàðàêòåðèñòè÷åñêîãî âåêòîðà âåñîâ ñà-
ìîäâîéñòâåííîé ïîðîãîâîé ôóíêöèè f(y) óäîáíî âçÿòü áàðèöåíòðè÷åñêèé âåêòîð å¼

êîíóñà âåñîâ a(β) =
s∑

i=1

ai. Îòìåòèì, ÷òî åñëè äîáàâèòü ê íåìó s â êà÷åñòâå íóëå-

âîé êîìïîíåíòû, òî ïîëó÷èì îáîáù¼ííûé âåêòîð ïàðàìåòðîâ ×îó [10] äëÿ ìíîæå-
ñòâà {a1, . . . , as}, ÷òî ÿâëÿåòñÿ äîïîëíèòåëüíûì àðãóìåíòîì â ïîëüçó âûáîðà a(β) äëÿ
õàðàêòåðèçàöèè f(y). Çàäàâøèñü íåêîòîðûì âåêòîðîì âåñîâ, ñ ïîìîùüþ âûðàæåíèÿ
f(y) = sign(a,y) ìîæíî ëåãêî ïîñòðîèòü òàáëèöó èñòèííîñòè äëÿ f(y).

Óòâåðæäåíèå 1. Ðàññìîòðèì äâå ðàçëè÷íûå ñàìîäâîéñòâåííûå ïîðîãîâûå ôóíê-
öèè f1 è f2 ðàçìåðíîñòè n. Ïóñòü A1 è A2 �èõ êîíóñû âåñîâ. Òîãäà dim(A1 ∩ A2) < n.

Äîêàçàòåëüñòâî. Ïðè A1 ∩ A2 = ∅ èìååì dim(A1 ∩ A2) = 0 < n.
Ìàêñèìàëüíàÿ ðàçìåðíîñòü ãðàíèö êîíóñîâ ðàâíà (n−1), ïîñêîëüêó êàæäûé òàêîé

êîíóñ ÿâëÿåòñÿ ïåðåñå÷åíèåì êîíå÷íîãî ÷èñëà ïîëóïðîñòðàíñòâ [14], à ïîëóïðîñòðàí-
ñòâî çàäà¼òñÿ ãèïåðïëîñêîñòüþ ðàçìåðíîñòè (n− 1). Òî åñòü åñëè A1 è A2 �¾ñîñåäè¿,
èìåþùèå îáùóþ ãðàíèöó, òî dim(A1 ∩ A2) = (n− 1) < n.

Îáîçíà÷èì A0
1 è A

0
2 âíóòðåííèå ÷àñòè ðàññìàòðèâàåìûõ êîíóñîâ, òî åñòü ìíîæåñòâà

âåêòîðîâ âåñîâ âèäà a =
s∑

i=1

λiai, ãäå λi > 0, è ïðåäïîëîæèì, ÷òî A0
1 ∩ A0

2 ̸= ∅. Òîãäà

â ýòîì ïåðåñå÷åíèè ìîæíî âûáðàòü íåâûðîæäåííûé õàðàêòåðèñòè÷åñêèé âåêòîð âåñîâ,
îáùèé äëÿ f1 è f2, ñ ïîìîùüþ êîòîðîãî ïîñòðîèòü òàáëèöû èñòèííîñòè, îäèíàêîâûå
äëÿ f1 è f2. Ïîëó÷åííîå ïðîòèâîðå÷èå çàâåðøàåò äîêàçàòåëüñòâî.

Óòâåðæäåíèå 2. Îáúåäèíåíèå ìíîãîãðàííûõ êîíóñîâ âåñîâ âñåõ ñàìîäâîéñòâåí-
íûõ ïîðîãîâûõ ôóíêöèé ðàçìåðíîñòè n ñîâïàäàåò ñ íåîòðèöàòåëüíûì îðòàíòîì
n-ìåðíîãî ëèíåéíîãî ïðîñòðàíñòâà âåñîâ.

Äîêàçàòåëüñòâî. Ïðåäïîëîæèì ïðîòèâíîå: ðàçíîñòü ìåæäó íåîòðèöàòåëüíûì
îðòàíòîì è îáúåäèíåíèåì êîíóñîâ íå ïóñòà. Íåîòðèöàòåëüíûé îðòàíò ÿâëÿåòñÿ çà-
ìêíóòûì ìíîæåñòâîì ðàçìåðíîñòè n. Êàæäûé êîíóñ � òàêæå çàìêíóòîå ìíîæåñòâî
ðàçìåðíîñòè n. Ïîñêîëüêó ðàññìàòðèâàåìûõ êîíóñîâ èìååòñÿ êîíå÷íîå ÷èñëî, òî èõ
îáúåäèíåíèå � òàêæå çàìêíóòîå ìíîæåñòâî ðàçìåðíîñòè n. Îòñþäà ñëåäóåò, ÷òî íåïó-
ñòàÿ ðàçíîñòü óêàçàííûõ ìíîæåñòâ èìååò ðàçìåðíîñòü n. Òîãäà â ýòîé ðàçíîñòè ìîæíî
âûáðàòü íåâûðîæäåííûé õàðàêòåðèñòè÷åñêèé âåêòîð âåñîâ, íå ïðèíàäëåæàùèé íè îä-
íîìó èç èìåþùèõñÿ êîíóñîâ. Îí çàäà¼ò ñàìîäâîéñòâåííóþ ïîðîãîâóþ ôóíêöèþ ðàç-
ìåðíîñòè n, íå ñîâïàäàþùóþ íè ñ îäíîé èç èìåþùèõñÿ. Ïîëó÷åííîå ïðîòèâîðå÷èå
çàâåðøàåò äîêàçàòåëüñòâî.

Ðàññìîòðèì ñèìïëåêñ n-ìåðíîãî ïðîñòðàíñòâà âåñîâ. Êàê ñëåäóåò èç óòâåðæäåíèé 1
è 2, ñîîòâåòñòâóþùèå ñàìîäâîéñòâåííûì ïîðîãîâûì ôóíêöèÿì ìíîãîãðàííûå êîíóñû
ðàçáèâàþò ñèìïëåêñ íà íåêîòîðûå âûïóêëûå ìíîãîãðàííèêè è ñóììà îáú¼ìîâ ýòèõ
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ìíîãîãðàííèêîâ ðàâíà îáú¼ìó ñèìïëåêñà. Òàêîå ïðåäñòàâëåíèå ìîæåò áûòü óäîáíî äëÿ
âèçóàëèçàöèè ñòðóêòóðû ïðîñòðàíñòâà âåñîâ ñàìîäâîéñòâåííûõ ïîðîãîâûõ ôóíêöèé.

Èòàê, ãîëîñóþùèå ïðîöåäóðû çàäàþòñÿ ñàìîäâîéñòâåííûìè ïîðîãîâûìè ôóíêöè-
ÿìè. ×èñëî ýòèõ ôóíêöèé ñ ðîñòîì n î÷åíü áûñòðî ðàñò¼ò. Â òàáë. 1 ïðèâåäåíû êîëè-
÷åñòâà ñàìîäâîéñòâåííûõ ïîðîãîâûõ ôóíêöèé, ñîãëàñíî äàííûì èç [11].

Òà á ë è ö à 1
×èñëî ãîëîñóþùèõ ïðîöåäóð

n 2 3 4 5 6 7
×èñëî ïðîöåäóð 2 4 12 81 1684 123565

Äëÿ ñîêðàùåíèÿ êîëè÷åñòâà ðàññìàòðèâàåìûõ ñòðóêòóð è ñîîòâåòñòâåííî îáëåã÷å-
íèÿ àíàëèçà è ïðåäñòàâëåíèÿ äàííûõ ââåä¼ì ïîíÿòèå àëãîðèòìà ãîëîñîâàíèÿ. Çàäàäèì
êàæäóþ ñàìîäâîéñòâåííóþ ïîðîãîâóþ ôóíêöèþ å¼ õàðàêòåðèñòè÷åñêèì âåêòîðîì âå-
ñîâ (íàïðèìåð, áàðèöåíòðè÷åñêèì âåêòîðîì a(β)) è ðàññìîòðèì ãðóïïó ïîäñòàíîâîê,
äåéñòâóþùóþ íà êîìïîíåíòàõ ýòèõ âåêòîðîâ.

Îïðåäåëèì îòíîøåíèå R íà ìíîæåñòâå õàðàêòåðèñòè÷åñêèõ âåêòîðîâ âåñîâ ñëåäóþ-
ùèì îáðàçîì: R(a,b), åñëè ñóùåñòâóåò ïîäñòàíîâêà, ïåðåâîäÿùàÿ âåêòîð a â âåêòîð b.
Ïîñêîëüêó ïîäñòàíîâêè îáðàçóþò ãðóïïó, ÿñíî, ÷òî R� îòíîøåíèå ýêâèâàëåíòíîñòè.
Êëàññû ýêâèâàëåíòíîñòè ïî îòíîøåíèþ R áóäåì íàçûâàòü àëãîðèòìàìè ãîëîñîâàíèÿ.
Õàðàêòåðèñòè÷åñêèì ïðåäñòàâèòåëåì àëãîðèòìà ãîëîñîâàíèÿ áóäåì ñ÷èòàòü ïðèíàä-
ëåæàùèé åìó âåêòîð âåñîâ a, ó êîòîðîãî a1 ⩾ a2 ⩾ . . . ⩾ an. Èç òàáë. 2, ïîëó÷åííîé
â ðåçóëüòàòå ðàñ÷¼òîâ, âèäíî, íàñêîëüêî ìåíüøå àëãîðèòìîâ ãîëîñîâàíèÿ, ÷åì ãîëîñó-
þùèõ ïðîöåäóð.

Òà á ë è ö à 2
×èñëî àëãîðèòìîâ ãîëîñîâàíèÿ

n 2 3 4 5 6
×èñëî àëãîðèòìîâ 1 2 3 7 19

Îòìåòèì, ÷òî òà æå ïîäñòàíîâêà, êîòîðàÿ ïåðåâîäèò õàðàêòåðèñòè÷åñêèé âåêòîð
âåñîâ ôóíêöèè f1 â õàðàêòåðèñòè÷åñêèé âåêòîð âåñîâ ôóíêöèè f2, ïåðåâîäèò è ýêñòðå-
ìàëüíûå âåêòîðû êîíóñà âåñîâ f1 â ýêñòðåìàëüíûå âåêòîðû êîíóñà âåñîâ f2.

3. Îòûñêàíèå ýêñòðåìàëüíûõ âåêòîðîâ
Ïðîöåññ îòûñêàíèÿ ýêñòðåìàëüíûõ âåêòîðîâ ïîäðàçóìåâàåò äâóõýòàïíóþ ïðîöåäó-

ðó. Íà ïåðâîì ýòàïå ôîðìèðóþòñÿ ñèñòåìû ëèíåéíûõ íåðàâåíñòâ âèäà S(y)(a,y) > 0,
ãäå y = (y1, . . . , yn) â êàæäîé èç íèõ ïðîáåãàåò âåñü íàáîð èç N = 2n ýëåìåíòîâ ìíîæå-
ñòâà {−1, 1}n, à S(y) â ïðîöåññå ôîðìèðîâàíèÿ ñèñòåì� âåñü íàáîð èç 2N ýëåìåíòîâ
ìíîæåñòâà {−1, 1}N . Òàêèì îáðàçîì â èòîãå ïåðå÷èñëÿåòñÿ ïîëíûé êîìïëåêò èç 2N ñè-
ñòåì èç N ëèíåéíûõ íåðàâåíñòâ äëÿ îïðåäåëåíèÿ a = (a1, . . . , an). Äóáëèêàòû íåðà-
âåíñòâ èç êàæäîé ñèñòåìû óñòðàíÿþòñÿ. Íà âòîðîì ýòàïå ïðîèçâîäèòñÿ ðåøåíèå ïî-
ëó÷åííûõ ñèñòåì íåðàâåíñòâ.

Äëÿ îòûñêàíèÿ ýêñòðåìàëüíûõ âåêòîðîâ ïðèìåíèì àëãîðèòì ðåøåíèÿ ñèñòåì îä-
íîðîäíûõ ëèíåéíûõ íåðàâåíñòâ, ïðåäëîæåííûé â [15]. Ðàññìîòðèì ñèñòåìó íåðà-
âåíñòâ (1), âñå cij ðàâíû 1 èëè −1. Îòûñêàíèå ýêñòðåìàëüíûõ âåêòîðîâ ñâîäèòñÿ ê ïî-
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ñëåäîâàòåëüíûì îäíîòèïíûì ïðåîáðàçîâàíèÿì ìàòðèöû∥∥∥∥∥∥∥∥
1 0 · · · 0
0 1 · · · 0

· · ·

c11 . . . cm1

c12 . . . cm2

. . .
0 0 · · · 1 c1n . . . cmn

∥∥∥∥∥∥∥∥ ,
â êîòîðîé ëåâàÿ ÷àñòü � åäèíè÷íàÿ ìàòðèöà n-ãî ïîðÿäêà, à ïðàâàÿ � òðàíñïîíèðî-
âàííàÿ ìàòðèöà êîýôôèöèåíòîâ ñèñòåìû íåðàâåíñòâ. Ïðåîáðàçîâàíèÿ ïðîèçâîäÿòñÿ
ïî ñëåäóþùåìó ïðàâèëó. Çà îñíîâíîé ñòîëáåö ìàòðèöû ïðèíèìàåòñÿ îäèí èç òàêèõ
ñòîëáöîâ å¼ ïðàâîé ÷àñòè, â êîòîðîì èìååòñÿ õîòÿ áû îäèí îòðèöàòåëüíûé ýëåìåíò
(åñëè òàêèå ñòîëáöû åñòü).

Â íîâóþ ìàòðèöó ïåðåíîñÿòñÿ áåç èçìåíåíèÿ òå ñòðîêè, íà ïåðåñå÷åíèè êîòîðûõ
ñ îñíîâíûì ñòîëáöîì ñòîÿò íåîòðèöàòåëüíûå ÷èñëà (åñëè òàêèå ñòðîêè åñòü).

Çàòåì ïåðåáèðàþòñÿ ïîî÷åðåäíî òå ïàðû ñòðîê, â êîòîðûõ ýëåìåíòû îñíîâíîãî
ñòîëáöà èìåþò ïðîòèâîïîëîæíûå çíàêè. Äëÿ êàæäîé òàêîé ïàðû ïðîñìàòðèâàþòñÿ
âñå ñòîëáöû ëåâîé ÷àñòè ìàòðèöû è íåîòðèöàòåëüíûå ñòîëáöû ïðàâîé ÷àñòè è ïðîâå-
ðÿåòñÿ, åñòü ëè ñðåäè ýòèõ ñòîëáöîâ òàêèå, íà ïåðåñå÷åíèè êîòîðûõ ñ îáåèìè ñòðîêàìè
ðàññìàòðèâàåìîé ïàðû ñòîÿò íóëè.

Åñëè òàêèõ ñòîëáöîâ íåò èëè åñëè åñòü åù¼ õîòÿ áû îäíà ñòðîêà, íà ïåðåñå÷åíèè êî-
òîðîé ñî âñåìè òàêèìè ñòîëáöàìè ñòîÿò íóëè, òî ðàññìàòðèâàåìàÿ ïàðà ïðîïóñêàåòñÿ.
Â ïðîòèâíîì ñëó÷àå â íîâóþ ìàòðèöó ïåðåíîñèòñÿ ëèíåéíàÿ êîìáèíàöèÿ ðàññìàòðè-
âàåìîé ïàðû ñòðîê ñ òàêèìè ïîëîæèòåëüíûìè êîýôôèöèåíòàìè, ÷òîáû å¼ ýëåìåíò
â îñíîâíîì ñòîëáöå îêàçàëñÿ ðàâíûì íóëþ.

Êîãäà ïðîñìîòð çàêîí÷èòñÿ, íîâàÿ ìàòðèöà ïðèíèìàåòñÿ çà èñõîäíóþ, ïî òîìó æå
ïðàâèëó ñîñòàâëÿåòñÿ ñëåäóþùàÿ è òàê äàëåå.

Â òîì îñîáîì ñëó÷àå, êîãäà ìàòðèöà ñîñòîèò èç îäíîé ïàðû ñòðîê è çíàêè ýëåìåí-
òîâ îñíîâíîãî ñòîëáöà ïðîòèâîïîëîæíû, óêàçàííûé êðèòåðèé îòáîðà ïàð ïåðåñòà¼ò
äåéñòâîâàòü. Â ýòîì ñëó÷àå ñëåäóåò âûáðàòü ñòðîêó ñ ïîëîæèòåëüíûì ýëåìåíòîì â îñ-
íîâíîì ñòîëáöå, ñîñòàâèòü ëèíåéíóþ êîìáèíàöèþ ñòðîê òàáëèöû ñ ïîëîæèòåëüíûìè
êîýôôèöèåíòàìè, ïîäîáðàííûìè ñ òåì æå ðàñ÷¼òîì, ÷òî è â îáùåì ñëó÷àå, è ñðàâíèòü
å¼ ñ âûáðàííîé ñòðîêîé. Åñëè ýòè âåêòîð-ñòðîêè êîëëèíåàðíû, òî óêàçàííàÿ ëèíåéíàÿ
êîìáèíàöèÿ â íîâóþ òàáëèöó íå âêëþ÷àåòñÿ, åñëè íå êîëëèíåàðíû� âêëþ÷àåòñÿ.

Ïîñëå êîíå÷íîãî ÷èñëà øàãîâ íàñòóïèò îäíà èç äâóõ ñèòóàöèé, îçíà÷àþùèõ êîíåö
ïðîöåññà:

1) â î÷åðåäíîé ìàòðèöå âñå ñòîëáöû ïðàâîé ÷àñòè íåîòðèöàòåëüíû;
2) â ñòîëáöå ìàòðèöû, êîòîðûé ïðèíÿò çà îñíîâíîé, âñå ýëåìåíòû îòðèöàòåëüíû

(òàê ÷òî ñëåäóþùàÿ ìàòðèöà ïóñòà).

Â ïåðâîì ñëó÷àå âåêòîð-ñòðîêè ëåâîé ÷àñòè ïîñëåäíåé ìàòðèöû (âçÿòûå ñ ïðî-
èçâîëüíûìè ïîëîæèòåëüíûìè êîýôôèöèåíòàìè) ñîñòàâëÿþò ñîâîêóïíîñòü âñåõ ñóùå-
ñòâåííî ðàçëè÷íûõ ýêñòðåìàëüíûõ âåêòîðîâ êîíóñà íåîòðèöàòåëüíûõ ðåøåíèé ñèñòå-
ìû íåðàâåíñòâ. Âñå íåîòðèöàòåëüíûå å¼ ðåøåíèÿ èñ÷åðïûâàþòñÿ âñåâîçìîæíûìè ëè-
íåéíûìè êîìáèíàöèÿìè ýòèõ âåêòîðîâ ñ íåîòðèöàòåëüíûìè êîýôôèöèåíòàìè. Òàêèì
îáðàçîì, åñëè a1, a2, . . . , as �íàéäåííûå ýêñòðåìàëüíûå âåêòîðû, òî èñêîìàÿ îáùàÿ
ôîðìóëà äëÿ ðåøåíèé ðàññìîòðåííîé ñèñòåìû èìååò âèä

a = λ1a1 + λ2a2 + . . .+ λsas; λi ⩾ 0, i = 1, 2, . . . , s.

Âî âòîðîì ñëó÷àå ñèñòåìà èìååò åäèíñòâåííîå íåîòðèöàòåëüíîå ðåøåíèå � íóëåâîå.
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4. Ïðîâåäåíèå ðàñ÷¼òîâ è èõ ðåçóëüòàòû
Ðàñ÷¼òû ïðîèçâîäèëèñü ñ èñïîëüçîâàíèåì ïðîãðàììû, íàïèñàííîé íà ÿçûêå C#.

Ïåðâàÿ ïðîöåäóðà äëÿ çàäàííîé ðàçìåðíîñòè ôîðìèðóåò ñèñòåìû ëèíåéíûõ íåðà-
âåíñòâ, ïîäëåæàùèå ðåøåíèþ. Âòîðàÿ ïðîöåäóðà íàõîäèò ðåøåíèå ñèñòåìû, åñëè îíà
îêàçûâàåòñÿ ñîâìåñòíîé, è çàïèñûâàåò â ôàéë ïîëó÷åííûå ýêñòðåìàëüíûå âåêòîðû
êàæäîãî íàéäåííîãî àëãîðèòìà ãîëîñîâàíèÿ è ñîîòâåòñòâóþùèé õàðàêòåðèñòè÷åñêèé
âåêòîð. Â êà÷åñòâå õàðàêòåðèñòè÷åñêèõ âåêòîðîâ ìû áåð¼ì áàðèöåíòðè÷åñêèå âåêòî-
ðû, âñå êîìïîíåíòû êîòîðûõ äëÿ óïðîùåíèÿ ïîäåëåíû íà îáùèé öåëûé ìíîæèòåëü,
åñëè ýòî îêàçàëîñü âîçìîæíûì.

Òåñòèðîâàíèå ïðîãðàììû ïðîèçâîäèëîñü íà êîíòðîëüíûõ ïðèìåðàõ êàê â îòäåëü-
íîñòè äëÿ ïðîâåðêè ïðàâèëüíîñòè ôîðìèðîâàíèÿ ñèñòåì íåðàâåíñòâ è ïðîâåðêè ïðà-
âèëüíîñòè èõ ðåøåíèÿ, òàê è â êîìïëåêñå. Â êà÷åñòâå êîíòðîëüíîãî ïðèìåðà äëÿ êîì-
ïëåêñíîãî òåñòèðîâàíèÿ èñïîëüçîâàëîñü ïðîñòðàíñòâî âåñîâ ðàçìåðíîñòè 3, äîñòàòî÷íî
íåíàïðÿæ¼ííî ïðîñ÷èòûâàþùååñÿ âðó÷íóþ.

Â òàáë. 3�7 ïðèâåäåíû íàéäåííûå ýêñòðåìàëüíûå âåêòîðû ìíîãîãðàííûõ êîíóñîâ
è ñîîòâåòñòâóþùèå õàðàêòåðèñòè÷åñêèå âåêòîðû äëÿ ðàçìåðíîñòåé n = 2, . . . , 6 è êî-
ëè÷åñòâî ãîëîñóþùèõ ïðîöåäóð äëÿ êàæäîãî àëãîðèòìà ãîëîñîâàíèÿ, êîòîðîå âûðà-
æàåòñÿ ïîëèíîìèàëüíûì êîýôôèöèåíòîì, ñîîòâåòñòâóþùèì äàííîìó õàðàêòåðèñòè-
÷åñêîìó âåêòîðó. Ñóììàðíîå èõ ÷èñëî äëÿ êàæäîãî n ñîâïàäàåò ñ äàííûìè òàáë. 1,
÷òî òàêæå ãîâîðèò î òî÷íîñòè ðàñ÷¼òîâ.

Òà á ë è ö à 3
Ðåçóëüòàòû äëÿ n = 2

Àëãîðèòì
Ýêñòðåìàëüíûå âåêòîðû Õàðàêòåðèñòè÷åñêèé âåêòîð

×èñëî ãîëîñóþ-
ãîëîñîâàíèÿ ùèõ ïðîöåäóð

1 (1, 0), (1, 1) (2, 1)
2!

1! · 1!
= 2

Òà á ë è ö à 4
Ðåçóëüòàòû äëÿ n = 3

Àëãîðèòì
Ýêñòðåìàëüíûå âåêòîðû Õàðàêòåðèñòè÷åñêèé âåêòîð

×èñëî ãîëîñóþ-
ãîëîñîâàíèÿ ùèõ ïðîöåäóð

1 (1, 0, 0), (1, 0, 1), (1, 1, 0) (3, 1, 1)
3!

1! · 2!
= 3

2 (1, 0, 1), (0, 1, 1), (1, 1, 0) (1, 1, 1)
3!

3!
= 1

Òà á ë è ö à 5
Ðåçóëüòàòû äëÿ n = 4

Àëãîðèòì
Ýêñòðåìàëüíûå âåêòîðû Õàðàêòåðèñòè÷åñêèé âåêòîð

×èñëî ãîëîñóþ-
ãîëîñîâàíèÿ ùèõ ïðîöåäóð

1
(1, 0, 0, 0), (1, 0, 0, 1),

(4, 1, 1, 1)
4!

1! · 3!
= 4(1, 0, 1, 0), (1, 1, 0, 0)

2
(1, 0, 0, 1), (1, 0, 1, 0),

(2, 1, 1, 1)
4!

1! · 3!
= 4(1, 1, 0, 0), (1, 1, 1, 1)

3
(1, 0, 1, 0), (0, 1, 1, 0),

(3, 3, 3, 1)
4!

3! · 1!
= 4(1, 1, 0, 0), (1, 1, 1, 1)
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Òà á ë è ö à 6
Ðåçóëüòàòû äëÿ n = 5

Àëãîðèòì
Ýêñòðåìàëüíûå âåêòîðû Õàðàêòåðèñòè÷åñêèé âåêòîð

×èñëî ãîëîñóþ-
ãîëîñîâàíèÿ ùèõ ïðîöåäóð

(1, 0, 0, 0, 0), (1, 0, 0, 0, 1),
5!

1! · 4!
= 51 (1, 0, 0, 1, 0), (1, 0, 1, 0, 0), (5, 1, 1, 1, 1)

(1, 1, 0, 0, 0)
(1, 0, 0, 0, 1), (1, 0, 0, 1, 0),

5!

1! · 4!
= 52 (1, 0, 1, 0, 0), (1, 1, 0, 0, 0), (3, 1, 1, 1, 1)

(2, 1, 1, 1, 1)
(1, 0, 0, 1, 0), (1, 0, 1, 0, 0),

5!

1! · 3! · 1!
= 203 (1, 1, 0, 0, 0), (1, 1, 1, 1, 0), (6, 3, 3, 3, 1)

(2, 1, 1, 1, 1)
(1, 0, 1, 0, 0), (1, 1, 0, 0, 0),

5!

1! · 2! · 2!
= 304 (1, 1, 1, 0, 1), (1, 1, 1, 1, 0), (3, 2, 2, 1, 1)

(2, 1, 1, 1, 1)
(0, 1, 1, 0, 0), (1, 0, 1, 0, 0),

5!

3! · 2!
= 105 (1, 1, 0, 0, 0), (1, 1, 1, 0, 1), (4, 4, 4, 1, 1)

(1, 1, 1, 1, 0)
(1, 1, 0, 0, 0), (1, 1, 0, 1, 1),

5!

2! · 3!
= 106 (1, 1, 1, 0, 1), (1, 1, 1, 1, 0), (7, 7, 4, 4, 4)

(1, 2, 1, 1, 1), (2, 1, 1, 1, 1)
(0, 1, 1, 1, 1), (1, 0, 1, 1, 1),

5!

5!
= 1

(1, 1, 0, 1, 1), (1, 1, 1, 0, 1),
7 (1, 1, 1, 1, 0), (2, 1, 1, 1, 1), (1, 1, 1, 1, 1)

(1, 2, 1, 1, 1), (1, 1, 2, 1, 1),
(1, 1, 1, 2, 1), (1, 1, 1, 1, 2)

Òà á ë è ö à 7
Ðåçóëüòàòû äëÿ n = 6

Àëãîðèòì
Ýêñòðåìàëüíûå âåêòîðû Õàðàêòåðèñòè÷åñêèé âåêòîð

×èñëî ãîëîñóþ-
ãîëîñîâàíèÿ ùèõ ïðîöåäóð

1 2 3 4
(1, 0, 0, 0, 0, 0), (1, 0, 0, 0, 0, 1),

6!

1! · 5!
= 61 (1, 0, 0, 0, 1, 0), (1, 0, 0, 1, 0, 0), (6, 1, 1, 1, 1, 1)

(1, 0, 1, 0, 0, 0), (1, 1, 0, 0, 0, 0)
(1, 0, 0, 0, 0, 1), (1, 0, 0, 0, 1, 0),

6!

1! · 5!
= 62 (1, 0, 0, 1, 0, 0), (1, 0, 1, 0, 0, 0), (4, 1, 1, 1, 1, 1)

(1, 1, 0, 0, 0, 0), (3, 1, 1, 1, 1, 1)
(1, 0, 0, 0, 1, 0), (1, 0, 0, 1, 0, 0),

6!

1! · 4! · 1!
= 303 (1, 0, 1, 0, 0, 0), (1, 1, 0, 0, 0, 0), (9, 3, 3, 3, 3, 1)

(2, 1, 1, 1, 1, 0), (3, 1, 1, 1, 1, 1)
(1, 0, 0, 1, 0, 0), (1, 0, 1, 0, 0, 0),

6!

1! · 3! · 2!
= 604 (1, 1, 0, 0, 0, 0), (2, 1, 1, 1, 0, 1), (5, 2, 2, 2, 1, 1)

(2, 1, 1, 1, 1, 0), (3, 1, 1, 1, 1, 1)
(1, 0, 0, 1, 0, 0), (1, 0, 1, 0, 0, 0),

6!

1! · 3! · 2!
= 605 (1, 1, 0, 0, 0, 0), (1, 1, 1, 1, 0, 0), (8, 4, 4, 4, 1, 1)

(2, 1, 1, 1, 0, 1), (2, 1, 1, 1, 1, 0)

6

(1, 0, 1, 0, 0, 0), (1, 1, 0, 0, 0, 0),

(14, 7, 7, 4, 4, 4)
6!

1! · 2! · 3!
= 60

(2, 1, 1, 0, 1, 1), (2, 1, 1, 1, 0, 1),
(2, 1, 1, 1, 1, 0), (3, 2, 2, 1, 1, 1),

(3, 1, 1, 1, 1, 1)
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1 2 3 4
(1, 0, 1, 0, 0, 0), (1, 1, 0, 0, 0, 0),

6!

1! · 2! · 1! · 2!
= 1807 (1, 1, 1, 1, 0, 0), (2, 1, 1, 1, 0, 1), (5, 3, 3, 2, 1, 1)

(2, 1, 1, 1, 1, 0), (3, 2, 2, 1, 1, 1)
(1, 0, 1, 0, 0, 0), (1, 1, 0, 0, 0, 0),

6!

1! · 2! · 2! · 1!
= 1808 (1, 1, 1, 0, 1, 0), (1, 1, 1, 1, 0, 0), (9, 6, 6, 3, 3, 1)

(2, 1, 1, 1, 1, 0), (3, 2, 2, 1, 1, 1)
(1, 0, 1, 0, 0, 0), (1, 1, 0, 0, 0, 0),

6!

1! · 2! · 3!
= 609 (1, 1, 1, 0, 0, 1), (1, 1, 1, 0, 1, 0), (4, 3, 3, 2, 2, 2)

(1, 1, 1, 1, 0, 0), (3, 2, 2, 1, 1, 1)
(1, 0, 1, 0, 0, 0), (0, 1, 1, 0, 0, 0),

6!

3! · 3!
= 2010 (1, 1, 0, 0, 0, 0), (1, 1, 1, 0, 0, 1), (5, 5, 5, 1, 1, 1)

(1, 1, 1, 0, 1, 0), (1, 1, 1, 1, 0, 0)

11

(1, 1, 0, 0, 0, 0), (1, 1, 1, 1, 0, 0),

(14, 10, 7, 7, 4, 4)
6!

1! · 1! · 2! · 2!
= 180

(2, 2, 1, 1, 1, 1), (2, 1, 1, 1, 0, 1),
(2, 1, 1, 1, 1, 0), (3, 2, 1, 2, 1, 1),

(3, 2, 2, 1, 1, 1)
(1, 1, 0, 0, 0, 0), (1, 1, 1, 0, 1, 0),

6!

1! · 1! · 1! · 2! · 1!
= 36012 (1, 1, 1, 1, 0, 0), (2, 2, 1, 1, 1, 1), (5, 4, 3, 2, 2, 1)

(2, 1, 1, 1, 1, 0), (3, 2, 2, 1, 1, 1)

13

(1, 1, 0, 0, 0, 0), (1, 1, 1, 0, 0, 1),

(11, 11, 8, 4, 4, 4)
6!

2! · 1! · 3!
= 60

(1, 1, 1, 0, 1, 0), (1, 1, 1, 1, 0, 0),
(2, 3, 2, 1, 1, 1), (2, 2, 1, 1, 1, 1),

(3, 2, 2, 1, 1, 1)

14

(1, 1, 0, 0, 0, 0), (1, 1, 0, 1, 1, 0),

(9, 9, 5, 5, 5, 1)
6!

2! · 3! · 1!
= 60

(1, 1, 1, 0, 1, 0), (1, 1, 1, 1, 0, 0),
(1, 2, 1, 1, 1, 0), (2, 2, 1, 1, 1, 1),

(2, 1, 1, 1, 1, 0)
(1, 1, 1, 1, 1, 1), (1, 1, 1, 1, 0, 0),

6!

1! · 3! · 2!
= 60

(2, 1, 2, 1, 1, 1), (2, 2, 1, 1, 1, 1),
15 (2, 1, 1, 2, 1, 1), (2, 1, 1, 1, 0, 1), (21, 13, 13, 13, 8, 8)

(2, 1, 1, 1, 1, 0), (3, 1, 2, 2, 1, 1),
(3, 2, 1, 2, 1, 1), (3, 2, 2, 1, 1, 1)

16

(1, 1, 1, 1, 1, 1), (1, 1, 1, 0, 1, 0),

(12, 9, 9, 6, 6, 4)
6!

1! · 2! · 2! · 1!
= 180

(1, 1, 1, 1, 0, 0), (2, 1, 2, 1, 1, 1),
(2, 2, 1, 1, 1, 1), (2, 1, 1, 1, 1, 0),

(3, 2, 2, 1, 1, 1)
(1, 1, 1, 1, 1, 1), (1, 1, 1, 0, 0, 1),

6!

3! · 3!
= 20

(1, 1, 1, 0, 1, 0), (1, 1, 1, 1, 0, 0),
17 (2, 2, 3, 1, 1, 1), (1, 2, 2, 1, 1, 1), (2, 2, 2, 1, 1, 1)

(2, 3, 2, 1, 1, 1), (2, 1, 2, 1, 1, 1),
(2, 2, 1, 1, 1, 1), (3, 2, 2, 1, 1, 1)

18

(1, 1, 1, 1, 1, 1), (1, 1, 0, 1, 1, 0),

(9, 9, 6, 6, 6, 2)
6!

2! · 3! · 1!
= 60

(1, 1, 1, 0, 1, 0), (1, 1, 1, 1, 0, 0),
(1, 2, 1, 1, 1, 0), (2, 2, 1, 1, 1, 1),

(2, 1, 1, 1, 1, 0)

19

(1, 0, 1, 1, 1, 0), (0, 1, 1, 1, 1, 0),

(11, 11, 11, 11, 11, 1)
6!

5! · 1!
= 6

(1, 1, 1, 1, 1, 1), (1, 1, 0, 1, 1, 0),
(1, 1, 1, 0, 1, 0), (1, 1, 1, 1, 0, 0),
(1, 1, 2, 1, 1, 0), (1, 2, 1, 1, 1, 0),
(1, 1, 1, 2, 1, 0), (1, 1, 1, 1, 2, 0),

(2, 1, 1, 1, 1, 0)

Íà ðèñ. 1 ïîêàçàíû ðàçáèåíèÿ ñîîòâåòñòâóþùèõ ñèìïëåêñîâ ìíîãîãðàííûìè êîíó-
ñàìè âåêòîðîâ âåñîâ ãîëîñóþùèõ ïðîöåäóð äëÿ n = 2 è 3.
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Ðèñ. 1. Ðåçóëüòàòû äëÿ n = 2 (à) è 3 (á )

Íà ðèñ. 2 ïîêàçàíû ðàçáèåíèÿ ñèìïëåêñà ìíîãîãðàííûìè êîíóñàìè ãîëîñóþùèõ
ïðîöåäóð äëÿ n = 4.

Ðèñ. 2. Ðåçóëüòàòû äëÿ n = 4

Íà ðèñ. 2,a âûäåëåíû ðàçáèåíèÿ, ñîîòâåòñòâóþùèå ãîëîñóþùèì ïðîöåäóðàì, ðàáî-
òàþùèì ïî àëãîðèòìó ãîëîñîâàíèÿ 1 (òàáë. 5). Íà ðèñ. 2,á îòäåëüíî ïîêàçàí ìíîãîãðàí-
íèê, ñîîòâåòñòâóþùèé õàðàêòåðèñòè÷åñêîìó âåêòîðó âåñîâ ýòîãî àëãîðèòìà (äëÿ êîòî-
ðîãî a1 ⩾ a2 ⩾ . . . ⩾ an). Íà ðèñ. 2,â ïîêàçàíû äàëüíåéøèå ðàçáèåíèÿ ñèìïëåêñà, ñîîò-
âåòñòâóþùèå ãîëîñóþùèì ïðîöåäóðàì, ðàáîòàþùèì ïî àëãîðèòìàì ãîëîñîâàíèÿ 2 è 3
(òàáë. 5). Íà ðèñ. 2,ã ïîêàçàíû ìíîãîãðàííèêè, ñîîòâåòñòâóþùèå õàðàêòåðèñòè÷åñêèì
âåêòîðàì âåñîâ äàííûõ àëãîðèòìîâ ãîëîñîâàíèÿ (äëÿ êîòîðûõ a1 ⩾ a2 ⩾ . . . ⩾ an).

Çàêëþ÷åíèå
Â ðàáîòå íàéäåíû ýêñòðåìàëüíûå è õàðàêòåðèñòè÷åñêèå âåêòîðû âåñîâ àëãîðèòìîâ

ãîëîñîâàíèÿ ðàçìåðíîñòåé 2�6 è îïðåäåëåíî êîëè÷åñòâî ãîëîñóþùèõ ïðîöåäóð, ñîîò-
âåòñòâóþùèõ êàæäîìó àëãîðèòìó ãîëîñîâàíèÿ. Äëÿ ðàçìåðíîñòåé 2, 3 è 4 âèçóàëèçè-
ðîâàíû ðàçáèåíèÿ ñèìïëåêñîâ êîíóñàìè, ñîîòâåòñòâóþùèìè àëãîðèòìàì ãîëîñîâàíèÿ
è ãîëîñóþùèì ïðîöåäóðàì. Â êà÷åñòâå ñëåäóþùåãî ýòàïà ìû ðàññìîòðèì ðàçðàáîò-
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êó ìåòîäîâ ñîêðàùåíèÿ ìíîæåñòâà ïåðåáèðàåìûõ ñèñòåì íåðàâåíñòâ äëÿ ïîëó÷åíèÿ
àíàëîãè÷íûõ ðåçóëüòàòîâ äëÿ ðàçìåðíîñòåé 7�9.
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íîñòÿì 2.3.5. ¾Ìàòåìàòè÷åñêîå è ïðîãðàììíîå îáåñïå÷åíèå âû÷èñëèòåëüíûõ ñèñòåì,
êîìïëåêñîâ è êîìïüþòåðíûõ ñåòåé¿ (òåõíè÷åñêèå íàóêè), 2.3.6. ¾Ìåòîäû è ñèñòåìû
çàùèòû èíôîðìàöèè, èíôîðìàöèîííàÿ áåçîïàñíîñòü¿ (ôèçèêî-ìàòåìàòè÷åñêèå è òåõ-
íè÷åñêèå íàóêè), 1.1.5. ¾Ìàòåìàòè÷åñêàÿ ëîãèêà, àëãåáðà, òåîðèÿ ÷èñåë è äèñêðåòíàÿ
ìàòåìàòèêà¿ (ôèçèêî-ìàòåìàòè÷åñêèå íàóêè), 1.2.3. ¾Òåîðåòè÷åñêàÿ èíôîðìàòèêà, êè-
áåðíåòèêà¿ (ôèçèêî-ìàòåìàòè÷åñêèå íàóêè), à òàêæå â ïåðå÷åíü æóðíàëîâ, ðåêîìåí-
äîâàííûõ ÔÓÌÎ ÂÎ ÈÁ â êà÷åñòâå ó÷åáíîé ëèòåðàòóðû ïî ñïåöèàëüíîñòè ¾Êîìïüþ-
òåðíàÿ áåçîïàñíîñòü¿.

Æóðíàë èíäåêñèðóåòñÿ â áàçàõ äàííûõ Web of Science (Emerging Sources Citation
Index (ESCI) è Russian Science Citation Index (RSCI)), Scopus, MathSciNet è Zentralblatt
MATH. Ïî ðåøåíèþ ÂÀÊ îò 21.12.2023 îí îòíåñ¼í ê ïåðâîé êàòåãîðèè (Ê1) íàó÷íûõ
æóðíàëîâ, âõîäÿùèõ â Ïåðå÷åíü ÂÀÊ.

Æóðíàë ¾Ïðèêëàäíàÿ äèñêðåòíàÿ ìàòåìàòèêà¿ ðàñïðîñòðàíÿåòñÿ ïî ïîäïèñêå;
åãî ïîäïèñíîé èíäåêñ 38696 â îáúåäèí¼ííîì êàòàëîãå ¾Ïðåññà Ðîññèè¿. Ïîëíîòåê-
ñòîâûå ýëåêòðîííûå âåðñèè âûøåäøèõ íîìåðîâ æóðíàëà äîñòóïíû íà åãî ñàéòå
journals.tsu.ru/pdm è íà Îáùåðîññèéñêîì ìàòåìàòè÷åñêîì ïîðòàëå www.mathnet.ru.
Íà ñàéòå æóðíàëà ìîæíî íàéòè òàêæå ïðàâèëà ïîäãîòîâêè ðóêîïèñåé ñòàòåé äëÿ ïóá-
ëèêàöèè â æóðíàëå.

Òåìàòèêà ïóáëèêàöèé æóðíàëà:

� Òåîðåòè÷åñêèå îñíîâû ïðèêëàäíîé äèñêðåòíîé ìàòåìàòèêè

� Ìàòåìàòè÷åñêèå ìåòîäû êðèïòîãðàôèè

� Ìàòåìàòè÷åñêèå ìåòîäû ñòåãàíîãðàôèè

� Ìàòåìàòè÷åñêèå îñíîâû êîìïüþòåðíîé áåçîïàñíîñòè

� Ìàòåìàòè÷åñêèå îñíîâû íàä¼æíîñòè âû÷èñëèòåëüíûõ è óïðàâëÿþùèõ ñèñòåì

� Ïðèêëàäíàÿ òåîðèÿ êîäèðîâàíèÿ

� Ïðèêëàäíàÿ òåîðèÿ àâòîìàòîâ

� Ïðèêëàäíàÿ òåîðèÿ ãðàôîâ

� Ëîãè÷åñêîå ïðîåêòèðîâàíèå äèñêðåòíûõ àâòîìàòîâ

� Ìàòåìàòè÷åñêèå îñíîâû èíôîðìàòèêè è ïðîãðàììèðîâàíèÿ

� Âû÷èñëèòåëüíûå ìåòîäû â äèñêðåòíîé ìàòåìàòèêå

� Ìàòåìàòè÷åñêèå îñíîâû èíòåëëåêòóàëüíûõ ñèñòåì

� Èñòîðè÷åñêèå î÷åðêè ïî äèñêðåòíîé ìàòåìàòèêå è å¼ ïðèëîæåíèÿì


